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AMENAZAS EN EL CIBERESPACIO EN URUGUAY

1. INTRODUCCION

El presente trabajo tiene como objeto estudiar distintas posibilidades de hacer frente
a las amenazas que enfrenta nuestro pais en el ciberespacio, partiendo del
concepto amplio de Defensa Nacional establecido por la Ley N° 18.650 de 19 de
febrero de 2010, en el que, ademas de la clasica defensa militar, incluye el ambito
civil.

El analisis de las amenazas en el ciberespacio resulta de interés en virtud a que es
un espacio que se ha incorporado recientemente en la normativa uruguaya,
vinculado a la Defensa Nacional, en la Ley Organica de las Fuerzas Armadas N°
19.775 de 26 de julio de 2019 y en el Decreto N° 371/020 de 23 de diciembre de
2020.

En el Decreto N° 371/020, al referirse a la situacion mundial (Punto Il) tiene en
cuenta un nuevo paradigma caracterizado por la hibridez de las amenazas y la
glocalidad en cuanto al area de operacion e incidencia, incluyendo el plano
cibernético como uno de los lugares en que se puede accionar.

Refiere al ciberespacio en los puntos Ill, VI y VII, mencionando dentro de los
Objetivos Estratégicos del Estado: mantener la integridad territorial, maritima,
aeroespacial y del ciberespacio del pais. En el mismo sentido, se lo considera en el
Punto VIl definiendo como Obijetivos de la Defensa Nacional: asegurar la soberania
del Estado en los espacios terrestres, maritimos, aeroespaciales y del ciberespacio.

Por otra parte, en el punto IX, relativo a las Amenazas, considera en primer lugar la
violacion de nuestra soberania terrestre, maritima, aeroespacial o del ciberespacio.
En cuarto lugar, califica a los ciberataques como una amenaza que afectaria la
disponibilidad, integridad o la confidencialidad de la informacion digital.

La ciberguerra, el ciberterrorismo y los ciberdelitos afectan a todos los factores del
poder, porque tienen un impacto desde el punto de vista sicosocial, ya que perturban
la seguridad, tanto individual, social y a nivel del Estado. También tiene
consecuencias econémicas muy importantes, en virtud a que uno de los principales
objetivos de los ilicitos es econémico. Ademas, es un elemento fundamental a
considerar en la lucha contra estas nuevas amenazas el presupuesto destinado a
los organismos competentes.

Por otra parte, el Cnel. Gustavo Vila (2021) conceptualiza al factor militar en forma
mas amplia, refiriéndose a éste como Seguridad y Defensa. En este sentido,
podemos decir que es uno de los factores presente en este trabajo, porque la
defensa nacional involucra a civiles y militares, conjuntamente con el Factor
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Cientifico Tecnologico, considerando que el desarrollo de las TIC constituye el
origen de la problematica planteada.

Con relacién a las instituciones con competencias especificas en ciberseguridad
encontramos las siguientes:
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Es necesario diferenciar la ciberseguridad de la ciberdefensay, por lo tanto, analizar
las instituciones y el marco juridico existente en ambos sentidos. A los efectos de
determinar que posibles eventos futuros tendrian influencia y en qué medida seria
conveniente o no llevarlos a cabo, se realizara una Lista de posibles eventos futuros
y una Matriz de Impactos Cruzados. A partir de los resultados se realizara un analisis
y una matriz FODA, que determine donde nos encontramos y que acciones deberian
tomarse para mejorar la ciberseguridad en nuestro pais.

2. LISTA DE POSIBLES EVENTOS FUTUROS

Si se realiza un analisis de que eventos relevantes podrian estar vinculados a los
ciberdelitos, a posibles ataques a las infraestructuras criticas, a la ciberseguridad y
a la ciberdefensa, encontramos los siguientes:

¢ Aumento significativo de los Ciberdelitos
e Ciberataques a infraestructuras criticas
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e Aprobacion de una ley de ciberdelitos

e Aprobacion de politica nacional de ciberseguridad

e Mayor presupuesto en ciberseguridad

e Creacion de un Comando de Ciberdefensa en el Ministerio de Defensa
e Realizacién de campafas de educacién en ciberseguridad

3. MATRIZ DE IMPACTOS CRUZADOS

Segun Gallardo A. (2019, pag. 155) la matriz de impactos cruzados “se trata de una
herramienta que relaciona en formato matricial, todas las variables constitutivas o
estructurales de un analisis (analisis estructural), con la finalidad de identificar las
variables influyentes y las dependientes”.

X Aumento Ciberatagues a Aprobacion Le Aprobacidn Marco Mavor presupuesto Creacidn Campaiia de Ratificar
Varlables significativo infraestructuras %iberdelitus Y Nacional enycibsrse Eridad Comando educacion en Convenio
Ciberdelitos criticas Ciberseguridad 9 Ciberdefensa | ciberseguridad Budapest
Aumento significativo @
Ciberdelitos ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ
Ciberataques a
infraestructuras @ ﬁ ﬁ ﬁ ﬁ O ﬁ
criticas
Aprobacion Ley
Ciberdelitos ﬁ ﬁ O O O ﬁ ﬁ
Aprobacidn Marco
MNacional
Ciberseguridad ﬁ ﬁ O ﬁ O ﬁ O
Mayor presupuesto
en ciberseguridad ﬁ ﬁ O ﬁ ﬁ ﬁ O
Creacidn Comando
Ciberdefensa O ﬁ O ﬁ ﬁ ﬁ O
Campaiia de ﬁ O O Q
educacion en
ciberseguridad ﬁ ﬁ O
Ratificar Convenio
Budapest ﬁ ﬁ O O ﬁ O ﬁ
ﬁ Efecto positivo
O Efecto neutro
@ Efecto negativo

De la Matriz de Impactos Cruzados podemos concluir que el mayor efecto positivo
esta dado por el ciberataque a las infraestructuras criticas, no porgue el evento sea
positivo en si mismo, todo lo contrario, sino por el impacto que causaria. Un ataque
de este tipo pondria el tema sobre la mesa y se visualizaria la necesidad de contar
con un Comando en ciberdefensa, con un presupuesto importante, con normativa
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especifica en materia de ciberseguridad y de ciberdelitos, asi como contar con
cooperacion internacional a través de Convenios internacionales.

La misma idea subyace en el aumento de los ciberdelitos, hecho que ya esta
sucediendo hoy dia, y ha provocado que se comenzaran a discutir ciertos temas y
se visualizara la necesidad de adoptar determinadas medidas.

Los otros dos factores que se encuentran en un mismo plano, también provocando
un efecto positivo son: la existencia de un presupuesto mayor y la realizacién de
campafas de capacitacion.

Efectos negativos encontramos puntualmente en el aumento de los ciberdelitos y
en los ataques a las infraestructuras criticas.

La aprobacion de la Ley de Ciberdelitos aparece con la mayor cantidad de aspectos
de neutralidad, lo cual entiendo que es correcto, porque una ley por si misma no
provoca grandes cambios, si por ejemplo no tiene un presupuesto asociado, una
campaifia de educacion, entre otras medidas.

4. METODO FODA

Heuer y Pherson (2011) conceptualizan el Método FODA, como “un diagnostico
interno y externo de la organizacion o situacion buscando evaluar Fortalezas,
Oportunidades, Debilidades y Amenazas (FODA en castellano, en inglés SWOT):
e Fortalezas y Debilidades: Ambito interno / controlables.
e Amenazas y Oportunidades: Ambito externo / no controlables”.

FORTALEZAS DEBILIDADES
1. Aprobacion de una Ley de 1. No tener un presupuesto
Ciberdelitos apropiado en ciberseguridad
2. Aprobacibn de un Marco 2. No tener un Comando de
Nacional de Ciberseguridad Ciberdefensa en el Ministerio de
3. Realizacion de campafas de Defensa

educacion en ciberseguridad

OPORTUNIDADES AMENAZAS
1. Adherir al Convenio de Budapest 1. Aumento significativo de los
ciberdelitos
2. Ataques a infraestructuras
criticas

Si se analizan las Fortalezas, las Debilidades, las Oportunidades y las Amenazas
aplicando las técnicas de correlaciéon y de conversion,
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actores internos

Lista de Fortalezas

1.

2.

3.

Aprobacién de una Ley de
Ciberdelitos

Aprobacién de un Marco
Nacional de Ciberseguridad
Realizacion de campafias de
educacion en ciberseguridad

Lista de Debilidades

1. No tener un
presupuesto
apropiado en

ciberseguridad

2. No tener un Comando
de Ciberdefensa en el
Ministerio de Defensa

significativo de
los ciberdelitos

2. Ataques a
infraestructuras
criticas

elemento  disuasor para
cometer este tipo de
conductas, muchas de las

cuales hoy dia causan dafio,
pero no estan tipificadas
penalmente, por lo tanto,
gquedan sin una pena.

La aprobaciéon de una Marco
o Politica Nacional de
Ciberseguridad estableceria
la  obligacion de las
instituciones de mejorar la
ciberseguridad, por lo que
seria mas dificil cometer
delitos informaticos y/o atacar
las infraestructuras criticas.
Un buen nivel de capacitacién
de las personas en general y
de los funcionarios,
aseguraria que no se cayera
en determinados engafios,
como por ejemplo el phishing,

CORRELACION CONVERSION
Factores externos
Lista de | FO (Maxi-Maxi) DO (Mini-Maxi)
Oportunidades La Aprobacion de la Ley de| La Adhesion al Convenio de
Ciberdelitos habilita al pais para que | Budapest permite al pais
1. Adherir al | pueda adherir al Convenio de | contar con cooperacion
' Convenio  de | Budapest internacional, lo que no tendria
Budapest costo presupuestal y seria
beneficioso para la
ciberdefensa
Lista de | FA (Maxi-Mini) DA (Mini-Mini)
Amenazas 1. La aprobacién de una Ley de 1. Los ciberdelitos
1. Aumento Ciberdelitos puede ser un podrian  minimizarse

con una ley que los
tipifique y un marco de
ciberseguridad gque
fortalezca las redes en
todas las instituciones.

2. Los ataques a las
infraestructuras
criticas podrian
evitarse con la
aprobacion de un
marco de
ciberseguridad, pero

también creando un

comando de
ciberdefensa y
aumentando el

presupuesto para la
ciberseguridad y la
ciberdefensa.

y la seguridad no se
guebraria por el factor
humano.
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5. CONCLUSIONES

Del andlisis realizado es posible concluir que son varias las medidas que pueden
adoptarse para hacer frente a las diferentes amenazas que pueden plantearse en
el ciberespacio.

Desde el punto de vista legal resulta relevante la aprobacion de una ley de
ciberdelitos y una politica nacional de ciberseguridad, para lo cual es necesario una
decision politica.

Desde el punto de vista de las instituciones que refieren a la ciberseguridad la
infraestructura parece suficiente, sin embargo, en cuanto a la ciberdefensa seria
necesaria la Creacion de un Comando de Ciberdefensa, con competencias
especificas en este &mbito, en el Ministerio de Defensa.

Desde el punto de vista econdmico es necesario contemplar presupuestalmente los
objetivos que se plantee, tanto a nivel legal como institucional, en el ambito de la
ciberseguridad y la ciberdefensa.

Finalmente, la realizacion de campafias de educacion constituye un elemento
fundamental para que las personas en general conozcan los nuevos riesgos a los
gue se enfrentan cuando actian en el ambito del ciberespacio.
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