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1. INTRODUCCION

Hemos visto el impacto de la tecnologia en la proteccion de datos
personales, el aumento de los riesgos debido al avance de las TIC. En una
primera etapa, la preocupacion consistia en el cruzamiento de las bases de
datos, que hasta el momento se llevaban en archivos manuales. La

digitalizacion fue el primer desafio.
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Posteriormente, nos hemos enfrentado a la big data, grandes volimenes de
datos prontos para ser analizados, para crear perfiles, con multiples
finalidades. La big data ha dado paso a la smart data, por la cual los
algoritmos hacen todo el trabajo. Ya no es necesario un humano agrupando
datos, clasificandolos, seleccionandolos.

Otro aspecto a tener presente es la Internet de las cosas (10T), por la cual se
incrementa la big data con informacién proveniente de dispositivos, que
ahora también anexamos a nuestro cuerpo, siendo los wearable (tecnologia
corporal, ropa tecnoldgica, ropa inteligente, o electronica textil, que
podemos definirlos como  dispositivos electrénicos inteligentes
incorporados a la vestimenta o usados corporalmente como implantes o
accesorios que pueden actuar como extension del cuerpo), trasmisores de
datos de salud, por ejemplo. Esto ocasiona que se ha comenzado a hablar
de la IoE (Internet of Everything).

Pero no nos quedamos ahi. El proyecto BRAIN (Brain Research through
Advancing Innovative Neurotechnologies, es decir, Investigacion Cerebral
mediante Neurotecnologias Innovadoras Avanzadas) aspira a trazar el
mapa del cerebro humano. BRAIN es un proyecto lanzado por la Casa
Blanca, durante el gobierno de Obama (2 de abril de 2013) con el objetivo
de mapear los circuitos neuronales enteros, en animales y en humanos, y
también desarrollar técnicas para poder alterar la actividad de los circuitos
neuronales y de esa manera poder corregir los defectos que existen en las
enfermedades mentales o en las enfermedades neuroldgicas. Cientificos de
varias areas tecnoldgicas se unen para lograr leer el cerebro?,

Sin lugar a dudas este proyecto tiene un potencial excepcional para mejorar
las condiciones del ser humano. Pero, ya Google y Facebook tienen interés

en él, porque pueden revolucionar los algoritmos que utilizan, por ejemplo

! YUSTE Rafael. “Mapear el cerebro es el mayor desafio de la ciencia”. Recuperado de:
https://www.youtube.com/watch?v=iVyTEu4FDvw
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para descifrar el habla o traducir, en virtud a que los que hoy se utilizan son

algoritmos muy primitivos, si lo comparamos con el cerebro.

La Inteligencia Acrtificial (1A) ha surgido por las llamadas redes neuronales,
son redes muy primitivas, pero han tenido un impacto impresionante en el
mundo actual. Esto lo podemos conectar con la neurociencia, podremos
leer el cerebro, manipularlo y cambiarlo. Por lo tanto, sera imprescindible
regular la privacidad mental. Somos nuestra mente, si se puede descifrar la
mente, se puede acceder desde afuera y también se podra acceder al
subconsciente. ¢;Qué sucede con el libre albedrio? Si se toman decisiones
basadas en un algoritmo de 1A, entonces ¢quién decide? Esto tiene relacion
con nuestra identidad. También, existe tecnologia que permitird “aumentar”
las capacidades del ser humano y tendremos que garantizar el acceso libre

y justo, de forma que no quede gente sin posibilidades de estas mejoras?.

2. LA INTELIGENCIA ARTIFICIAL Y LA PRIVACIDAD

La incursion de los algoritmos en toda nuestra vida permite el perfilamiento
y por tanto la determinacion de diferentes aspectos sobre cada uno de
nosotros. Todo lo que hacemos esta registrado, a veces lo sabemos y otras
no. Los jovenes seran la primera generacion cuya vida se convertira en un
perfil digital de busqueda, porque toda su vida estara registrada: certificado
digital de nacimiento, camaras de seguridad, informes escolares, busquedas
en Internet, su salud, a quienes conoce, a quienes ha conocido, con quienes
ha interactuado.

Los perfiles digitales pueden localizar a una persona no solo en el presente,

sino también en la mayoria de los momentos del pasado. Esto puede

2 YUSTE Rafael. “Neuroderechos y privacidad mental”. Congreso futuro 2019. Recuperado de:
https://www.youtube.com/watch?v=yeJOLmjILG8
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convertirse en una herramienta util, por ejemplo para romper coartadas,
verificar declaraciones e historias, pero también para hacer un seguimiento
de una persona a través de las huellas digitales que va dejando.

Los perfiles nos determinan como consumidores, que productos nos gustan
y cuanto podriamos pagar por ellos, subiendo o bajando los precios, acorde
a nuestras preferencias. Pero también ofrecen informacién sobre nuestras
creencias politicas, religiosas, filosoficas, que ideas apoyamos y cuales
rechazamos.

Una noticia que me sorprendié tenia el siguiente titular: ¢;Puede la
inteligencia artificial ayudarnos a hablar con nuestros muertos? Se trataba
de un sistema de inteligencia artificial al cual podria introducirsele toda la
informacion digital generada por una persona, en los distintos ambitos de
su vida, correos electrénicos escritos, publicaciones en las redes sociales,
documentos de trabajo, entre otros, con la finalidad de que el sistema
pudiera mantener una conversacion con los seres queridos del fallecido a
los efectos de ayudarlos a superar la perdida®.

No voy a opinar sobre lo positivo 0 no desde el punto de vista sicologico
para quienes sufrieron una pérdida, pero entiendo que desde el punto de
vista de la proteccion de datos personales, si existe una violacion a la
privacidad, a pesar de que los herederos son quienes pueden acceder a la
informacion. En este sentido, los testamentos sobre nuestros perfiles y
bienes digitales pueden resultar de mucha utilidad.

Otro desafio es la utilizacion de la robotica en el area de la salud, en el
cuidado de enfermos o ancianos, donde se accede a mucha informacion,
gran parte de ella considerada como datos sensibles. El robot debera
conocer los problemas de salud, la medicacién que debe administrarle, las

urgencias que se puedan presentar, con quien comunicarse en esos €asos,

3 ;Puede la IA ayudarnos a hablar con nuestros muertos?, Noticia del 28 de noviembre 2020. Recuperado
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ademas del conocimiento de la casa y todo lo que hay en ella, ya que
convive con la persona a la que se le presta el servicio.

En realidad no es el robot quien nos preocupa, sino la empresa que lo
opera, que le hace el mantenimiento y por tanto esta accediendo a toda la
informacién que ha guardado.

Pero la robdtica, vinculada a la privacidad, genera otros desafios. No
podemos perder de vista que un robot es capaz de grabar todo lo que ve y
escucha. Tendrd informacion sobre el vecindario, la actividad de los
vecinos, con quienes se relacionan, quienes los visitan, en que horario. Por
tanto, la informacion que almacena no es solamente de quien contrata el
servicio, sino de un entorno ampliado.

Otro ejemplo, vinculado a los datos sensibles es Harmony, un robot sexual,
dotado de inteligencia artificial que le permite mejorar continuamente la
relacion con su duefio®.

Los robots “tienen guardadas en sus memorias conversaciones, imagenes y
experiencias intimas que son la fuente del desarrollo de su inteligencia, y
por qué no, de su personalidad. Toda esa informacion debe ser protegida y
excluida de lo publico, y hasta de una posible investigacion judicial .

En la Union Europea se ha planteado la posibilidad de crear una
personalidad electronica, lo que en una primera instancia puede parecernos
Iinapropiado. Sin embargo, si tomamos en cuenta la existencia de la persona
juridica, que constituye una entelequia, no siendo factible de ser sujeto de
derechos humanos. Pero en nuestra Ley N° 18.331, de 11 agosto de 2008,
de proteccion de datos y accion de habeas data, se contempla expresamente
la extension de la proteccion a ésta “en cuanto le sea aplicable”, aun

tratandose de un derecho humano, lo que no sucede en el Reglamento

4 PALLABS Ghosh. “Los dafios que pueden causar los robots sexuales”, 18 de febrero de 2020.
Recuperado de:  www.bbc.com/mundo/noticias-51545952
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Europeo. Por lo que deberiamos preguntarnos si también se extenderia este
derecho en el caso de considerar otra forma de personalidad, como la

electronica.

3. RECOMENDACIONES DE LA RED IBEROAMERICANA DE
PROTECCION DE DATOS

La Red Iberoamericana de Proteccion de Datos trabajo en un documento
denominado Recomendaciones generales para el tratamiento de datos en la
inteligencia artificial, en el cual se analizan los actores involucrados, y se
realizan 10 recomendaciones que abarcan todo el ciclo de vida de los datos.
El documento considera que los actores involucrados son:

a. Los responsables y encargados del tratamiento

b. Titulares de los datos

c. Los desarrolladores de tecnologia

d. El software y los algoritmos

e. Los usuarios involucrados

f. Los proveedores de sistemas de 1A

g. Las autoridades de proteccion de datos
Entre las consideraciones que realiza, parte de la premisa de que los datos
personales son una categoria especial de informacion que posee reglas
propias. Pero que no todos los sistemas de IA utilizan datos personales, por
lo tanto, éstos no son la Unica informacion que se recolecta, almacena,
analiza y utiliza.
Se debe tener en cuenta que las normas de proteccion de datos pueden ser
nacionales e internacionales, pero no debemos verlas desde un punto de
vista negativo, porque no se oponen al tratamiento, sino que exigen
determinadas garantias.

La Red realiza 10 recomendaciones:



1. Cumplir las normas locales de proteccion de datos.

2. Efectuar estudios de impacto de privacidad. Aspecto especificamente
regulado en nuestro derecho.

3. Incorporar la privacidad, la ética y la seguridad desde el disefio y por
defecto.

4. Materializar el principio de Responsabilidad demostrada: para ello
recomienda la utilizacion de los Estandares de PDP de la RIPD, que
consiste en la elaboracién de politicas y programas de proteccion de
datos, destinar recursos para la implementacion de programas,
capacitar, establecer sistema de vigilancia interna y supervision,
entre otros.

5. Disefar esquemas apropiados de gobernanza sobre el tratamiento de
datos personales en las organizaciones que desarrollan productos de
IA, teniendo en cuenta las funciones y responsabilidades principales
de la organizacion:

a. Realizar evaluaciones y manejo de riesgos.

b. Decidir que modelos de toma de decision seran utilizados.

134

Realizar actividades de mantenimiento, monitoreo y revision.

o

. Revisar los canales de comunicacion con usuarios Yy/o
consumidores.
6. Adoptar medidas para garantizar los principios sobre el tratamiento
de datos personales en los proyectos de IA.
7. Respetar los derechos de los titulares de los datos e implementar
mecanismos efectivos para su ejercicio.
8. Asegurar la calidad de los datos, implementado diferentes acciones:
a. Llevar un registro de procedencia de los datos.
b. Realizar auditorias de los sets de datos utilizados en la
creacion del algoritmo.

c. Otorgar puntajes de veracidad a los sets de datos.



d. Actualizar los datos regularmente.
e. Tener set de datos separados para entrenar, probar y validar la
toma de decisiones.
9. Utilizar herramientas de anonimizacion.
10.Incrementar confianza y transparencia con los titulares de los datos

personales.

4. LOS NEURODERECHOS

Ademas de BRAIN, Neuralink es otro proyecto en relacion a la
manipulacion cerebral, anunciado por Elon Musk, que implica la
implantacion de un chip en el cerebro. Pero es un proyecto, no es un
dispositivo comercial, o0 sea que no esta a la venta.

Pero no es tan novedoso, porque BrainGate ya existe desde hace tiempo, es
un chip que se inserta en el cerebro y puede medir impulsos eléctricos de
grupos de neuronas.

El problema se plantearia frente a un hackeo a Neuralink, por ejemplo, si
comenzaramos a recibir mensajes de ofrecimientos comerciales cuando
vamos por la calle, como hoy sucede con nuestros teléfonos celulares, o
nos soliciten calificacion de los lugares que visitamos, seria una nueva
forma de spam, con la gravedad que esta vez seria directamente a nuestro
cerebro y no tendriamos una manera de evitarlo.

Tenemos que tener presente, que el tranhumanismo mental, con la finalidad
de ampliar las capacidades del cerebro se estd imponiendo. La mas
avanzada interaccion entre seres humanos y tecnologia neuronal son las
neuroprotesis, dispositivos que se ensamblan en el cerebro para alterar la
funcidn neuronal en el sentido que quiera su disefiador.

También la estimulacion transcraneal ya es una realidad palpable en

numerosas clinicas, donde se utiliza para modificar las conexiones



neuronales y tratar problemas de salud como la depresion, el dolor, los
trastornos del suefio o la fatiga cronica.

La optogenética ha tomado el relevo de las tecnologias basadas en cables y
baterias, empleando el espectro luminoso a través de fibra O&ptica,
apostando con éxito por la estimulacion muscular mediante la aplicacion de
luz.

Desde el afio 2016, China Illeva a <cabo su propio Brain

Project.https://play.google.com/books/reader?id=N6HIDWAAQBAI&pg=GBS.RA3-

PA24.w.0.0.0.0.2 EI megaproyecto chino tiene una doble finalidad: investigar

los secretos del cerebro y conseguir la interactuacion de este con la IA. En
2018 se crea el Instituto Chino de Investigacion del Cerebro, con el
proposito de «entender los principios del cerebro, resolver trastornos
cognitivos importantes, promover el desarrollo de la inteligencia y la
actividad de los adolescentes, y desarrollar tecnologia dotada de
inteligencia similar al cerebro».

Pedro Bafios nos plantea lo siguiente: “Imagina la siguiente situacion.
Jones, un ciudadano cualquiera, odia a otro llamado Smith, y, por este
motivo, estd pensando en la posibilidad de asesinarlo, aunque aun no
ha tomado la terrible decision. Lo que Jones ni tan siquiera sospecha es que
existe un tercer implicado en este asunto: Black, un habil pero
malintencionado neurocirujano, quien hace algin tiempo implantdé un
avanzado dispositivo en su cerebro sin que él lo supiera. Gracias a las
sefiales enviadas por el dispositivo, Black puede saber si Jones decidira
asesinar a Smith o si no lo hara. Si la decision que Jones va a tomar es
cometer el asesinato, Black no intervendra. Pero si la decision va a ser la de
no cometer el crimen, entonces activara a distancia el dispositivo,
obligando asi a Jones a asesinar a Smith. Parece que ambos no tienen
escapatoria: el asesinato acabara produciéndose. El escenario que acabamos

de describir corresponde a un experimento mental presentado por el
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fildsofo espafiol Carlos Moya, quien versiona a su vez un ejemplo
establecido por el también filésofo Harry Frankfurt en 1969”°,

Con la tecnologia actual, quiza este no sea solo un ejercicio tedrico. Es por
ello que, frente a todos estos desarrollos tecnoldgicos, Rafael Yuste,
director del Centro de Neurotecnologia de la Universidad de Columbia en
Nueva York, entiende que habria que cambiar la Declaracion de Derechos
Humanos e introducir cinco derechos vinculados a este renacimiento que
lleve a la mejoria de la humanidad.

"Es algo similar a lo que tuvimos para descifrar el genoma humano: nadie
sabe quién va a llegar primero”, dice Yuste. "Pero lo concreto es que
alguien va a llegar, abriendo nuevas oportunidades. Y también riesgos””.
Los neuroderechos propuestos son:

1. La privacidad mental: que el contenido de tu mente no pueda ser
extraido sin tu consentimiento y que tenga el mismo trato legal que
los 6rganos humanos.

La identidad personal.
El libre albedrio.

B w N

El acceso equitativo.

5. La no discriminacion,
Chile ha sido el primer pais en tener una norma sobre neuroderechos. La
Sala del Senado aprobo el informe de la comision mixta sobre la reforma
constitucional que crea los neuroderechos y les da categoria de derechos
humanos. El Proyecto de Reforma Constitucional modifica el articulo 19,
namero 1°, de la Carta Fundamental para “proteger la integridad y la
indemnidad mental de los avances y capacidades desarrolladas por la

neurotecnologias”.

¢ BANOS, Pedro. “El dominio mental: la geopolitica de la mente”. Editorial Ariel.
" YUSTE Rafael. “Mapear el cerebro es el mayor desafio de la ciencia”. Recuperado de:
https://www.youtube.com/watch?v=iVyTEu4FDvw
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La redaccion sufrié cambios, siendo la definitiva: “el desarrollo cientifico y
tecnologico estara al servicio de las personas y se llevara a cabo con
respeto a la vida y a la integridad fisica y siquica, la ley regulara los
requisitos, condiciones y restricciones para su utilizacion de las personas
debiendo resguardar especialmente la actividad cerebral, asi como la
informacion proveniente de ella”.

La Comision Desafios del Futuro del Senado de Chile analiza, ademas,
otras dos normativas: un Proyecto de Proteccion de los Neuroderechos y la
Integridad Mental y otra iniciativa que busca regular las neurotecnologias
y las plataformas digitales. ElI primero busca establecer que los datos
neuronales tengan el mismo estatus que los érganos y penalizar su trafico o
manipulacion, salvo que haya una indicacion medica.

Resuena frente a esto lo expresado por Harari: "Cada dia, millones de
personas deciden conceder a su smartphone un poco mas de control sobre
sus vidas o probar un nuevo y mas eficaz medicamento antidepresivo. En
busca de la salud, la felicidad y el poder, los humanos cambiaran
gradualmente primero una de sus caracteristicas y luego otra, y otra, hasta

que dejen de ser humanos"s,

5. LA REGULACION EN URUGUAY

En nuestro pais, en materia de investigacion en seres humanos, se aprobo el
Decreto N° 158/2019 de 3 de junio de 2019, que aprueba el Proyecto
elaborado por la Comision Nacional de Etica en la investigacion, vinculada
a la Direccion General de la Salud del Ministerio de Salud Publica. En los
Considerandos se establece la necesidad de promover el desarrollo

cientifico, con el énfasis de que la bioética debe preservar en todos los

¢ Yuval Noah Harari, “Homo Deus: Una breve historia del mafiana™.



casos la dignidad y los derechos humanos de todas las personas que
participan en ella.

Por otra parte, la privacidad se encuentra regulada en la Ley N° 18.331 de
11 de agosto de 2008, debiendo tenerse en cuenta especialmente el articulo
16, que consagra el derecho a la impugnacion de valoraciones personales,
el que sera de aplicacidn siempre que un sistema tome una resolucion sobre
nosotros, sin que exista intermediacion humana.

Tenemos que tener presente las modificaciones introducidas por la Ley N°
19.670, de 15 de octubre de 2018, que en el articulo 37 regula la
Territorialidad, y en inciso 2° se establece que cuando el encargado del
tratamiento no esta en territorio uruguayo, regira la ley si el tratamiento se
realiza por oferta de bienes y servicios dirigidos a habitantes de la
Republica o con el analisis de su comportamiento.

El Decreto N° 64/020, de 17 de febrero de 2020, en el articulo 1°
reglamenta el articulo 37 citado y en el articulo 6° reglamenta la
Evaluacion de Impacto en la Proteccion de Datos Personales. El literal c)
establece que debera realizarse ésta cuando se realice una evaluacion de
datos personales con la finalidad de crear o utilizar perfiles, sobre todo
cuando se realiza el analisis o la prediccion de aspectos como el
rendimiento en el trabajo, la situacion economica, la salud, las preferencias
0 intereses personales, la fiabilidad de comportamiento y solvencia
financiera 'y la localizacion.

Uruguay consta con normativa a los efectos de proteger la privacidad, un
elemento importante para solucionar algunos de los temas planteados.
Ademas, la Agencia para el Gobierno de gestion electronica la sociedad de
la informacion y el conocimiento (AGESIC) trabajé en una Estrategia de
inteligencia artificial para la Administracion Publica en el afio 2019,
coordinando equipos de trabajo multidisciplinarios, la que fue objeto de

consulta publica, para incorporar las opiniones de todos los interesados.



En este ambito se consagraron una serie de principios rectores en materia
de inteligencia artificial, que son relevantes a la hora trabajar en esta
tecnologia. Ellos son:

a. Finalidad: la inteligencia artificial debe potenciar las capacidades del
ser humano y no buscar reemplazarlo.

b. Interés general: las soluciones impulsadas desde el Estado deben
propender al interés general, garantizando la inclusion y la equidad.

c. Respeto de los derechos humanos: toda solucion tecnologica debe
respetar los derechos humanos, las libertades individuales y la
diversidad cultural.

d. Transparencia: las soluciones utilizadas en el ambito publico deben
ser transparentes, facilitando la puesta a disposicion de los
algoritmos y datos utilizados para su entrenamiento.

e. Privacidad por disefio: las soluciones inteligencia artificial deberan
contemplar, desde su disefio, la privacidad de las personas.

f. Seguridad: los desarrollos de inteligencia artificial deben cumplir,
desde su disefio, con los principios de confidencialidad, integridad y
disponibilidad, teniendo asociada una planificacion de gestion y
mitigacion de riesgos.

g. Responsabilidad: las soluciones tecnoldgicas deben tener un
responsable, facilmente identificable y que responda por las acciones
derivadas del accionar de la solucion.

El 30 de agosto de 2021, Agesic realizo el lanzamiento de una Comunidad
de inteligencia artificial, abierta a todos los interesados, con la finalidad de
intercambiar conocimientos y experiencias, para trabajar juntos en los retos
que presentan estos sistemas. Las reuniones de la comunidad han sido
exitosas, en virtud a la participacion multistakeholder y a la existencia de

un enfoque técnico y juridico.



6. REFLEXION FINAL

La posibilidad de creacion de un ciber-organismo o ciborg, que combina
elementos organicos y mecanicos, un ser formado por materia viva y
dispositivos electronicos, un cerebro intervenido, nos enfrenta a la
posibilidad de un efectivo transhumanismo, o como dice Harari al fin de
Sapiens®.

Desde el punto de vista juridico, ademas de los neuroderechos propuestos,
entiendo que surgiran otros desafios, vinculados por ejemplo a la propiedad
intelectual, los derechos de autor o patentes sobre los chip o los
dispositivos que se integren al cuerpo humano, la responsabilidad de los
fabricantes, los contratos con las instituciones que los implantan y realizan
su mantenimiento.

La vinculacion de la neurociencias y la IA nos enfrenta a importantes
desafios en el ambito de los derechos humanos, especialmente en lo
relativo a la libertad y la privacidad.

El acceso de terceros a la tecnologia de implantes cerebrales podria
permitir a las agencias de publicidad colocar anuncios emergentes en
nuestra conciencia o permitir que el gobierno inspeccione nuestros
pensamientos sin nuestro consentimiento, pero también podria irse mas
alla, podria escanearse el cerebro de una persona, grabar sus pensamientos
0 cambiar el contenido de su memoria.

Entiendo importante realizar una reflexion ética y juridica, para analizar la
actual utilizacion de estas tecnologias y las futuras, que aunque nos siga
pareciendo ciencia ficcion, no puedo evitar pensar que 1984 fue una novela

de éste género en 1948 cuando Orwell la escribio.

® HARARLI, Yuval. “21 lecciones para el siglo XXI”. Editorial Debate.



