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PROLOGO

El libro de la Dra. Maria José Viega que me honro en prologar trata un tema de
plena actualidad y relevancia, que se relaciona con la sociedad de la
informacion y del conocimiento y, por cierto, con las situaciones juridicas de
diversos actores de la misma.

Efectia un andlisis interdisciplinario y tiene un explicito enfoque garantista en
materia de datos personales, con adecuado énfasis en el previo consentimiento
informado del titular de esos datos, especificamente como cliente.

La obra se estructura en cinco Capitulos, respectivamente “Introduccion al
Marketing electronico”; “Proteccion de Datos: amenazas y publicidad”; “Marco
Normativo”; “Marketing Comportamental en Linea” y “Situacion Actual’.
Aparecen precedidos por lineas tituladas “A modo de presentacion”, en las que
se sitla adecuadamente el objeto en estudio —aspecto especifico de la
publicidad efectuada por medios electrénicos — y la incidencia que estos tienen
al permitir la trazabilidad del perfil del potencial cliente.

Con una exposicion técnicamente fundada y un desarrollo claro, practico y
ameno, la autora considera, entre otras cuestiones, la forma de actuacion de
espias en Internet —sean gobierno, empresas o ciberdelincuentes — con
ejemplos de sus aplicaciones; la evolucién permanente que se verifica en los
medios técnicos, caso de una nueva generacion o de derivados del phising;
los servicios que pueden prestar las cookies y los desafios que presentan, etc.
Al tratar el Marco Normativo, especificamente los de la Unidn Europea, Espania,
Argentina y Uruguay, examina su régimen de derecho positivo, en su caso con
ajustes recientes, como el Real Decreto espafol 13/012, y de situaciones
planteadas en dichos sistemas. Ello sin perjuicio de tener presente la
autorregulacion en el sector, tema que desarrolla en el Capitulo V; en este
efectia, ademas, una resefia del estado de situacion sobre el uso de las
cookies en el ambito europeo.

En el Capitulo IV esta lo que —en términos de la autora — es “el corazon del
trabajo”. Alli estudia el marketing conductual, nocién que es traduccion de “on
line behavorial advertising” (OBA), cuya definicion por parte de la Comision
Federal de Comercio de EEUU cita (seguimiento de la actividad de los
consumidores en linea —busquedas, paginas web visitas, contenido — para
ofrecer publicidad). Entre otros aspectos, trata de la clasificacion del marketing
en linea —contextual, segmentado, comportamental; respecto de este ultimo
refiere a las técnicas de rastreo, entre ellas, precisamente las cookies
instaladas en el navegador de los usuarios; los tipos de OBA, etc.
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Destaca las funciones y responsabilidades de los actores involucrados —
proveedores de redes de publicidad, editores y anunciantes — acorde con su
actividad y modalidades de actuacion; en el primer caso, subraya que la
configuracion del navegador no implica consentimiento.

En todo caso, a la vez que se tiene en cuenta la utilidad de la publicidad
electrénica, se destaca la importancia de la seguridad y de la proteccion del
usuario-consumidor, en especial a través del previo y debidamente informado
consentimiento —eje del sistema — cuya pertinencia se estudia segun las
situaciones consideradas. Con razon se entiende que lo relevante no es
descubrir nuevos principios y derechos, sino aplicar adecuadamente los
vigentes en el correspondiente entorno socio-econdémico, politico y tecnologico;
también la conciencia personal, en cualquier entorno, de que “nosotros somos
los primeros custodios de nuestros datos personales (...)".

En suma, estamos ante una obra de interés académico y practico sobre la
publicidad y comunicaciéon comercial desde una perspectiva amplia, tanto de la
tecnologia informatica/ telematica como del derecho; con ella la Dra. Viega
aflade otro valioso aporte a una tematica que la cuenta como cultora de
excelencia.

Felipe Rotondo Tornaria
Profesor de Derecho Administrativo
Miembro de la Unidad Reguladora y de

Control de Datos Personales
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A MODO DE PRESENTACION

Frente al avance de las tecnologias y la preocupacion por parte de las
autoridades de proteccion de datos en relacion con la creacion de perfiles con
fines de publicidad y marketing, nos ha parecido éste un tema de interés y
actualidad para investigar.

Sin lugar a dudas, tiene una trascendencia econdmica para las empresas
publicitarias, para los sitios web que ofrecen diferentes servicios por si y a
éstas, por lo cual un correcto asesoramiento desde el punto de vista juridico es
vital, a la hora de cumplir la normativa y brindar un servicio respetuoso del
derecho de los consumidores y sobre todo de la proteccién de los datos
personales.

El tema tiene relevancia politica, ya que el acceso a la tecnologia, el
conocimiento sobre la misma, nos abre un nuevo horizonte, y como todo
conocimiento nos hace mas libres en nuestras elecciones y nos permite
observar los aconteceres mundiales desde una Optica diferente. El
conocimiento de las diferentes herramientas utilizadas en el ciberespacio para
captar nuestra informacion nos permite autodeterminarnos informativamente, y
sopesar los beneficios, pero conociendo los costos del acceso a determinada
informacion o herramienta.

El andlisis planteado en el presente trabajo se realiza enfocando el tema desde
el punto de vista del Derecho a la Proteccion de Datos Personales, dando
relevancia a aspectos interdisciplinarios, como conceptos provenientes de la
tecnologia, base imprescindible a la hora de comprender su regulacion y
alcances.

Es importante establecer a los efectos de acotar el objeto de estudio, mi
concepcion particular acerca de la proteccion de los datos personales en el
entendido que considero sumamente importante la defensa de este derecho, en
su caracter de derecho fundamental.

Es de rigor destacar que ésta concepcidén no es unanime, ya que hay muchos
defensores de los diferentes sistemas publicitarios, entendiendo que éstos, lejos
de perjudicar a los usuarios con intromisiones a su privacidad, acarrean
importantes beneficios a la hora de ofrecer productos que pueden ser de su
interés, presentando, por ejemplo, ofertas y novedades.

Estudiaremos el marketing comportamental en linea, a través de la
trascendencia y regulacion de las cookies, pero partiendo de un marco mas
amplio, desde el marketing electronico en general y con especial énfasis en los
principios y amenazas a la proteccion de datos personales. Nos referiremos a la

6



MARKETING COMPORTAMENTAL EN LINEA — El desafio de las cookies

Dra. Esc. Maria José Viega Rodriguez

problematica y regulacién europea, pero realizando también un analisis del
derecho positivo argentino y uruguayo.
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CAPITULO |

INTRODUCCION AL MARKETING ELECTRONICO

1. INTRODUCCION

La informacién se ha convertido hoy dia en un bien juridico de extraordinario
valor, provocando cambios de paradigmas, uno de ellos vinculado al acceso a
la informacion y, al procesar ésta tecnolégicamente y circularla a través de las
redes telematicas, se han ocasionado cambios también, en las concepciones de
tiempo y espacio.

“Son muchos los que hoy califican a la informacién como el auténtico poder de
las sociedades avanzadas. Los Estados, las asociaciones, las empresas son
tanto o mas poderosas en cuanto que disponen de grades volumenes de
informacion. El conocimiento en general y el cientifico en particular exigen hoy
dia el procesamiento, el acceso y la valoraciéon de fuentes de informacién
multiples y diversas™.

La tecnologia nos permite realizar cualquier tipo de procesamiento de
informacion, obtenerla, modificarla o alterarla, borrarla, ordenarla, difundirla y
almacenarla de manera practicamente ilimitada, tanto de forma legal como
ilegal.

“Resulta extraordinariamente sencillo acceder a datos personales como el
nombre, apellidos, domicilio, teléfono, fax, direccion de correo electrénico o
estado civil que, pudiendo parecer inocuos, al cruzarlos con los habitos de
consumo o al tratarlos con programas “datamining” —dedicados a buscar
informacion sensible escondida dentro de las bases de datos- nos
proporcionan, al entrecruzarse como haces de luz, una silueta perfecta que
refleja el yo mas intimo del potencial consumidor, perfecta representacion de
sus tendencias naturales, intuitivas e instintivas. Esta informacion es
extraordinariamente (til para los publicistas que, gracias a la técnica, conocen

de manera més fiel el comportamiento de los consumidores™.

Las Tecnologias de la Informaciéon y Comunicaciones han repercutido en los
distintos ambitos de la vida econdmica, politica, social y también juridica. El
presente trabajo tiene como objetivo principal realizar un analisis del marketing

! ALVAREZ-CIENFUEGOS SUAREZ, José Maria. “La defensa de la intimidad de los
ciudadanos y la tecnologia informatica”. Aranzandi 1999. Coleccion Divulgacion Juridica. Pagina
13.

2 PALADELLA SALORD, Carlos. “Datos personales contenidos en bases de datos y registros
electronicos. REDI nimero 7 de febrero de 1999.
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comportamental en linea desde la Optica de la proteccion de datos personales,
partiendo de la pregunta si esta modalidad es invasiva de la privacidad de las
personas. Este tema, es un aspecto especifico de la publicidad realizado por
medios electronicos y dentro de ésta, la importancia que cobra el marketing.

La globalizacién condiciona todo el accionar de la economia y de la vida
cotidiana en todo el mundo. Ya no podemos pensar de otra manera que
globalizada, asi nuestro actuar sea exclusivamente local. El actuar de las
empresas puede ser local, pero la vision del negocio tiene que ser holistica y
global. En marketing se emplea el término “glocal” (e-glocal), para definir una
estrategia mas que un concepto, el de pensar globalmente y actuar localmente.
Glocal es un neologismo utilizado por muchos pensadores y autores, entre ellos
Beck, U., 1998°,

Comenzaremos, entonces, analizando el marketing electrénico, su concepcion y
modalidades.

“Marketing”: se trata de una voz inglesa que se ha impuesto en ambitos de
lengua hispana, incluso en literatura especializada. La Real Academia Espariola
traduce el término por “mercadotecnia” y lo define de la siguiente forma:

a. Conjunto de principios y practicas que buscan el aumento del comercio,
especialmente de la demanda.

b. Estudio de los procedimientos y recursos tendientes a este fin.

Entendemos como sin6nimos publicidad electronica, publicidad telemética,
actividad promocional on line y comunicaciones comerciales electronicas.
Obviamente este tema, tiene una vertiente muy importante que se centra en el
derecho comercial, la publicidad comercial como tal y el derecho de los
consumidores desde la dptica de las relaciones de consumo. Y no podemos
dejar de mencionar, a nivel Constitucional la libertad de empresa y la libertad de
informacion.

Desde este punto de vista, teniendo en cuenta que el destinatario de un
mensaje comercial recibe cierta informacion de caracter objetivo sobre la
entidad o sobre los bienes y servicios de la misma. Este reconocimiento trae
como consecuencia la imposibilidad de aplicar arbitrariamente limitaciones a su
libre desarrollo mas alla de los presupuestos juridicos exigidos en cuento al
contenido de la misma, como es el respeto al principio de veracidad®.

® RIOS, Mauro. “El pequefio empresario en América Latina y el Caribe, las TIC y el comercio
electronico”.

* VAZQUEZ RUANO, Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electronicas”. Marcial Pons. Madrid, 2008.
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Hay que tener en cuenta que el concepto de “destinatario de la publicidad” es
mas amplio que el de “consumidor o usuario”.

Otros fendmenos ahora incipientes, como el e-geomarketing soportado por
bluetooth, es una modalidad que permite enviar mensajes publicitarios a los
terminales telefonicos que estén en el area de alcance del bluetooth de un
establecimiento, lo que puede analizarse también desde la perspectiva de la
proteccion de la intimidad®.

La cantidad de bienes materiales vendidos a través de medios electronicos es
cada vez mayor, observa Charles Mc Lure. Este fendmeno abarca todas las
transacciones, desde las operaciones tradicionales, por ejemplo, los contactos
telefonicos y televisivos llamados “infomercials” (mensajes comerciales
prolongados, presentados con la forma de informaciones), hasta llegar al
marketing on line via Internet, cuyo elemento mas importante esta representado
por la web®.

La red Internet es un medio de comunicacion polifacético con alcance global,
herramienta idonea para las empresas para hacerse conocer y llegar a los
diferentes nichos de mercados. Existen diferentes medios para distribuir
informacion, y por lo tanto para realizar marketing electrénico, como por ejemplo
el correo electronico, los boletines, los foros de discusion, los blogs y también la
informacion presente en la www’.

La publicidad en Internet, ademas, presenta indudables ventajas frente a la
difusion de la publicidad en nuestros medios tradicionales. Asi, en primer lugar,
es una publicidad mas barata. Pero, ademéas de suponer un costo inferior, la
publicidad en Internet puede llegar a ser mas eficaz que la publicidad en
nuestros medios mas tradicionales. Gracias a Internet, se puede trazar con
precision un perfil de potencial del cliente y de sus preferencias. Y se puede
tambiégn, por lo tanto, programar la informacion que cada cliente potencial desea
recibir®.

La privacidad desinhibe al potencial comprador, contrarrestando las propias
cualidades del medio virtual, siendo éste un medio impersonal, frio y sobre
poblado de informacién lo que a todas cuentas, provoca temores, dudas y
percepciones diferentes de cada factor ante el cual se enfrenta este individuo.

® PEINADO GRACIA Juan Ignacio. Prélogo del libro “La proteccion de los destinatarios de las
comunicaciones comerciales electronicas” de Trinidad Vazquez Ruano. Marcial Pons. Madrid,
2008.

® MCLURE, Charles E., Jr. y CORABI, Giampaolo. “La tributacién sobre el comercio electrénico:
objetivos econdmicos, restricciones tecnoldgicas y legislacion tributaria”. Depalma. Buenos
Aires, 2000.

" VIEGA, Maria José. “Privacidad en Internet’. Derecho Informatico. Tomo Il. Afio 2001.
Fundacion de Cultura Universitaria. Montevideo, 2002.

8 ANXO TATO PLAZA. “Internet, a Publicidade e a Concorrencia” en Temas de Direito da
Informatica e da Internet. Coimbra Editora. 2004. Pagina 182.

10



MARKETING COMPORTAMENTAL EN LINEA — El desafio de las cookies

Dra. Esc. Maria José Viega Rodriguez

La estrategias de marketing han sufrido, por lo precedentemente detallado, un
revés al tradicionalismo y por lo tanto la realidad dicta que no podemos
segmentar el publico objetivo por su condicion de personas o individuos sino
por su psiquis y su singularidad vivencial a la hora de comprar®.

La tecnologia de Internet ha generado una serie de fenomenos de adaptacion y
cambios en la vida comercial. La Dra. Beatriz Bugallo se refiere a algunos de
ellos, como el redimensionamiento o revalorizacion de la marca para la
individualizacion del comerciante, evocando una experiencia anterior del cliente
0 usuario para los diversos productos o servicios ofrecidos en Internet, asi como
los cambios empresariales en los sistemas de distribucion debidos a la
digitalizacion de productos o prestacion de servicios a través de la digitalizacién,
entre otros. Por otra parte, tanto para el empresario como para el accionista, la
gestion de su actividad o intereses comerciales por via electrénica, a través de
Internet, posibilita un mejor contacto y control®.

Internet cambia los medios de comunicacion, permitiendo establecer una
comunicacién interactiva con los usuarios y una atencién personalizada. Los
problemas planteados por el comercio, a nivel histérico, por carencia o
deficiencia de la normativa que los regulara, fueron resueltos por los propios
comerciantes a través de los usos y practicas consagrados por la costumbre.
También se han planteado estos usos comerciales en la sociedad de la
informacion, la autorregulacion como forma de solucion a las nuevas
interrogantes planteadas por la tecnologia®”.

La Dra. Beatriz Bugallo'? distingue tres facetas de la actividad del empresario
respecto a las nuevas situaciones que le plantean las tecnologias:

a) frente a sus competidores: se plantean temas relacionados con la lealtad de
la competencia, los nombres de dominio, las marcas, los nombres comerciales
y denominaciones de origen y también los derechos de autor.

b) frente a los clientes o consumidores: el empresario por Internet debe
apoyarse mas que nunca en la lealtad y buena fe, toma relevancia la calidad del
objeto y el cumplimiento en forma de la prestacion, es relevante la particular
posicion del consumidor internauta, sentado solo frente a la pantalla y con
medios tecnoldgicos que determinan que haya perfeccionado un contrato por el
mero "clickeo" de su computadora.

° RIOS Mauro D. “Des espaldas al Chip. Breves guias de como ver la tecnologia”. Montevideo,
Mayo 2000. Pagina 93.

1 BUGALLO, Beatriz. “Nuevos usos en la sociedad de la informacién”. Conferencia dictada en
el Simposio organizado por Antel sobre Etica e Internet, seccion "Internet y los cambios de la
vida cotidiana". Radisson, 2000. http://beatriz.bugallo.info

1 DELPIAZZO, Carlos y VIEGA, Maria José. “Lecciones de Derecho Telemético. Tomo II".
Fundacion de Cultura Universitaria. Montevideo, marzo 2009. Pagina 230.

2 BUGALLO, Beatriz. “Nuevos usos en la sociedad de la informacién”. Ob. Cit.
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C) en cuanto a su propia gestién comercial y social, interna: el empresario que
negocia por Internet cuenta hoy con la posibilidad de reestructurar el sistema de
distribucion de productos, cuando éstos son digitalizables. Respecto de algunos
bienes se puede prescindir del soporte fisico que se distribuia y ofrecia en el
mundo material. Se habla hoy de los "bienes de Internet" o la "mercaderia de
Internet” cuando se trata de programas de ordenador, musica, libros, entre
otros.

La busqueda de soluciones para el fendmeno de la globalizacion ha girado en
torno a temas como son la ley aplicable y la jurisdiccion competente,
relacionada con el cambio de paradigma respecto al espacio, la desaparicion de
fronteras fisicas en el ciberespacio y la transferencia de bienes virtuales de un
lugar a otro del planeta.

La globalizacibn de sistemas juridicos diferentes, con precedentes
jurisprudenciales diferentes plantea, frente a la globalizacion un escenario
similar al que planteaba la anomia medieval que debid enfrentar el comercio.
¢, Como se solucion6 dicha anomia? Mediante la consolidacion de usos a través
de la creacién de una trama de derecho consuetudinario derivado de los usos y
practicas del comercio conocido y aplicado por los comerciantes que recibio el
nombre de "lex mercatoria” y que fue la génesis de la legislacion estatal
decimononica - la época de los grandes Codigos. La lex mercatoria se gesto, no
apelando a una simbiosis en normas de sistemas existentes, sino aplicando los
principios que surgian de la propia naturaleza de las cosas y de la esencia
misma del hombre, tamizados por las peculiaridades y necesidades especificas
gue una actividad profesional especializada como la ley mercantil demandaba.
(...) De la misma manera que en la Edad Media se concentraron en distintos
documentos los principios generales reguladores del comercio. Asimismo,
circulan ya expresiones tales como "Lex Informatica" o "Lex cybernetoria®,
emulando o reconociendo la leccidon historica de la "Lex mercatoria” en la
atribucion de soluciones juridicas™®.

Las nuevas tecnologias permiten expandir las actividades de marketing con un
alcance mundial, siendo Internet una poderosa herramienta en este sentido. Las
paginas web empresariales son uno de los elementos esenciales para la
comunicacion entre las empresas y los clientes. En esta forma de comunicacion
podemos destacar como elementos relevantes: la posibilidad de acceso las 24
horas del dia, los problemas de medicion digital, el grado de mayor interaccion,
las ofertas ilimitadas, la relacion cliente-fabricante™.

13 Beatriz BUGALLO. “Nuevos usos en la sociedad de la informacién”. Ob. Cit
“DELPIAZZO, Carlos y VIEGA, Maria José. “Lecciones de Derecho Telemético. Tomo II”. Ob.
Cit., pagina 231.
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Un elemento muy importante a no perder de vista es el crecimiento que esta
teniendo la publicidad en Internet , sobre todo en la redes sociales.

La Camara Internacional de Comercio (CIC) actualizé en diciembre de 2004 las
directrices sobre marketing y publicidad electronicos, la que constituye una
forma de autorregulacién, complementaria de las normas juridicas existentes.

La edicion abarca la publicidad electrénica, las comunicaciones interactivas,
como Internet, los servicios en linea interactivos y las redes de comunicacion
electrénica, incluido el teléfono. Entre sus objetivos esta, entre otros, elevar el
nivel de confianza del publico consumidor en el marketing y la publicidad
electrénica; garantizar un nivel adecuado de privacidad para los consumidores,
respetar las preferencias del publico; y salvaguardar la libertad de expresion de
comerciantes y publicistas. Con la presentacién de estos cédigos de conducta
la CIC pretende ofrecer soluciones practicas y flexibles, y reducir la necesidad
de acudir a la via de las medidas legislativas gubernamentales e Inter-
gubernamentales™.

En estas circunstancias, creemos que la red también debe dejar un cierto
incremento de nivel de responsabilidad y autotutela a los consumidores. En
gran medida, son estos consumidores los que deberan aprender a discriminar la
informacion que merece su confianza de la que no. Si Internet equivale a la
aldea global, es evidente que las autoridades deberan velar por la seguridad de
la aldea, pero los consumidores también deberdn iniciar un proceso de
aprendizaje que les permita distinguir que calles de la aldea son seguras y que
calles por el contrario son peligrosas™®.

2. HERRAMIENTAS Y PRINCIPIOS DEL MARKETING ELECTRONICO

No dejan de sorprenderme las diferentes herramientas que la red da a los
anunciantes para realizar sus actividades de marketing, las cuales tienen ciertos
principios, que entiendo vale la pena considerar.

2.1 El sitio web

Segln Daniel Amor'’ una estrategia de marketing en Internet debe respetar las
siguientes reglas:

0 Marcas: el sitio web de la empresa es la marca mas importante.

Bwww.iprhelpdesk.org/controlador.jsp?cuerpo=noticiasCuerpo&seccion=noticiaseventos&tipoLi
stado=all&id=0000005588&len=es Pagina visitada 1 de mayo de 2005.

* DELPIAZZO, Carlos y VIEGA, Maria José. “Lecciones de Derecho Telematico. Tomo II”. Ob.
Cit., pagina 232.

' AMOR Daniel. “La (R)evolucién. E-business. Claves para vivir y trabajar en un mundo
globalizado”. Prentice Hall. Buenos Aires, 2000. Pagina 134.
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o Cambio: las reglas de Internet estdn cambiando.

o Concision: genere paginas cortas con la informacién distribuida en
varias paginas.

o Contenido: el contenido es el que manda, no hay que aburrir a los
clientes.

o Sitios dinAmicos: cree sitios que empleen nuevas tecnologias para
adaptar informacion sobre la base de perfiles de usuarios.

o0 Finanzas: incursione en nuevos mercados con programas de precios
de publicidad accesibles.

o0 Promociones con regalos: arme ofertas con regalos para los clientes
fieles.

0 La Aldea Global: piense en términos globales, pero actie en términos
locales.

o0 Eventos en vivo: los eventos on-line sirven para generar rapidamente
una conciencia de la empresa en los clientes.

o0 Nichos: Internet es una serie de nichos y mercados masivos.
o Promocion: promocione su sitio en todas partes.

o Formacion de sociedades: Unase con otras empresas para
promocionar sus productos y servicios.

o Tecnologia: debe emplearse la tecnologia de Internet para maximizar
los objetivos de marketing.

Ahora bien, ¢como se atraen visitantes al sitio? Daniel Amor —citado con
anterioridad- realiza una serie de recomendaciones:

a. En primer lugar el sitio debe estar actualizado para que los usuarios
regresen para ver noticias e informaciones.

b. Es importante también ofrecer informacién, productos y servicios
gratuitos para quienes visitan el sitio.

c. La personalizacion es importante, cuanto mas sepa de los usuarios de su
sitio, mejor podra desempefiar su tarea de marketing.
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Y este es el punto neurdlgico en nuestro trabajo, ya que este
“conocimiento” del cliente no debe convertirse en una violacion de su
privacidad, sino que los datos deben ser obtenido con su previo
consentimiento informado, y sobre este principio volveremos una y otra
vez, ya que constituye una columna fundamental en la defensa de la
proteccion de los datos personales.

d. Por otro lado los sorteos son muy atractivos para los clientes.

e. Es fundamental proteger la privacidad de los clientes e informarles
acerca de la politica de la empresa al respecto, 0 que se hace a través
de los términos legales del sitio.

Pero, en nuestra opinién, en la mayoria de los casos, esos “términos
legales” se convierten en una autorizacion para que la empresa utilice la
informacion personal, amparada en ellos y se exonere de
responsabilidades de todo tipo de usos. Por tanto, las condiciones
legales del sitio web deben guardar un equilibrio entre los intereses de la
empresa y los derechos de los consumidores.

f. La posibilidad de realizar impresiones que no tengan formato web es de
utilidad para los usuarios. Es importante anticiparse a las necesidades
del cliente, por lo que la creacion de referencias cruzadas entre
productos y servicios es muy Uutil. Este tipo de prestacion es muy usada
en las librerias on line, en las cuales cuando usted adquiere un libro se le
presentan otros libros del mismo autor o tema, o bien libros que otros
clientes compraron tras adquirir ese libro en particular.

Aqui tenemos la primer referencia “positiva” a las cookies, ya que este
tipo de servicios se logra con su instalacion. Y vemos que si bien hoy las
cookies nos presentan ciertos desafios y se han convertido en un tema
de preocupacion y discusion, ellas han venido conviviendo con nosotros
hace ya unos cuantos afios, pasando desapercibidas para la mayoria de
los usuarios. Creo que el abuso de las mismas, y no la prestacion de un
simple servicio, es lo que las ha llevado hoy al protagonismo que
detentan.

g. El marketing de eventos también atrae nuevos usuarios y retiene a los
existentes, pudiendo muchas veces suscribirse a mailing lists para
comunicarles los eventos en los que pueden participar.

2.2 Asociaciones con otras empresas
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Es importante en Internet, a los efectos de colocar productos o servicios,
asociarse con otros sitios u otros medios. Los portales, por ejemplo, son una
buena herramienta para ofrecer productos o servicios.

Redes afiliadas: constituyen una forma especial de personalizar los productos
en linea, en este caso no para los clientes finales, sino para los revendedores
gue desean expandir sus ofertas agregando servicios, productos o informacion.
(...) Otra razén para crear una red afiliada es la generacion de una conciencia
de marca®®.

Comunidades virtuales: el armado de comunidades dentro del sitio le permitira
conocer mejor a sus clientes y efectuar estrategias de marketing one-to-one. La
politica de privacidad sera aqui relevante para tener la confianza de los
miembros.

En este punto aparecen dos aspectos de interés a ser analizados
posteriormente, por un lado, el clasico “es importante conocer al cliente” y lo
gue esto implica y por otro, las asociaciones y redes que como veremos, dan
origen a la existencia de cookies de terceros, no del propietario del sitio web
que las instala, sino de un socio que realmente es quien procesa la informacion.

2.3 Mediciones on line

Los principales métodos de medicion utilizados en la Web son: el recuento, la
auditoria y el rating™.

El recuento es el proceso que habitualmente realizan los duefios de los sitios.

La medicion se basa en los archivos del registro del servidor web, que se
procesan para enviar cifras procesadas a los anunciantes. Dado que las cifras
se basan en el archivo de registro de un sitio en especial, los anunciantes no
pueden saber si los datos son comparables entre sitios diferentes®.

Los anunciantes pueden registrarse en agencias de rating on line. Estas
agencias utilizan un software especial que monitorea la actividad de los clientes
y que se debe instar en la computadora de cada usuario. La tecnologia es
similar a los servicios de rating de television.

' AMOR Daniel. “La (R)evolucién. E-business. Claves para vivir y trabajar en un mundo
globalizado”. Ob. Cit., pagina 148.

¥ DELPIAZZO, Carlos y VIEGA, Maria José. “Lecciones de Derecho Telematico. Tomo II”. Ob.
Cit., pagina 234.

% AMOR Daniel. “La (R)evolucién. E-business. Claves para vivir y trabajar en un mundo
globalizado”. Ob. Cit., pagina 164.
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Existen diferentes formas de realizar la medicion, a través de: visualizacion de
pagina; visitas realizadas por un solo visitante, la cual se da por finalizada si el
usuario no mira la pagina por 15 segundos, solicitud: cada acceso a un servidor
web , usuario que puede identificarse ya sea a través de la direccion de e-mail o
a través de las cookies, cantidad de vistas de banners en una pagina, cantidad
de clics en un banner en una pagina. Se habla de clics reales cuando el usuario
cliquea en el banner y es llevado al sitio determinado por el anunciante.

Pero los sistemas de mediciones no son exactos, se basan en estadisticas, y
pueden variar por diferentes razones, como por ejemplo el almacenamiento en
caché de un sitio, o cuando se producen errores de descarga de los graficos, o
la comunicacién es lenta, el servidor computa la pagina como visualizada, pero
el usuario nunca llegé a ver la imagen. También ocurre que voluntariamente el
usuario interrumpa la descarga, para ver otra cosa, o ir hacia atras, etc., antes
que el anuncio se descargara totalmente. Y por supuesto, muchas veces no
prestamos atencion a los anuncios, porque no nos interesa.

2.4 Marketing one-to-one

Es el marketing por excelencia en la Web. Debe utilizarse la identificacion,
interaccion, diferenciacién, seguimiento y personalizacion, haciéndolo en forma
combinada para tener éxito en el marketing por Internet?,

La identificacion permite conocer al cliente, de forma tal que a través de la
interaccion podra ofrecérsele productos o servicios que sean de su interés. En
virtud de las caracteristicas del cliente se le va a ofrecer productos
diferenciados.

A través del seguimiento de las transacciones que realiza se va a comprender
mejor cuales son sus gustos y/o necesidades. La personalizacion se da a través
de ofrecer médulos de productos, informacién de servicios que se adapten en
forma especifica a las necesidades de cada cliente.

2.5 Formas innovadoras de Marketing en la web
Como mencionaba al inicio, la creatividad en esta area es asombrosa, en el

buen y mal sentido, tenemos asi casos como el de Millon Délar Homepage, el
marketing viral o los pagos por leer publicidad.

2L VIEGA, Marfa José. “e-Marketing”. Ponencia presentada y publicada en las Memorias del XI
Congreso Iberoamericano de Derecho e Informética. Panama, 19 al 23 de junio de 2006.
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Alex Tew, de 21 afios, encontr6 una original idea para poder financiar sus
estudios. Su idea se llama The Million Dollar Homepage®, y consistié en
vender publicidad a 1 ddlar por pixel, ofreciendo un total de 1 millén de pixeles.
El espacio mas pequefio a la venta fue un bloque de 10 x 10 pixeles, a un
precio de 100 dolares.

Esta idea ha llevado a que otros lo intenten, con publicidad relacionada a
determinado rubro, asi es que tenemos sitios como, a via de ejemplo: million
délar woman®, million délar penny?*. También hay quienes han realizado
modificaciones a la idea original, como AlquilaTuPixel.com, pagina en la cual en
Iugarzézle vender los pixeles se alquilan por un afio a un céntimo de doélar cada
pixel>.

Desde el punto de vista de la proteccion de datos personales este sistema es
inocuo para quien contrata el tablén de anuncio.

Por otra parte, una estrategia de marketing viral consiste basicamente en
conseguir que los usuarios se transmitan los unos a los otros un determinado
mensaje, noticia, promocion, evento, etc., obteniendo de este modo un
crecimiento exponencial del alcance de este. Marketing viral significa la
creacion de mensajes que incluyen un concepto dentro de el que es absorbido
por la gente que entra en contacto con él. Y dicho mensaje es tan bien
aceptado que las personas empiezan a transmitirselo unos a otros®.

2 www.milliondollarhomepage.com Pagina visitada el 13 de enero 2006.

2 http://www.milliondollarwomenshomepage.com Pagina visitada el 13 de enero 2006.

** http://www.millionpennyhomepage.com P&gina visitada el 13 de enero 2006.

% http://dhost.info/veducm/alquilatupixel/index.htm P&gina visitada el 2 de diciembre de 2006.

%% Material del Master Universitario “Asesoria Legal en Tecnologias de la Informacién”. Curso
on line de la Universidad Politécnica de Valencia. Tema: “Marketing y Publicidad en Internet”.
Marzo 2005.
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Un ejemplo de ello es el caso Hotmail, cuando un usuario enviaba un mensaje,
al final del mismo aparecia “Get Your Private, Free E mail from MSN Hotmail a
http://www.hotmail.com”. De manera que quien recibia un mensaje se registraba
y a su vez los mensajes que enviaba éste también tenian la leyenda que era
distribuida a nuevos usuarios.

Por ultimo, no quiero dejar pasar la existencia de los llamados “pagos por leer
publicidad”, porque estos sistemas, bajo el titulo de “trabajo on line”, lo que
hacen es publicidad sobre un sistema de venta piramidal, llevando a incautos a
adquirir determinados productos, tales como tarjeta de pertenencia a un circulo
de socios o circulo dorado, etc. que le permitira ganar mucho mas por la lectura
de cada mensaje publicitario. Ademas, debe conseguir personas que adhieran
a su piramide para poder ganar sobre los que ellos leen. Para que le paguen,
debe adquirir una determinada tarjeta, que tiene un costo anual determinado?®’.

2.6 Marketing directo

Se puede definir como toda comunicacion cuantificable, cualificable y previsible,
efectuada por cualquier medio conocido o por conocer, que tenga por objeto
principal crear y explotar una relacion directa a distancia entre una empresa y/o
un individuo y sus clientes o prospectos, tratdndolos individualmente. Se
consideran actividades de Marketing Directo la generacion de trafico hacia
instalaciones fisicas y la generacion de "leads" (oportunidades de venta) para
vendedores fisicos, siempre que el estimulo utilizado en generar el trafico/lead
incluya un contacto por medios masivos, correo, teléfono o email/Internet u otro
medio por conocer.

El marketing directo estd ampliamente integrado en todos los medios
publicitarios e incluye correo directo, telemarketing, television, radio, periédicos,
revistas y, naturalmente Internet. Creemos que la forma de telemarketing
directo mas comparable a Internet es el correo directo®.

En el marketing directo se utilizan herramientas como el correo electrénico,
mailing list y los boletines informativos. El titular de la empresa tendra que tener
cuidado de no caer en el abuso en el envio de mail, con lo cual se convierte en
spam, lo que termina molestando al cliente. Ademas, hay que ser cuidadosos
de que el mensaje tenga valor para el cliente.

?" DELPIAZZO, Carlos y VIEGA, Maria José. “Lecciones de Derecho Telematico. Tomo II”. Ob.
Cit, pagina 238.
8 MEEKER, Mary. “La publicidad en Internet”. Ob. Cit., pagina 125.

19



MARKETING COMPORTAMENTAL EN LINEA — El desafio de las cookies

Dra. Esc. Maria José Viega Rodriguez

Hay que tener presente la ausencia de fronteras de Internet, debiéndose pensar
en un mercado global, pero adaptar el sitio al mercado local, teniendo en cuenta
las costumbres de cada lugar, el idioma y las formas de negociacion en general.

Es necesaria la utilizacion del marketing one-to-one para conocer a los clientes,
pero en este proceso la confidencialidad de la informacion brindada por el
cliente es sumamente importante.

El direct marketing de bienes materiales es eficaz en particular si se cumplen
ciertas condiciones. Cuando se trata de productos estandarizados, como por
ejemplo, automoviles, computadoras y sus componentes periféricos, software,
libros y vinos, el cliente puede concentrarse en la busqueda del precio y de la
disponibilidad de los bienes, los cuales son informaciones faciles de localizar en
Internet. La fidelidad del consumidor a una marca determinada ayuda a no
alejarse, durante la busqueda, del objetivo de la compra. La reputacion de la
integridad del vendedor es importante no s6lo como garantia de calidad, sino
también como garantia frente al riesgo de entregarle datos de la tarjeta de
crédito y para gozar de la posibilidad de devolucién de las mercaderias?.

2.7 Marketing interactivo

También denominada publicidad interactiva, consiste en la utilizacion de medios
interactivos para incentivar a los consumidores a realizar una compra. Este
sistema se utiliza a través de Internet, de la television interactiva y de la
telefonia movil.

El consumidor pasa de tener una actitud pasiva a una activa, pudiendo elegir
entre diferentes opciones, solicitar informacion, entre otras, realizandose un
proceso de comunicacion bidereccional.

Segun Gonzalo Iruzubieta: “La publicidad interactiva esta abierta a cualquier
tipo de anunciante, y tan sélo es preciso superar ciertas barreras de confianza
que quiza se deban a diferencias generacionales”. IAB SPAIN ya engloba a
mas de un centenar de organizaciones de diversa indole lo que da idea de su
pluralidad entre agencias interactivas y de medios, soportes, redes, buscadores,
consultoras, medios de comunicacién, proveedores tecnolégicos. Ahora el reto
es luchar contra el cambio generacional y convencer a los grandes directores
de marketing de las empresas del valor afiadido de la publicidad online®.

? McLURE, Charles E. y CORABI, Giampaolo. “La tributacién sobre el comercio electrénico:
objetivos econdmicos, restricciones tecnoldgicas y legislacion tributaria”. Ob. Cit.

* JRUZUBIETA, Gonzalo. Director de Marketing y Comunicacién de IAB SPAIN. “Debemos
fomentar siempre el marketing interactivo en todas nuestras actuaciones”. Diario digital de
marketing y publicidad en espafiol. Puromarketing. 14 de octubre del 2008.
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El 62% de las reclamaciones tramitadas por la Secretaria de Confianza Online
sobre compras electrénicas y publicidad interactiva, se resuelven en un plazo no
superior a 10 dias mediante un acuerdo de mediacién online. La posibilidad de
acudir a este sistema extrajudicial de resolucién de controversias gratuito, rapido
y eficaz, reconocido por la Comisién Europea, es una de las ventajas que tiene
el consumidor que accede a una pagina web que incluye el Sello de Confianza
Online (www.confianzaonline.es), un distintivo que permite identificar a las
entidades que cumplen toda una serie de requisitos éticos y legales, recogidos
en el Coédigo Etico de Confianza Online. Actualmente, son cerca de 500
entidades adheridas las que ya han sido acreditadas con este Sello, que
pretende aumentar la confianza de los consumidores en el comercio electronico
y la publicidad interactiva y garantizar la proteccion del menor, la accesibilidad y
usabilidad, asi como la proteccién de datos>".

Otra expresion que resume la comunicacion comercial de nuestros dias es un
término que ha llegado a calar en el ambito profesional: Marketing Relacional.
Una consideracion del Marketing que establece como objetivo prioritario la
construccion de una relacion (personal) con sus publicos. Desde el punto de
vista académico, se habla de un cambio de paradigma, de la sustitucion del
marketing transaccional al marketing relacional. Las cuatro P s dejan paso a las
cuatro C s (Cliente, Caracteristicas, Canal y Comunicacion)*?.

También se esta desarrollando el llamado “neuromarketing” por dos
investigadores de la Universidad de Duke y la Universidad de Emory, tiene
herramientas de la ciencia moderna, como la resonancia magnética funcional, y
se aplica para analizar los gustos y disgustos de los clientes en la toma de
decisiones. Aunque esto aumenta el espectro de la capacidad de los
vendedores de leer las mentes de las personas (mas de lo que ya lo hacen), el
neuromarketing puede llegar a ser una forma asequible para los vendedores
para obtener informacién que antes era inalcanzable®.

81 http://www.autocontrol.es/pdfs/NP%20Asociacion%20Confianza%200nline.pdf Pagina

visitada 12 de junio de 2010.

%2 VICTORIA MAS JUAN Salvador. “Introduccién a la comunicacion interactiva. La Publicidad
como ejemplo del Nuevo Paradigma de la Comunicacion. Capitulo del libro Consumidores y
usuarios ante las nuevas tecnologias. Lorenzo Cotino Hueso (coordinador). Derecho vy tic's.
Valencia, 2008. Pagina 467.

% BRINN, Laura. “Brain Scans Could Be Marketing Tool Of The Future. The may nor replace the
focus group, but could reveal new information”. Thurday, March 4, 2010.
www.dukenews.duke.edu/2010/03/brainscan.html Pagina visitada el 14 de junio de 2010.
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CAPITULO 1l

PROTECCION DE DATOS: AMENZAZAS Y PUBLICIDAD

1. INTRODUCCION

Cuando pensamos en la problematica y en los desafios que el ciberespacio
plantea, nos encontramos con algunos elementos que podemos calificar como
nuevos. Pero en realidad Internet, a redimensionado problemas tradicionales,
que si bien estaban regulados juridicamente, dicha regulacion debera ser
actualizada, si es que ya no lo ha sido, para incluir esas nuevas facetas que las
tecnologias nos plantean.

Analizaremos en este capitulo la cuestién del derecho a la intimidad, teniendo
en cuenta los riesgos personales que plantean los grandes bancos de datos
personales, conocidos como “Big Data” y la posibilidad del entrecruzamiento de
la informacién que contienen.

El derecho a la intimidad ha evolucionado hacia un nuevo concepto: la
privacidad, la cual se ve seriamente violentada por las nuevas tecnologias, al
punto tal que se ha llegado a hablar de la existencia de un hombre de cristal**.

“Las posibilidades tecnoldgicas de conseguir un “ciudadano de cristal” son cada
vez mas grandes, no sélo en el ambito del manejo de datos sensibles de
caracter tradicional (como la filiaciébn politica, la pertenencia sindical, la
confesion religiosa, el grupo humano al que se pertenece, las costumbres
sexuales, las apetencias personales y sociales, el historial clinico y penal, las
cuentas bancarias, la situacibn econdmica, los viajes, etc.) sino también
mediante la digitalizacion de informacion genética, lo que permitird crear un
cuadro completo de los aspectos mas intimos de la constitucion fisica,
hereditaria y hasta psicolégica de alguien. Ademas, su personalidad puede
hacerse transparente para fines de mercado (como para establecer pautas de
consumo, etc.) u otras pudiendo llegar a generar una auténtica “estigmatizacion

electronica™>.

La privacidad es un tema que puede ser enfocado desde mdultiples opticas,
desde el cruzamiento de ficheros en soporte papel, el de ficheros electronicos,

¥ VIEGA, Maria José. “Proteccién de datos y delitos informaticos”. Ponencia presentada al Il
Congreso Internacional de Derecho. Bolivia, 10 al 13 de setiembre de 2003 y publicada en el
Libro de Memorias de dicho Congreso.

% DELPIAZZO Carlos. “Dignidad Humana y Derecho”. Universidad de Montevideo. Facultad de
Derecho. Montevideo, 2001. Pagina 124.
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la privacidad desde la Optica del consumidor y de las telecomunicaciones (sean
por cable o inalambricas) y nuestro tema de hoy, son las connotaciones en el
ambito de Internet®.

Se ha calificado a Internet como una amenaza en la difusion de elementos
relativos a la persona, por ser un medio masivo y polifacético de comunicacion.
Tal es asi, que hemos analizado en otra oportunidad®’ las diferentes clases de
comunicaciones a través de la Red y las hemos comparado con las
comunicaciones “tradicionales”, estudiando similitudes y diferencias con la
correspondencia privada, la prensa escrita y la radiodifusion.

Para comenzar a reflexionar sobre este tema me gustaria que pensaramos
sobre las siguientes preguntas: ¢Hay alguien escuchando nuestras llamadas
telefénicas? ¢Alguien lee nuestros mail? ¢Y nuestros chat? ¢Es posible que
alguien recupere a través del proveedor lo que escribimos hace unos meses?
¢ Es realmente importante la privacidad para cada uno de nosotros?

En los hechos, la mayor parte de las personas ceden sus datos a cambio de
puntos, millas, etc. sin tener conciencia que nos estamos identificando, que
estamos dando informacion sobre nuestros habitos, consumo, y no conocemos
la utilizacion posterior que se realizara con los mismos.

Ahora bien, ¢"alguien” nos espia? Segun el diccionario de la Real Academia
Espafiola, espia es una persona que con disimulo y secreto observa o escucha
lo que pasa, para comunicarlo al que tiene interés en saberlo.

Si nos preguntamos ¢ quién nos espia a través de Internet? La respuesta sera
los Gobiernos, las empresas y los ciberdelincuentes.

¢Para qué nos espian? Depende de la respuesta que demos a la pregunta
anterior seran los motivos. Los gobiernos en aras de la seguridad nacional, las
empresas buscan crear perfiles de usuarios a los efectos de ofrecernos
productos que sean de nuestro interés, lo que tendra como resultado el spam,
también existe el espionaje entre empresas, el cual se traduce como
competencia desleal, y los ciberdelincuentes obviamente desean obtener
nuestros datos para obtener un beneficio econdémico con la utilizacion de los
mismos.

Y una pregunta fundamental es ¢cémo nos espian?

% VIEGA, Maria José. “El problema de los datos personales y el espionaje en Internet”. Cuarto
Congreso Internacional de Derecho (CIDER 2005) en las Sedes de Cochabamba, Santa Cruz y
La Paz. Bolivia, 23 al 25 de noviembre de 2005. Publicada en el Libro de Ponencias.

¥ VIEGA, Maria José. “Derechos Humanos en el Ciberespacio”. Trabajo publicado en la Revista
electronica de Derecho Informético (REDI). Junio de 2002.
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“En el pasado, si el Gobierno queria violar la privacidad de los ciudadanos tenia
que dedicar una cierta cantidad de esfuerzo para interceptar, abrir al vapor y
leer el correo de papel. Esto es similar a pescar con una cafia, un pez cada vez.
Afortunadamente para la libertad, esta vigilancia que requiere tanto esfuerzo no
es practica a gran escala. Hoy en dia, el e-mail esta reemplazando al correo
convencional y, a diferencia de éste, los mensajes electrénicos son facilisimos
de interceptar y escudrifiar buscando palabras clave. Esto se puede llevar a
cabo de manera rutinaria, automatica, indetectable y a gran escala. Es similar a
la pesca con red de arrastre, lo que constituye una diferencia orweliana para la

salud de la democracia™®.

George Orwell escribié una novela en el afilo 1948 de ciencia ficcién titulada
“1984” en la cual nos presenta el mundo del futuro dividido en tres estados
totalitarios. EIl protagonista es el simbolo de la rebelion contra el poder de un
estado policiaco (bajo el control del Gran Hermano) que ha llegado a
apoderarse de la vida y la conciencia de todos sus subditos, interviniendo en las
esferas mas intimas de los sentimientos humanos®.

Si quien nos espia es el Estado, la pregunta relevante es: ¢ estamos dispuestos
a “perder” nuestra intimidad, nuestra privacidad debido a la Seguridad Nacional,
de nuestro o de un tercer pais. ¢ Cuales son los limites? ¢ Somos concientes de
los alcances?

2. AMENAZAS A LA PRIVACIDAD EN INTERNET

A los efectos de buscar una proteccién en torno a este tema, tenemos que
ponderar dos intereses diferentes, por un lado la proteccion de la vida privada y
por otro el interés de la sociedad toda en que circule cierta informacion.

Internet entonces, nos replantea el desafio a los efectos de la proteccion de los
datos personales, desafio que se originara a raiz del proceso de informatizacion
de las bases de datos, convirtiendo los ficheros manuales en electronicos,
haciendo posible el relacionamiento de los mismos, asi como el cruzamiento de
bases de datos, a los efectos de lograr un perfil lo mas acabado posible acerca
de un individuo.

La Red es un medio de comunicacion polifacético, debido a la existencia de
multiples medios para distribuir informacion. Ellos son: el correo electronico, los
boletines, los foros de discusion y también la informacion presente en la www™.

% ZIMMERMANN, autor del paquete criptogréafico PGP, citado por Garcia Mostazo Nacho en
“Libertad Vigilada. El espionaje de las comunicaciones”. Ediciones B. Barcelona, 2003.

% ORWN George. 1984. Ediciones Destino. Barcelona. Séptima edicion, junio 1984.

“ VIEGA, Maria José. “Privacidad en Internet”. Derecho Informético. Tomo Il. Fundacién de
Cultura Universitaria. Montevideo, 2001.
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2.1 Herramientas de uso basico

Para enfrentar este desafio debemos tener en cuenta los siguientes
elementos*': el hecho que la infraestructura de Internet esté basada en datos
personales, las nuevas formas de distribuir informacioén, también los
instrumentos técnicos utilizados son nuevos y la informacion utilizada para las
actividades en lineas. Estos temas los analizaremos mas adelante con mayor
detenimiento.

2.2 Software de espionaje

Existen también diferentes software disefiados especificamente para obtener
informacion personal, como ha sucedido en Estados Unidos, pais sobre el que
podemos decir que, con caracter general, se ha buscado la proteccion a traves
de la autorregulacion y el sistema funciona en base a los principios de puerto
seguro.

¢Pero qué sucede con el espionaje de las comunicaciones? Afirma Nacho
Garcia que*: “las agencias estatales de espionaje siempre han tratado de
obtener informaciéon a través del Illamado espionaje humano (Human
Intelligence, Humint), es decir, utilizando a agentes infiltrados. Sin embargo, hay
otros sistemas técnicos para llevar a cabo esta mision. Se trata de la
inteligencia de sefiales (Signals Intelligence, Sigint*®), actividad que consiste en
obtener informacién interceptando las sefiales electromagnéticas del pais objeto
de espionaje, sean cuales sean esas sefiales. Dentro de la actividad del Sigint,
una de las facetas mas importantes es el espionaje de las comunicaciones
(Communication Intelligence, Comint), que consiste en interceptar solo aquellas
trasmisiones que transporten informaciébn mediante la interceptacion de
comunicaciones extranjeras por personas distintas a las que esa informacion va
dirigida.

A partir de 1970, ante la abundancia de informacion interceptada, programaron
computadoras para que las propias maquinas seleccionaran las
comunicaciones realmente interesantes, descartando el resto. Este proyecto

* ARAGON REYES, Manuel y FERNANDEZ ESTEBAN, Maria Luisa. Incidencia de Internet en
los Derechos Fundamentales. Edita Banco Santander Central Hispano — Asesoria Juridica del
Negocio — C/ Alcala 49 — 28014 Madrid)

*2 GARCIA MOSTAZO, Nacho. “Libertad vigilada. El espionaje de las comunicaciones”.Ob. Cit.,
pagina 16.

*  http://www.gwu.edu/~nsarchiv/NSAEBB/NSAEBB23/04-01.htm Directiva ndmero 6 del
Consejo de Seguridad Nacional sobre Inteligencia (NSCID n° 6). “La Agencia de Seguridad
Nacional y el Servicio Central de Seguridad”.Departamento de Defensa de Estados Unidos, 23
de diciembre de 1971.
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recibio el nombre de Echelon, que en espafiol puede traducirse como
“escalafén”, “escalén” o “grado”. Los ordenadores contaban con un “diccionario”
de palabras clave para buscar entre los mensajes interceptados y entresacar
s6lo aquellos que contuvieran las citadas palabras. Cada “diccionario” se
actualiza regularmente con las llamadas ‘listas de vigilancia”, que iban
cambiando en funcion de las necesidades de informacion de los gobiernos
implicados en la trama de espionaje global®.

En 1998 nace Echelon Il, como una ampliacion de la primera. La Agencia de
Seguridad Nacional contraté —entre otros- al ingeniero Bruce Mclndoe. En 1998,
fecha en que Bruce McIindoe abandoné la NSA, Computer Sciences
Corporation (empresa contratada por la NSA) concluy6 el proyecto para crear
Echelon 11, lo que coincide con la puesta en funcionamiento de la “maquina de
transcripcion de la voz humana”, ya que la Agencia de Seguridad Nacional
solicité su patente en 1997%°.

La Agencia de Seguridad Nacional no estéa autorizada para espiar a ciudadanos
norteamericanos porque la ley se lo impide. Pero quien puede hacerlo es la
Oficina Federal de Investigacion (FBI), cuya jurisdiccion se circunscribe al
interior de las fronteras norteamericanas.

En los afios 90 el FBI desarroll6 un programa llamado “Carnivore” capaz de
hacer el seguimiento de un usuario a través de la Red.

En 1994 el Congreso de Estados Unidos aprob6 la Ley de Asistencia en
Comunicaciones para los Cuerpos de Seguridad (Communications Assistance
for Law Enforcement Act, CALEA)*°. Se establece en esta norma la obligacién
legal de los operadores de telecomunicaciones y los fabricantes de equipos
informéticos de incluir dispositivos de vigilancia en toda la red telefonica de
Norteamérica.

Carnivore se instalé a partir de abril del 2000 en los Proveedores de Servicios
de Internet (ISP), se desvelo la existencia del mismo por la oposicion de una
empresa a instalarlo. Como consecuencia el programa cambié de nombre y se
le den4o7minc’) DCS1000 Digital Collection System (Sistema de Recoleccién
Digital)™".

Otro programa es el llamado “Linterna Magina” que se desarroll6 durante el afio
2001. Este troyano podria enviarse a cualquier sospechoso, como un adjunto a

“ GARCIA MOSTAZO, Nacho. “Libertad vigilada. El espionaje de las comunicaciones”.
Ediciones B Grupo Z. Barcelona, enero 2003. Pagina 18.

** GARCIA MOSTAZO, Nacho. “Libertad vigilada. El espionaje de las comunicaciones”. Ob. Cit.
Pagina 116.

*® www.askcalea.net Pagina visitada el 13 de junio 2005.
“"http://facultyweb.maconstate.edu/jashford/Class%20projects/6pmclass/CarnivorePaperandQu
estions.doc “Carnivore: The FBI's Email Sniffer”.
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un mensaje aparentemente inocente. Aprovechandose de algunas
vulnerabilidades, podria incluso instalarse sin el conocimiento del destinatario, y
a partir de alli capturaria las contrasefias usadas por el supuesto terrorista,
enviandolas a las oficinas del FBI.

Linterna Magica seria parte de un programa mas complejo de vigilancia,
llamado Cyber Knight (Caballero cibernético), el cual incluiria una base de datos
que permitiria al FBI cruzar informacidon proveniente de e-mails, salas de chat,
mensajeros instantaneos tipo ICQ y llamadas telefénicas por Internet. Algunas
fuentes consultadas del FBI, ni negaron ni admitieron la noticia, pero declararon
que no es nada nuevo que la organizacion ha estado trabajando con
especialistas de la industria de la seguridad, para crear una herramienta que
fuera eficaz en combatir tanto al terrorismo, como a otros actos delictivos. Y
aungue no deberia ser una sorpresa, tampoco es apropiado que se revelen las
tecnologias que especificamente se usaran“.

Las “puertas traseras” que tienen determinados software también son formas de
obtener informacién de los usuarios que utilizan dicho sistema. Un ejemplo de
esto fue el caso de Lotus Notes, descubierto por el gobierno sueco en 1997. Se
decia que los navegadores fabricados por Microsoft y Netscape tenian
incorporados estos sistemas.

El espionaje electromagnético se basa en el hecho de que cualquier aparato
eléctrico o electrénico desprende campos electromagnéticos involuntariamente
cuando esta en funcionamiento. Por lo cual con una antela direccional, un
osciloscopio, un sintonizador especial y otros dispositivos capaces de captar y
reconstruir a distancia por ejemplo los caracteres que estoy tipiando en un
computador.

¢Es verdad que nos espian? La Comisién de la Union Europea encargada de
determinar la existencia de una red de espionaje de comunicaciones de EEUU
llamada Echelon, entregdé un informe afirmativo al respecto®. El informe de
Duncan Campbell “Interception Capabilities 2000"™° se presentd ante el
Parlamento Europeo el 22 de febrero de 2000 en sesion abierta a la prensa
demostrando la existencia de Echelon, una red mundial de espionaje de las
telecomunicaciones.

Los acontecimientos del 11 de setiembre de 2001 en Estados Unidos han
llevado a que este pais pretenda un estricto control sobre Internet. El gobierno
de Estados Unidos no soélo se propone controlar Internet, incluyendo por

* LOPEZ, José Luis. “El FBI y sus troyanos”. http://www.vsantivirus.com/22-11-01b.htm Pagina
visitada 13 de junio de 2005.

* http://www.larazon.es/lared/laredesoias.htm y El Parlamento europeo reconoce la existencia
de la red de espionaje Echelon. http://idg.es/pcworld/noticia.asp?id=18239.

%0 CAMPBELL, Duncan. “Interception Capabilities 2000".
http://www.iptvreports.mcmail.com/interception capabilities 2000.htm
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supuesto los correos electronicos, sino que también a solicitado a la Unién
Europea, en la carta que se enviara el 16 de octubre, se reconsidere la
legislacion existente en materia de proteccion de datos. Se aprobd en el
Senado la ley “Combating Terrorism Act of 2001, el 13 de setiembre de 2001,
que multiplica las posibilidades de monitorizacion de las comunicaciones.

Respecto al programa Carnivore en enero de 2005 aparecio la siguiente
noticia®*: “El Gobierno de EEUU ha abandonado el uso de un programa
especial de vigilancia por Internet concebido para leer mensajes electronicos y
otras comunicaciones entre presuntos criminales, espias y terroristas, se
inform6 hoy. La Oficina Federal de Investigaciones (FBI) ha informado al
Senado y la Camara de Representantes del abandono de ese sistema y de que
ahora utilizara programas informaticos comerciales para revisar el tréafico
informatico en el marco de sus investigaciones”.

Los paises del tratado UKUSA (Acuerdo secreto firmado en 1948 entre Estados
Unidos y Reino Unido, al que adhirieron Canada, Australia y Nueva Zelanda,
entre otras naciones) no son los Unicos que lanzaron satélites de espionaje,
pincharon cables o instalaron bases para interceptar las comunicaciones de
otras naciones. También Alemania, Francia, Israel y Rusia tienen sus sistemas
de vigilancia.

2.3 Spyware

El "spyware" es una de las formas de espionaje en Internet, son programas que
se ocultan en los ordenadores de los usuarios y controlan sus actividades. Este
tipo de espionaje puede debilitar la potencia del ordenador, averiar la maquina y
presentar a los usuarios una gran cantidad de anuncios no solicitados. El
objetivo puede ser obtener contrasefias, nUmeros de tarjeta de crédito y otros
datos de valor.

El problema del espionaje es el hecho de lograr que los consumidores tomen
conciencia ya que como las actividades no son visibles como otro tipo de
amenazas 'online' no se les presta la atencibn necesaria 0 no se toman
medidas adecuadas.

Por ejemplo el 'spam' es molesto y por eso es importante combatido, a pesar
gue no es peligroso como lo es el espionaje.

Existen algunos programas que han sido etiquetados como "spyware", pero
pueden ser inofensivos, e incluso pueden ayudar al internauta. Muchos
programas populares como Kazaa y Morpheus, que permiten a los usuarios

51

http://www.noticiasdot.com/publicaciones/2005/0105/2001/noticias200105-24.htm  P&gina
visitada jueves 20 enero 2005.
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copiar musica y peliculas de los discos duros de otros vienen con aplicaciones,
sirven anuncios 'pop-up' y otras herramientas de marketing como una forma de
subvencionar costes. Los programas "Adware", que pueden instalarse
gratuitamente pero incluyen anuncios, como WhenU, no recopilan informacién
personal de los consumidores, segun varios ejecutivos, y los usuarios pueden
retirarlos con facilidad si lo desean®?.

Los pop up son ventanas de Internet vinculadas de forma independiente a una
pagina web, y utilizados como soporte de un mensaje publicitario o0 como web
de marca en la que se ofertan determinados bienes o servicios. El principal
problema que plantean es (independientemente del caracter ilicito o no del
mensaje publicitario en cuanto pueda resultar engafioso, desleal, etc.) si
intrusismo, que en ocasiones puede dificultar el acceso a lo que se busca o se
desea ver. Este problema que realmente puede resultar molesto al consumidor
0 usuario que realice comercio por Internet suele solucionarse mediante
programas de ordenador especificos que reconocen este tipo de publicidad e
impiden que se descarguen y bloqueen el acceso™.

El keyword banner es un tipo especial de banner o pop up con un caracter
personalizado. La pagina web que sirve de soporte al anuncio incluye un
programa de busqueda, de tal modo que dependera de la busqueda realizada la
aparicion de un keyword banner u otro. En este supuesto nos encontramos con
un tipo de publicidad personalizada que no tiene por qué resultar ilicita por
generar confusion en los usuarios a traves de la utilizacion fraudulenta de
metatags™”.

Hay "spyware" que pueden inhabilitar el ordenador y luego anunciar software
para solucionar el problema, otros permiten a través de virus por correo
electrénico, obtener el numero de cuenta bancaria del usuario y otra
informacion importante. También hay casos en que controla el trafico de
Internet, siguiendo la pista de los usuarios sin que los mismos sean concientes
y puede resultar dificil de eliminar.

El estado de Utah ha aprobado ya una ley que prohibe el "spyware". WhenU, al
que se impedira proporcionar anuncios '‘pop-up’ a los habitantes de Utah, ha
recurrido esta ley. Otras compafiias dicen que esta norma es demasiado amplia
y podia declarar ilegal sin darse cuenta actividades legitimas como apoyo
técnico y filtracion de contenido®”.

> www.noticiasdot.com P&gina visitada el 19 de abril de 2004.

3 LOPEZ GARCIA, Mabel (2004). “La publicidad y el derecho a la informacion en el comercio
electrénico”. Editado por eumed.net, accesible a texto completo en
html://www.eumed.net/cursecon/libreria/

> DE MIGUEL ASENCIO, Pedro Alberto. “Derecho privado de Internet’. Editorial Civitas.
Tercera edicion actualizada. Madrid, 2002. Pagina 160.

>> www.noticiasdot.com PAgina visitada el 19 de abril de 2004.
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En febrero de 2005 se difundio la noticia que WhenU gano su segunda batalla

judicial respecto al tema "spywares legales"®:

“Una juez estadounidense se negd a bloquear a un proveedor de anuncios
‘online’' en la modalidad 'pop-up’, diciendo que era improbable que pudieran
confundir a los usuarios de Internet que buscan préstamos para viviendas u
otros servicios financieros, informa Reuters. La decision de la juez de distrito
estadounidense Nancy Edmunds es la segunda victoria legal para la firma de
anuncios en Internet WhenU, que ha sido demandada por algunos
comerciantes 'online' que no quieren que los visitantes de sus propias paginas
web vean anuncios 'pop-up’ de sus rivales. Wells Fargo & Co. y Quicken Loans
demandaron a WhenU, argumentando que la compafiia no deberia estar
autorizada para enviar anuncios a sus visitantes en la web porque esos 'pop-
ups' dificultaban la vision de sus sitios y violaban su marca registrada. Pero
Edmunds dijo que las compafiias no habian demostrado que resultaran
perjudicadas por los anuncios de WhenU, que son generados por medio de un
'software’ instalado en el ordenador que se instala en este cuando un usuario
descarga algunos programas shareware o de libre distribucién. Acusado de
"spyware" por expertos y sitios especializados, la herramienta usada por
WhenU monitoriza la actividad del usuario y muestra "mensajes personalizados”
en relacion al sitio que se esta visitando o de acuerdo con las preferencias de
este. Los usuarios deberian ser capaces de diferenciar facilmente entre el sitio
web que pretenden visitar y los anuncios de WhenU que aparecen en otras
ventanas o por debajo del sitio principal, segun la opinién de la juez. Otra
demanda legal contra WhenU, de la firma de alquiler de camiones U-Haul,
unidad de Amerco, fue desestimada en septiembre. La resolucion judicial
muestra la dificultad de anunciantes y usuarios de protegerse de empresas que
de "manera legal" actian violentando la privacidad del usuario y sus hébitos
online”.

Tenemos que tener en cuenta que en estos casos el usuario autoriza la
inclusion de estos software al descargar herramientas como Kazaa, eDonkey,
entre otras.

Pero en la mayoria de las oportunidades, el spyware se incluye en paquetes de
instalacion, los usuarios instalan el "paquete al completo” desconociendo que
estan incorporando un intruso en su computador que vigilara sus actividades y
que, ademas, se dedicara a mostrar anuncios publicitarios en su pantalla.

La barra de Google es Spyware®’: “La barra de herramientas que Google
proporciona gratis, también registra cada pagina por la que navegas. La politica

> http://www.noticiasdot.com/publicaciones/2005/0205/0202/noticias020205/noticias020205-
09.htm Pagina visitada el 2 de febrero de 2005.

>" www.noticiasdot.com “La cara oculta de Google: Afirman que viola la privacidad de los
usuarios y vigila sus actividades online”. Pagina visitada el 30 de abril de 2004.
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de privacidad de la Toolbar de Google asi lo afirma, pero solo y exclusivamente
porque habia un precedente. Alexa perdié un juicio, cuando su barra de tareas
hacia lo mismo, pero en la politica de privacidad no constaba ni se explicaba”.

Earthlink, proveedor de servicios de Internet, ha escaneado 1,06 millones de
sistemas durante el primer trimestre de afo, concluyendo que cada PC tiene, en
promedio, 28 programas espia o spyware>®.

Otro caso es de un malware disefiado para el espionaje industrial®®: “Detenidos
en Israel 18 personas, entre las cuales destacan altos ejecutivos de tres
grandes corporaciones, por espionaje industrial a través de troyanos. Durante la
investigacion se ha localizado, en posesion de los acusados, documentos e
imagenes de la competencia y terceras empresas de un enorme valor
comercial. Estiman que el espionaje se llevd a cabo durante mas de un afio.
Dejando a un lado los detalles concretos del caso, el problema es que no nos
encontramos ante un caso aislado. El hecho de que este tipo de espionaje a
través de malware profesional no salga mas a la luz se debe en gran parte al
sigilo y éxito con el que se llevan a cabo los ataques, no a la ausencia de ellos.
Una imagen vale mas que mil palabras: desde documentos confidenciales,
hasta la foto de la hija que un directivo tiene como fondo de escritorio, pasando
por un video que muestre todo lo que visualizé su pantalla durante varias horas
la jornada anterior”.

2.4 Adware

El adware es la version "legal" del spyware. Son pocas las diferencias
existentes entre uno y otro. El adware se instala en nuestro ordenador de
"manera legal", mientras que el segundo llegd a nuestro equipo camuflado en
un virus o visitando una pagina web cuyo propietario carece totalmente de
escrupulos. Ambos, sin embargo, actian de la misma manera, monitorizando la
actividad del usuario y violando su privacidad.

El adware es uno de los malware (amenazas) mas difundidos en Internet, el que
en términos simples consiste en una aplicacion disefiada para mostrar al
usuario publicidad no solicitada. Todos hemos sido victimas, mas de una vez,
de los ataques o mas bien de la lluvia de publicidad que inunda el correo
electrénico, sin que sepamos cOmo dieron con nuestra direccion o coémo
notaron qué productos nos gustaban®.

>8 http://www.noticiasdot.com/publicaciones/2004/0404/2104/noticias210404/noticias210404-
7.htm

> http://www.hispasec.com/unaaldia/2410 PAgina visitada el 13 de junio de 2005

60 http://www.noticiasdot.com/publicaciones/2005/0205/0902/noticias090105/noticias090205-
15.htm Pégina visitada el 9 de febrero de 2005.
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Pero el adware es una clase de licencia de software, la cual se acepta para
utilizar determinados programas. Dicha licencia ofrece el uso de una aplicacién
con el Unico costo de visualizar una serie de mensajes publicitarios.

Sin embargo, hay oportunidades en que estos programas reunen informacion
acerca de los habitos de navegacién del usuario, las paginas visitadas o el
inventario de las aplicaciones instaladas en el equipo, con el fin de enviar y
vender dichos datos a empresas de publicidad en Internet.

En otras ocasiones, muchos adware se instalan de forma “simulada”, ya que
piden permiso al usuario pero mostrandole mensajes intercalados en las
pantallas de instalacion de otros programas. De esta forma, la persona da su
“consentimiento” para la instalacion del adware, sin fijarse realmente en lo que
esta haciendo.

Una vez que un adware se instalé en un sistema, se conecta a un servidor que
le indica los anuncios que tiene que mostrar. Para ello, mientras el usuario se
encuentra navegando por Internet, el adware abre una conexién con la maquina
remota para, acto seguido, abrir una ventana publicitaria ante los ojos del
usuario. En muchas ocasiones, éste no sabe si el pop-up corresponde a la
pagina que esta visitando, o si tiene algun adware instalado en el sistema. De
por si, este proceso ya es perjudicial para el usuario, ya que estas consultas al
servidor bajan la velocidad de la conexion a Internet®.

2.5 Phishing

Los atagues de estafa a través de Internet por el método de "phishing", que
significa "pesca" en el argot informatico, se han ido incrementando.

El sistema mas utilizado por los cyber-estafadores es el envio de correos
electrénicos con falsos remitentes, como por ejemplo de entidades financieras,
de forma tal que las victimas cliquearan en un link y de esa forma podian
obtener informacion personal.

Pero ya se habla de una nueva generacién de phishing. Hispasec®® demuestra
como es posible realizar ataques phishing en servidores seguros de entidades
bancarias, aun cuando el usuario visualice que la URL comienza por https://
seguido del nombre de la entidad y que el icono del candado que aparece en la
parte inferior del navegador certifigue que se encuentra en el servidor seguro
del banco.

61 http://www.noticiasdot.com/publicaciones/2005/0205/0902/noticias090105/noticias090205-
15.htm Pégina visitada el 9 de febrero de 2005.
®2 http://www.hispasec.com/unaaldia/2406 Pagina visitada el 13 de junio de 2005.
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Hasta el momento las recomendaciones que se hacian para acceder de forma
segura a la banca electrénica eran: comprobar que la URL del navegador
comenzara por https:// seguido del nombre de la entidad y comprobar el
certificado de que se habia ingresado en un servidor seguro, haciendo doble
click en el candado que aparece en la parte inferior del navegador. Esto hoy
dia ya no es tan seguro.

2.6 Derivados del Phishing®

2.6.1 Scam

A este tipo de fraude también se lo conoce como phishing laboral, porque tiene
como objetivo obtener datos confidenciales de usuarios, para acceder a sus
cuentas bancarias.

Las modalidades utilizadas consisten en envios masivos de correos
electréonicos o la publicacion de anuncios en webs, en los que se ofrecen
empleos muy bien remunerados. Cuando el usuario acepta la oferta de trabajo,
se le solicita que facilite datos de sus cuentas bancarias, a través de un e-mail o
accediendo a una web, para ingresarle los supuestos beneficios.

2.6.2 Smishing

Esta es otra variante del phishing, pero el ataque se realiza a través de los
mensajes a teléfonos mdviles. El resto del procedimiento es igual al del
phishing, el estafador suplanta la identidad de una entidad de confianza para
solicitar al usuario que facilite sus datos, a través de otro SMS o accediendo a
una pagina web falsa, idéntica a la de la entidad en cuestion.

2.6.3 Spear Phishing

También estamos, en este caso, ante un sub tipo de phishing en el que, en
lugar de realizar un envio masivo de correos electrénicos, se envian correos
con mayor grado de personalizacion, a destinatarios concretos, consiguiendo
que los mensajes resulten mas creibles que los del phishing tradicional.

2.6.4 Vishing
Esta clase de fraude también persigue la obtencién de datos confidenciales de

los usuarios, pero a través de la telefonia IP. Los ataques de vishing se suelen
producir siguiendo dos esquemas®*:

® VIEGA, Maria José. “Delitos informaticos: manipulacién de la informacién pablica y privada”. I
Jornadas Rioplatense de Derecho Informatico. Buenos Aires, 18 de agosto de 2011.
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o Envio de correos electronicos, en los que se alerta a los usuarios sobre
algun tema relacionado con sus cuentas bancarias, con el fin de que
éstos llamen al numero de teléfono gratuito que se les facilita.

« Utilizacion de un programa que realice llamadas automaticas a niumeros
de teléfono de una zona determinada.

En ambos casos, cuando se logra contactar telefonicamente con el usuario, un
mensaje automatico le solicita el nimero de cuenta, contrasefia, codigo de
seguridad, etc.

2.7 Pharming

El pharming deriva del término farm, granja en inglés, expresion que es utilizada
cuando el atacante ha conseguido acceso a un servidor DNS o varios
servidores, en este Ultimo caso granja de servidores o DNS.

Esta modalidad de fraude online ataca la vulnerabilidad del software de los
servidores DNS o de los equipos de los propios usuarios, redireccionando el
nombre de dominio a un sitio web falso, disefiado por el atacante. Es utilizada
para realizar ataques de phishing, redirigiendo el nombre de dominio de una
entidad de confianza a una péagina web, en apariencia idéntica, pero que en
realidad ha sido creada por el atacante para obtener los datos personales del
usuario, generalmente datos bancarios.

Si el phishing engafa a los usuarios uno por uno, conduciéndolos a visitar un
sitio apdcrifo de su banco o comercio preferido, el pharming interviene las
comunicaciones entre el usuario y su proveedor de Internet (ya sea un
proveedor de comunicaciones, o un servidor corporativo) para lograr que
cuando un usuario teclea en su navegador una direccion legitima, éste sea
conducido a una falsificacién de la pagina Web que quiere visitar y sea ahi
donde introduzca los datos de su cuenta®.

Por tanto, el riesgo para el usuario en los casos de pharming es diferente,
mientras que en el phishing requiere una actitud activa, hacer click en el link del
correo electronico, en el pharming el fraude se produce sin participacion directa
del usuario. La utilizacion de medidas técnicas de seguridad en un sistema,

% http://www.delitosinformaticos.info/delitos_informaticos/glosario.html Pagina visitada 21 de
junio de 2010.

> http://www.mx.terra.com/tecnologia/interna/0,,01889426-E14906,00.html| P4gina visitada 21 de
junio de 2010. EI Pharming: amenaza de fraude a negocios. Trend Micro. 21 de febrero de
2006.
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como por ejemplo un firewall, herramientas de proteccion contra adware y
spyware, contrarrestan este tipo de amenazas®.

El pharming se realiza modificando el software, lo cual puede realizarse en
forma remota o introduciendo un programa que lo realice en forma automatica.
Para ello es necesario introducir un troyano en el disco duro de la victima, el
cual puede autoeliminarse, borrando del disco duro las huellas del ataque.

2.8 Scavenging

Es la apropiacion de informaciones residuales, la que consiste en la obtencion
de informacién a partir de lo que desechan los usuarios legitimos de un sistema
informatico.

3. PUBLICIDAD

Partamos del concepto que la publicidad en la red no consiste Gnicamente en
anunciar y distribuir mensajes. También facilita las relaciones con los clientes, la
creacion de ciber-marcas, proporciona servicios al consumidor, genera ventas
electronicas de articulos y servicios, envia eficientemente mensajes de
marketing a la audiencia adecuada y logra crear una personalizacion de
servicios para grandes masas de consumidores asi como un marketing directo
e interactivo®’.

Por esto motivo, tanto el marketing como la publicidad se tratan de actividades
vinculadas a empresas y todo tipo de entidades que se realiza a través de
diferentes canales, como por ejemplo el correo postal, el correo electronico, el
teléfono, los mensajes al teléfono celular.

“Al acometer un tema sobre proteccién de datos y publicidad ha de recordarse
que toda publicidad se crea para ser comunicada, para ser difundida y tal
difusién puede realizarse a través de distintos canales de marketing, como
television, radio, correo postal, internet, etc. La publicidad puede afectar a
distintos bienes juridicos, por ello los distintos ordenamientos juridicos regulan

® VIEGA, Maria José y CARNIKIAN, Federico. “Respuesta a los delitos informaticos: su visién
desde la privacidad y la seguridad de la informaciéon”. Ponencia presentada al Seminario
Nuevas Tecnologias: Privacidad y Seguridad. Cartagena de Indias, 21 al 23 de julio de 2010.

% MEEKER, Mary. “La publicidad en Internet”. Ob. Cit.
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la forma de llevarla a cabo asi como sus contenidos, sobre todo con la finalidad

de tutelar los derechos de los consumidores y usuarios”®.

Segun el Diccionario de la Real Academia Espafiola se entiende por publicidad
la divulgacion de noticias o anuncios de caracter comercial para atraer a
posibles compradores, espectadores, usuarios, etc.

Para Jesus Rubi es aquella comunicacion que tiene como finalidad la
comercializacion de los productos o servicios de una empresa, es decir la que
va dirigida a promover la contratacién, como por ejemplo la realizada con fines
de venta directa. (...) Quedarian incluidos en el campo de las comunicaciones
comerciales los tratamientos que se realizan con fines de prospeccion
comercial, como los estudios de mercado que se realizan antes de lanzar un
determinado producto al mercado, si para ello se emplearon datos de caracter
personal®.

Las ofertas promocionales como descuentos, premios y regalos, concursos o
juegos promocionales quedan incluidas en el concepto de publicidad porque el
fin que se persigue es promover la venta del producto o servicio que se
promociona, de acuerdo a lo que establece la Directiva 2000/31/CE.

En Espafa, la Agencia Espafiola de Proteccion de Datos analiza este tema en
el procedimiento N° PS/00183/2009. “En este caso se considerd0 que eran
comunicaciones comerciales los correos electronicos que promocionaban la
participacion en un concurso, en el que se obtendria el premio consistente en
dos entradas VIP para asistir al concierto de una popular cantante que se
celebraria en Espafia, ya que la finalidad del concurso era la de incentivar los
productos y servicios prestados por la empresa que organizaba el concurso”.

Pero nos encontramos con comunicaciones excluidas del concepto de
comunicacién comercial, ellas son:

a) Las comunicaciones meramente informativas, muchas veces es en
cumplimiento del deber de informar que atafie a los fabricantes, empresarios y
comerciantes. Ej.: los movimientos de una cuenta bancarias, condiciones de un
servicio contratado, etc.

b) Las comunicaciones con contenido politico o sindical, como por ejemplo la
propaganda sindical o electoral. Pero hay que tener en cuenta que las
comunicaciones enviadas por este tipo de agrupaciones pero con finalidad

% RUBI NAVARRETE, JesUs. Curso CEDDET: “El Derecho a la proteccién de datos personales,
12 edicion”. Médulo 4. Tratamientos especificos (l). Marketing. Telecomunicaciones. Solvencia
patrimonial. Tratamiento de Datos en el ambito de la salud.

% RUBI NAVARRETE, Jesls. Curso CEDDET: “El Derecho a la proteccién de datos personales,
12 edicién”. Modulo 4. Ob. Cit.
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comercial, la comunicacion sera considerada comercial, como el caso en que se
pretende captar fondos.

La Agencia Espafiola de Proteccion de Datos, en el Procedimiento
PS/00147/2008. “En este caso un partido politico remiti6, a través del correo
electrénico, mensajes en los que se promocionaba la contratacion de una
hipoteca. El correo contenia informacion acerca de un sistema de hipoteca que
la organizacion politica ponia a disposicion de las familias espafiolas y cuya
gestion se realizaria por varias redes inmobiliarias, ademas del citado correo
contenia dos links a direcciones electrénicas en las que se ofrecia mas
informacion. Se considero que, en este caso, el contenido del mensaje quedaba
incardinado en el concepto de comunicacion comercial, al promover la
contratacion de unas hipotecas, aunque hubiera sido remitido por un partido
politico”.

En Uruguay, la Unidad Reguladora y de Control de Datos Personales (URCDP)
en el Dictamen N°4/2009 de 22 de mayo de 2009 analiza la consulta sobre la
publicidad que realizan los partidos politicos y establece en el considerando IV
qgue: “en todo caso existe siempre la posibilidad de apelar al procedimiento de
disociacion de la informacion, de modo que los titulares de los datos no sean
identificables (arts. 4 literal G, 17 literal D). Se menciona como ejemplo, la
existencia de programas informéticos que permiten realizar llamados telefonicos
en forma aleatoria, generando el numero en forma randdémica, lo que no
constituye una base de datos”. Y dictamina: “I) En lo que respecta a la
competencia de esta Unidad, cuando la difusion se realiza -en el caso de
personas fisicas- utilizando fuentes publicas de informacién como la Guia
Telefonica, o bien se trata de numeros pertenecientes a personas juridicas,
dicha difusion resulta legitima. II) En cualquier caso se considera licita la
posibilidad de disociacion de la informacion de forma tal de volverla andnima, lo
gue puede hacerse mediante la utilizacion de listados que las empresas
telefébnicas cabe que suministren a terceros conteniendo exclusivamente
nameros de teléfono, sin agregados ni conexiones con ninguna otra clase de
datos que llevase a determinar los titulares de tales servicios. Sobre el punto,
téngase presente, ademas, lo informado en el Considerando V",

c) La legislacion espafiola no considera comunicacion comercial a los
mensajes gque contengan uUnicamente un nombre de dominio (o direccién
electrénica) o una direccion de correo electrénico cuando sean elaboradas por
un tercero y sin contraprestacion econémica.

La Agencia Espafiola de Proteccion de Datos no considera comunicacion
comercial el mensaje de correo electrénico que, sin ningun tipo de informacién

© UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES. Libro de
Resoluciones, dictamenes e informes. Afio 20009.
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comercial, contiene un link a la pagina web de una empresa. Sin embargo, no
deja por ello de constituir spam al no ser un mensaje solicitado.

Segun MANZANARES GALEAN: “El marketing es considerado como uno de los
sectores con mayor indice de riesgo de cara a incurrir en las infracciones
tipificadas en la Ley Orgénica 15/1999 de 13 de diciembre, de Proteccion de

Datos de Caracter Personal”’*.

" MANZANARES GALEAN, Llanos y otro. “Implicaciones de la proteccién de datos en el
marketing”, en MK Marketing+Ventas N° 199, Febrero de 2005. P&agina 22.
http://pdfs.wke.es/8/7/8/6/pd0000018786.pdf
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CAPITULO 1l

MARCO NORMATIVO

1. UNION EUROPEA

En los afos 70 se constata en Europa la importancia del uso de las
telecomunicaciones y por tanto la necesidad de una legislacién uniforme y que
proteja los derechos y libertades fundamentales. El Convenio 108 de 28 de
enero de 1981 del Consejo de Europa estable una serie de principios basicos
para la proteccién de datos y criterios para el flujo de ellos, creando un Comité
Consultivo.

Se realiza una enumeracion de los principios de la proteccion de datos:

Principio finalista: debe establecerse la finalidad que tiene el banco de datos,
debiendo ser constatable en todo momento la pertinencia de los datos, el
principio de utilizacion no abusiva y el principio del derecho de olvido.

Principio de lealtad: la recopilacion de datos debe realizarse por medios licitos.

Principio de exactitud: el responsable del banco de datos debe comprobar la
exactitud de los datos y mantenerlos actualizados.

Principio de publicidad: debe existir un registro publico de los ficheros.

Principio de acceso individual: toda persona tiene derecho a acceder a sus
datos automatizados y a obtener copia de ellos.

Principio de seguridad: las bases de datos deben estar protegidas.

El articulo 6 del Convenio refiere a los hoy llamados datos sensibles y como
deben ser tratados. También se expresa el compromiso de las partes
contratantes de establecer un régimen de recursos y sanciones que garanticen
el cumplimiento de los principios.

No quiero dejar de destacar que Uruguay estda en proceso de ratificar el
Convenio 108 y su Protocolo Adicional, habiendo sido invitado por el Consejo
de Europa por lo que se esta llevando a cabo el procedimiento normativo
interno a tales efectos, encontrandose en este momento el proyecto de ley a
estudio del Parlamento Nacional. Esto ratifica la voluntad del pais de proteger el
derecho fundamental a la proteccion de datos personales.
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El 14 de junio de 1985 se suscribio el Acuerdo de Schiengen, que es un
elemento de coordinacion interestatal, que afecta el tratamiento y la proteccion
de datos, aunque no sea concreto de este tema como el Convenio 108 o la
Directiva 95/46/CE, interesa destacar que el acuerdo regula el flujo
transfronterizo de datos de caracter personal.

1.1. Directiva 95/46/CE de 24 de octubre de 1995 relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales
y alalibre circulacién de estos datos

La Directiva establece como eje central de su contenido el derecho a la
intimidad, sin que excluya otros derechos fundamentales. El articulo 2 da una
serie de definiciones que son coincidentes con las establecidas en el Convenio
108",

El ambito de aplicacion se encuentra regulado en su articulo 3, aplicandose
tanto a los tratamientos automatizados de datos como a los manuales. Se
excluye:

a. El tratamiento realizado por una persona fisica en el ambito
exclusivamente personal o doméstico.

b. Cuando el tratamiento tenga por objeto la seguridad publica, la defensa,
la seguridad del Estado y las actividades del Estado en materia penal.

En el Considerando 24 se establece que estan bajo la proteccion de la Directiva
todos los datos que tradicionalmente se han venido considerando datos
personales, lo cual debe interpretarse como una remisién al Convenio 108. Y
parece interesante destacar el Considerando 14 en el que se establece que la
Directiva se aplicara a datos de sonido e imagen.

Regula, también, las comunicaciones comerciales cuando se utilizan datos de
caracter personal, independientemente del canal que se utilice y faculta a los
Estados miembros a establecer condiciones y requisitos para la comunicacién
de datos personas a terceros con fines de prospeccion comercial
(Considerando N° 30) y declara expresamente que no se opone a que se
regulen las actividades de este tenor, referidas a consumidores que residan en
el territorio del Estado miembro que asi lo disponga, siempre que ello no afecte
la proteccidn de las personas en lo que respecta a tratamientos de datos
(Considerando N° 70).

2 REBOLLO DELGADO, L y SERRANO PEREZ, M: “Introduccion a la proteccion de datos”. 22
Edicién. Madrid, 2008.
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También, en el articulo 14 b de la Directiva se ordena a los Estados miembros
gue reconozcan a los interesados el derecho de oposicion al tratamiento de
datos de caracter personal, cuando el responsable realice o prevea un
tratamiento destinado a la prospeccion.

Es de destacar que Uruguay ha solicitado la adecuacién a esta Directiva,
habiéndose expedido el Grupo de Trabajo del Articulo 29 en forma favorable
mediante el Dictamen N° 6/2010 de 12 de octubre de 2010.

1.2 Directiva 2000/31/CE de 8 de junio de 2000 relativa a determinados
aspectos juridicos de los servicios de la sociedad de la informacién, en
particular el comercio electrénico en el mercado interior

Al analizar la Directiva 2000/31/CE, llamada de Comercio Electrénico relativo al
régimen de las comunicaciones comerciales Delpiazzo y Viega decian que’:

a. Debe identificarse claramente: que se trata de comunicacién comercial y
la persona fisica o juridica en nombre de la cual se realizan las
comunicaciones.

b. Listas de exclusién voluntarias (opt-out): para inscribirse las personas
que no deseen recibir comunicaciones comerciales (Directiva 97/7/CE).
La directiva objeto de estudio prevé que quienes realicen
comunicaciones no solicitadas consulten las listas de exclusion y las
respeten.

Pese a que en un principio la Directiva 2000/31/CE establecio la necesidad de
que los Estados miembros que hubieren permitido el envio de comunicaciones
comerciales no solicitadas garantizasen la consulta de las listas de exclusion
voluntaria (opt out) y las respetasen, sin embargo, esta situacion ha cambiado
con la aprobacién de la Directiva 2002/58/CE, en la que se ha previsto el
sistema contrario (opt in) como regla general ™.

Las legislaciones, a fin de procurar la defensa de los consumidores y usuarios y
de proteger los datos personales de los destinatarios de la publicidad, arbitran
reglas para regular las comunicaciones comerciales. En general, las soluciones
adoptadas se pueden reconducir a dos:

e Sistema de opt in (registro de inclusibn o también denominado listas
blancas): se trata de un sistema que requiere el consentimiento del
destinatario para que el envio de la comunicacion se considere licito. El

® DELPIAZZO, Carlos y VIEGA, Maria José. “Lecciones de Derecho Telematico”. Tomo I.
Fundacion de Cultura Universitaria. Leccion 8 pagina 115. Montevideo, abril de 2004.

* VAZQUEZ RUANO Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electrénicas”. Ob. Cit. Pagina 334.
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sistema comunitario europeo admite el sistema opt in debido a que el
consentimiento previo es el principio en materia de comunicaciones
comerciales, aunque existen excepciones al principio del previo
consentimiento. En Espafia, también se opta por el sistema opt in y se
prohibe el envio de comunicaciones comerciales que no hayan sido
autorizadas en forma previa’.

e Sistema opt out (registro de exclusion o listas negras): este sistema no
exige que el destinatario de la comunicacion preste su consentimiento
previo, pero prohibe el envio de dichas comunicaciones a las personas
que hayan manifestado su deseo de no recibir publicidad, como por
ejemplo en Estados Unidos.

Estas listas pueden ser publicas (nacionales o internacionales) o privadas. Las
primeras, deberan ser consultadas de forma periédica por los anunciantes y en
un momento previo al de la remision de las comunicaciones comerciales que no
se hubieren solicitado. Las segundas, por su parte, pertenecen a un
determinado empresario. El cual se abstendra de enviar mensajes publicitarios
a aquellos sujetos que han manifestado su oposicion a la recepcion de los
mismos’®.

A través de los “Ficheros Robinson” se ofrece a los interesados la posibilidad de
inscribirse con la finalidad de no recibir mas publicidad. Dentro de este tipo de
ficheros, pueden diferenciarse dos modalidades’”:

e Los “ficheros Robinson” que gestiona cada responsable, que obtuvo
inicialmente los datos personales para el envio de publicidad, en los que
se incluyen los datos de las personas que han manifestado su oposicion
0 negativa a recibir publicidad de ese responsable, ya se trate de
publicidad de sus productos, de terceras empresas o de publicidad
emitida en el marco de campafas publicitarias contratadas con terceros.

» Los ficheros comunes de exclusion, cuya finalidad es evitar el envio de
comunicaciones comerciales a los interesados que manifiesten su
negativa u oposicién a recibir publicidad.

Por tanto, consisten en ficheros elaborados a raiz del ejercicio de oposicion y
tienen el efecto de neutralizar los datos contenidos en los ficheros de datos. Asi,
tras la oposicion de su titular, la empresa que elabora una de estas listas no
procede a la cancelacion de sus datos sino a incorporarlos a otro fichero cuya

® RUBI NAVARRETE, JesUs. Curso CEDDET: “El Derecho a la proteccién de datos personales,
12 edicién”. Médulo 4. Ob. Cit. Pagina 9.

® VAZQUEZ RUANO Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electronicas”. Ob. Cit. Paginas 335 y 336.

" RUBI NAVARRETE, JesUs. Curso CEDDET: “El Derecho a la proteccién de datos personales,
12 ediciéon”. Modulo 4. Ob. Cit. Pagina 25.
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funcidn es negativa, pues borraran los datos de otros ficheros cuando éstos se
crucen con aquéllos. Como pueden comprobarse, cumplen también una funcién
de organizacion y complementaria a la gestion de los ficheros de caracter
personal. No obstante, cierto sector de la Doctrina ha puesto de manifiesto que
esta practica “a veces no surte el efecto deseado, dado que los registros
utilizados como listas Robinson y las bases de datos sobre las que se cruzan
los datos, no coinciden en tipo y caracteristicas de las letras, al existir acentos y
letras distintas, sin quedar eliminados los registros que se cruzan al no coincidir
los caracteres de éstos, aunque se refieran y correspondan a la misma persona
fisica identificada o identificable” (AA.VV.: la proteccién de datos en la gestion
..., pgs. 145y 146)"®.

Los sistemas opt in y opt out tienen, cada uno de ellos, sus ventajas e
inconvenientes vy difieren en razon de la consideracion del usuario receptor de
las comunicaciones comerciales o de las empresas anunciantes que las
remiten.

Respecto a las listas opt in, en principio desde la éptica del usuario, la
necesidad de que éste otorgue su expreso consentimiento proporciona un
mayor nivel de seguridad y confianza en la Red. Pues ello implica que de forma
previa ha debido ser informado explicitamente de todos los extremos. Ademas,
y como consecuencia de ello, disminuyen los riesgos y costes adicionales
provocados por la recepcion de comunicaciones comerciales de forma masiva.
Y en lo que concierne a la entidad anunciante, el envio de la promocion solo a
los sujetos que hubieran manifestado su deseo de recibirla, beneficia a la
imagen de la entidad. Lo que, en ultimo término, puede reflejarse en la
contratacion del bien o en la adquisicibn de numerosas reclamaciones de los
sujetos no interesados en la publicidad. Ha de tenerse en cuenta que el
establecimiento de este servicio implica la posibilidad de utilizar el sello
correspondiente en la acciones que se lleven a cabo en el marco comercial. Y
ello va a ser una entidad anunciante”®.

Por otra parte, el sistema opt out tiene el inconveniente para el consumidor que
recibira comunicaciones comerciales hasta el momento en el que manifieste su
rechazo. Para algunos autores esto es razonable y no puede considerarse una
carga desproporcionada para los usuarios. Sin embargo, muchas veces los
usuarios no toman la iniciativa de inscribirse, a veces por desconocimiento de
las propias listas. También debe tenerse en cuenta, que los mensajes se envian
a un correo privado del consumidor, lo que puede implicar una violacion a su
privacidad. Pero, obviamente, es un sistema ventajoso para las empresas ya

® DE LA VEGA GARCIA, Fernando L. “Datos personales y deberes del empresario en la
publicidad”. Revista espafiola de proteccién de datos de la Agencia de Proteccién de Datos de
la Comunidad de Madrid, N° 6 Enero — Junio 2009. Pagina 32.

" VAZQUEZ RUANO Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electrénicas”. Ob. Cit. Pagina 336.
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gue reduciran sus inversiones publicitarias e implica el ejercicio de la libertad de
empresa y de informacién comercial.

1.3 Directiva 2002/58/CE de 12 de julio de 2002 relativa al tratamiento de
los datos personales y a la proteccién de la intimidad en el sector de las
comunicaciones electrénicas

La Directiva 2002/58/CE sobre la Proteccion de Datos sobre trafico de
telecomunicaciones esta prevista en esta Directiva del Parlamento Europeo y
del Consejo, relativa a la proteccion de la intimidad en el sector de las
comunicaciones electronicas (Diario Oficial L 201/37), en virtud de la cual el
tratamiento de datos de trafico esta permitido, en principio, para facturacion y
para pagos de interconexion. Tras debates prolongados y explicitos, la
retencion de datos de trafico con vistas a la aplicacion de ley deberia respetar
estrictas condiciones de conformidad con el apartado 1 del articulo 15 de la
Directiva: es decir, en cada caso so6lo por un periodo limitado y cuando
constituye una medida necesaria proporcionada y apropiada en una sociedad
democratica®.

La Directiva exige, ademas de consentimiento previo, para comunicaciones no
solicitadas o spam una direccién de respuesta valida donde la persona pueda
solicitar que no le envien mas mensajes. Por otra parte, es ilicito disimular u
ocultar el remitente.

De acuerdo con la Directiva seria posible manifestar el consentimiento mediante
la seleccion de una casilla de un sitio web en Internet. La doctrina viene
admitiendo, igualmente, la posibilidad de que se preste el consentimiento
expreso por medios electronicos. Asi se ha entendido que podria prestarse,
entre otros medios, mediante la remision de un correo electronico aceptando el
envio de la comunicacion comercial, mediante un texto declarativo de la
voluntad cumplimentado por el interesado e inserto en la pagina web del
anunciante, o bien pulsando un icono, botén, tecla o pulsador habilitado a tal
efecto en el sitio web®®.

El supuesto excepcional previsto en la Directiva respecto al envio publicitario a
sujetos con los que previamente se hubiere mantenido una relacién contractual
y los datos de contacto se recabasen de forma licita se aproxima, al igual que
en la Can Spam Act 2003, al sistema opt out. Esto es, se permite la remision de
comunicaciones electronicas comerciales hasta el momento en el que el

% Dictamen 5/2002 aprobado el 11 de octubre de 2002, sobre la Declaracion de los Comisarios
responsables de proteccién de datos en la Conferencia Internacional celebrada en Cardiff (9-11
de setiembre de 2002) sobre la retencién sistematica obligatoria de datos sobre trafico de
telecomunicaciones.

81 RUBI NAVARRETE, Jeslis. Curso CEDDET: “El Derecho a la proteccién de datos personales,
12 edicién”. Modulo 4. Ob. Cit. Pagina 16.
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destinatario de las mismas manifieste su voluntad negativa a dicha recepcion,
mediante su inscripcién en una lista. Exigiéndose que dichas comunicaciones
estén debidamente identificadas®.

Como manifiesta Trinidad Vazquez la Directiva solo acoge el sistema opt out
para aquellos casos en que el correo electronico se entregd en el marco de una
relacion contractual. Pero para que pueda llevarse a cabo se requieren los
siguientes elementos:

1. La direccién de correo electrénico debe obtenerse en forma licita.

2. Los productos que se ofrezcan deben ser de la empresa con la cual se
contrato.

3. Debe tratarse de productos similares a los contratados por el cliente.

4. Al momento de recabar el dato debe darse al cliente informacion sobre el uso
de la misma, advertir que podré utilizarse para venta directa y dar al cliente la
posibilidad de que se oponga.

La Directiva prevé la necesidad de informar de manera clara y concisa al
interesado sobre el establecimiento de las cookies en su terminal informatico. El
legislador comunitario en el cumplimiento de dicho deber se remite
expresamente a los presupuestos indicados en la Directiva 95/46/CE.

Merece especial atencidn cuestionarnos sobre la informacion que se ha de
facilitar al usuario en cuanto a los datos que se pretenden almacenar en el
archivo cookie; el lugar en el que permanecera la informacioén recabada; la
finalidad que justifica el establecimiento del archivo y el plazo de tiempo de
vigencia del mismo®3.

La Directiva responde al primer interrogante determinando que se ponga en
conocimiento del usuario la pretension de instalar la cookie en forma previa a la
instalacion, lo cual no genera dudas.

El problema que se plantea es la posibilidad de que la informacion facilitada al
momento de la conexion abarque cualquier conexiéon futura y analizando la
posibilidad de negativa por parte del usuario a que la instalacion se realice.

Tanto la informacion relativa a la utilizacién de estos dispositivos de obtencién
de datos en la Red que se vayan a establecer en el ordenador del usuario,

8 VAZQUEZ RUANO Trinidad. “La protecciéon de los destinatarios de las comunicaciones
comerciales electrénicas”. Ob. Cit. Pagina 335.
8 VAZQUEZ RUANO, Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electrénicas”. Ob. Cit. Pagina 168.
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como la facultad de éste de impedir su instalacion podra efectuarse en una
misma conexién, pero referirse también a otras conexiones que se realicen a
posteriori desde ese mismo equipo informéatico. Lo cual entendemos que va a
suponer un perjuicio para los usuarios, en tanto que no siempre el uso de un
determinado terminal informético se realiza por la misma persona y ello trae
como consecuencia que si el primer sujeto que utliza el ordenador para
conectarse a Internet acepta el uso de archivos cookies, los usuarios que
después se conecten a la Red desde ese mismo ordenador tendran que
soportarlos, aun sin tener conocimiento de que sus datos e informacion esta
siendo recabada. Por lo que, en nuestra opinion, debiera haberse limitado méas
esta posibilidad a fin de tutelar correctamente la intimidad y garantizar la
proteccion de la informacion personal de los usuarios en un entorno como el
electrénico®.

Téngase presente que las cookies recuerdan los usuarios y contrasefias, lo que
implica un peligro para el usuario inicial, el uso que los usuarios posteriores
hagan de esa informacién. Por otra parte, la Directiva 95/46/CE se ocupa
solamente de la responsabilidad del sujeto que trata los datos personales y su
obligacion de cancelarlos una vez que se ha cumplido con la finalidad de la
recoleccion.

El responsable de la instalacion de las cookies debe informar el plazo de
duracion ya que las cookies pueden ser de caracter temporal o permanente,
siendo estas Ultimas mas peligrosas para vulnerar la privacidad.

Por otra parte, expresa la Directiva que tanto la informacion como la posibilidad
de oponerse a la instalacion de las cookies “debe ser tan asequible para el
usuario como sea posible”. Sin lugar a dudas la informacion debera ser clara y
precisa, entendiendo que el idioma debera ser aquel con que esta configurado
el navegador.

Respecto a este punto Trinidad Vazquez entiende que “puede pensarse que
sera aquel utilizado por el navegador del usuario, ya que la informacion debe
hacerse efectiva respecto del mismo a efectos de que éste reciba una
adecuada proteccion de sus intereses y derechos, se debiera optar por
informarle en la lengua que por defecto emplea en su navegador. Si nos
mostramos partidarios con esta primera opcién, los servidores que insertan
archivos cookies o similares en el ordenador que accede a una determinada
pagina de Internet y que tiene la obligacién de informar al usuario afectado por
los mismos, habra de modificar su comunicacion electronica informativa en
razén del idioma empleado por el navegador que, en cada caso, le solicita la
pagina desde la que dichos archivos se establecen. Lo cual entendemos, puede
traducirse en un esfuerzo excesivo si se tiene en cuenta, ademas, que el deber

% VAZQUEZ RUANO, Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electrénicas”. Ob. Cit. Pagina 168.
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de informacion previo al que hacemos referencia solo puede eludirse en las

ocasiones expresamente indicadas en la norma™®>.

Las Recomendaciones de la Agencia de Proteccién de Datos establece que el
idioma que se emplee en cuanto al cumplimiento de la obligacion de informar al
interesado respecto del tratamiento de los datos que le pertenecen sera el
mismo que se utilice a posteriori para recabar dichos datos y tratarlos en los
términos de la norma®®.

Desde el punto de vista econdémico se ha manifestado que este requerimiento
implica un costo muy importante debido al redisefio de todos los sitios web y por
otra parte, la desventaja para los paises europeos frente a otros paises que no
tienen estas exigencias.

Desde un punto de vista juridico el problema que plantea la Directiva refiere a la
obtencion del consentimiento, ya que remite a la Directiva 95/46/CE que
establece que el consentimiento debe ser libre, especifico e informado. Por
tanto, éstas deberan ser las caracteristicas del consentimiento a los efectos de
la instalacion de las cookies.

Las opciones que el usuario tiene para manifestar su voluntad a través del
navegador son:

a. La aceptacion general de las cookies.

b. El rechazo de la instalacién de las cookies o la consulta cada vez que el
usuario ingresa al sitio web.

Desde un punto de vista practico, podrian implementarse:

i. Una ventana electrénica donde el usuario pueda aceptar la instalacién de
las cookies.

ii. Una clausula contractual cuando se trate de un contrato on line, la que no
podra ser obligatoria, ya que podria considerarse abusiva.

Un supuesto diferente seria que el usuario tenga configurado el navegador de
forma tal que acepta la instalacién de cualquier cookie, ¢estamos ante un caso
de consentimiento implicito o tacito?

Trinidad Vazquez admite el consentimiento implicito o técito en este caso.
Puesto que, lo que a la luz de la norma comunitaria interesa respecto de la

% VAZQUEZ RUANO, Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electronicas”. Ob. Cit. Paginas 171y 172.
% (AEPD afio 2002 1° Recomendacion.
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manifestacion de su voluntad es el conocimiento y la informacién previa que el
usuario afectado hubiere recibido. Y si éste, teniendo conocimiento de que la
configuracion del navegador que utiliza admite cookies no manifiesta su
oposicion, implicitamente otorga su voluntad de aceptarlos®’.

1.4 Directiva 2009/136/CE de 25 de noviembre de 2009 por la que se
modifican la Directiva 2002/22/CE, la Directiva 2002/58/CE y el Reglamento
(CE) N° 2006/2004

La Directiva 95/46/CE referente a la proteccion de las personas fisicas relativo
al tratamiento de los datos personales y a la libre circulacion de éstos, se aplica
en los asuntos no cubiertos especificamente por la Directiva modificada.

El articulo 5 apartado 3 exige el consentimiento autorizado del abonado o
usuario para almacenar informacién legalmente u obtener acceso a informacién
almacenada en su equipo terminal.

Se establece en el Considerando 66 de la Directiva que: “Puede que haya
terceros que deseen almacenar informacién sobre el equipo de un usuario o
acceder a la informacion ya almacenada, con distintos fines, que van desde los
fines legitimos (como algunos tipos de cookies) hasta aquellos que suponen
una intrusion injustificada en la esfera privada (como los programas espias o los
virus). Resulta, por tanto, capital que los usuarios reciban una informacioén clara
y compleja cuando realicen una accidbn que pueda dar lugar a dicho
almacenamiento u obtencion de acceso. EI modo en que se facilite la
informacion y se ofrezca el derecho de negativa debe ser el mas sencillo
posible para el usuario. Las excepciones a la obligacion de facilitar informacién
y proponer el derecho de negativa deben limitarse a aquellas situaciones en las
gue el almacenamiento técnico o el acceso sean estrictamente necesarios con
el fin legitimo de permitir el uso de un servicio especifico solicitado
especificamente por el abonado o usuario. Cuando sea técnicamente posible y
eficaz, de conformidad con las disposiciones pertinentes de la Directiva
95/46/CE, el consentimiento del usuario para aceptar el tratamiento de los datos
puede facilitarse mediante el uso de los parametros adecuados del navegador o
de otra aplicacion. La aplicaciébn de estos requisitos debe ganar en eficacia
gracias a las competencias reforzadas concedidas a las autoridades
nacionales”.

Por lo tanto, todo almacenamiento de cookies o cualquier otro sistema similar y
la utilizacién posterior de cookies que hayan sido previamente almacenados
para tener acceso a informacion de los usuarios debe cumplir con el articulo 5
apartado 3. Este articulo es neutro tecnoldégicamente por lo que aplica a

8 VAZQUEZ RUANO, Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electrénicas”. Ob. Cit. Pagina 180.
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cualquier tecnologia utilizada para almacenar o acceder a informacion
almacenada en el equipo de los usuarios.

Por otra parte, no tipifica la informacion, por lo que no requiere que sean datos
personales, sino que posee mayor amplitud, ya que refiere a la esfera privada
de los usuarios que debe ser protegida de conformidad con el Convenio
Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales.

El Grupo de Trabajo del Articulo 29 en su Dictamen 1/2008 de 4 de abril de
2008 sobre cuestiones relacionadas con motores de busqueda determina que,
en la mayoria de los casos, las cookies y las direcciones IP deben ser
considerados datos personales. “Cuando una cookie contiene un identificador
anico de usuario, éste es claramente un dato personal. La utilizacién de una
cookie permanente o de dispositivos similares con un identificador Unico de
usuario permite seguir a los usuarios de un ordenador concreto, incluso en caso
de utilizacion de direcciones IP dinamicas. Los datos sobre comportamiento
generados por la utilizacién de estos dispositivos permiten centrarse mas adn
en las caracteristicas personales del individuo en cuestion”.

2. ESPANA

En Espafia podemos destacar la siguiente normativa vinculada a la temética:

Ley organica 15/1999 de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (LOPD),

Ley 34/2002 de 11 de julio, de Servicios de la Sociedad de la Informacion y de
comercio electronico (LSSI).

Ley 32/2003 de 3 de noviembre, General de Telecomunicaciones (LGT),
confiere a la Agencia de Proteccién de Datos competencias para hacer cumplir
las disposiciones relativas al envio de comunicaciones comerciales.

La LSSI con relacion al envio de mensajes publicitarios electronicos requiere el
consentimiento expreso, por lo que resulta mas estricta que la LOPD que
requiere el consentimiento inequivoco para la obtencién de los datos con
finalidad comercial.

Este diferente tratamiento plantea el interrogante acerca de cudl es la norma

aplicable, pues en materia de proteccion de datos e intimidad la LOPD es
especial respecto de la LSSI. Por tanto debiera anteponerse a la LSSI.
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Sin embargo, en el tema de las comunicaciones comerciales el problema se
agrava, ya que en este caso la proteccion de la intimidad responde a la
necesidad de conocer los datos para remitir la publicidad por via electronica. En
este sentido la doctrina se halla dividida: de un lado, los autores que han
considerado que en materia de proteccion de datos en Internet la LOPD debe
adaptarse a la LSSI, por lo que se exigird el consentimiento expreso no solo
para la obtencion de los datos, sino también para la posterior remision
publicitaria. Sin embargo, de otro lado se hallan aquellos para los que el rango y
la especialidad de la LOPD vy la explicita remisién establecida en el propio
articulo 19 LSSI hace que esta norma sea la que prevalezca. Por lo que el
consentimiento expreso sélo se impondra respecto del envio promocional. En
nuestra opinién, y basandonos en la especialidad de la materia (el envio
publicitario electronico), debiera aplicarse la LSSI y en materia de obtencion de
los dagtgos personales para dicho envio comercial los presupuestos de la
LOPD™.

Podemos concluir en base a esta opinion que el punto de equilibrio entre los
intereses del anunciante y del usuario se va a dar por el acuerdo entre la
empresa y el receptor de la publicidad referido al envio comercial, estando ante
el sistema opt in porque frente al ofrecimiento publicitario es el usuario quien
otorga su consentimiento o no. A esta técnica se la denomina marketing de
permiso o “permission marketing”.

Sin embargo, la Directiva 2002/58/CE, la LSSI (apartado 2° del articulo 21) y la
LOPD (articulo 6) exceptuan la aplicacion de esta técnica cuando se ha
mantenido una relacion contractual previa con el sujeto destinatario del
mensaje.

Como hemos visto en los puntos anteriores, en Europa, en general, no es
suficiente que exista una relacion comercial para que una empresa pueda
enviar publicidad a sus clientes, es necesario que tenga su consentimiento para
hacerlo, aunque este consentimiento puede recabarse en cualquiera de las
formas legalmente admitidas. Cuando entre las partes existe un contrato, debe
poseer la opcion de que el interesado manifieste si desea recibir
comunicaciones o no.

Una Sentencia de la Audiencia Nacional, de 5 de noviembre de 2008 considero
valido el procedimiento utilizado por una empresa para recabar de sus clientes
el consentimiento tacito con la finalidad de utilizar los datos de contratacion y
facturacién con fines publicitarios. Dicho procedimiento consistié en la remision
a los clientes de la empresa de un escrito solicitando el citado consentimiento

% VAZQUEZ RUANO, Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electrénicas”. Ob. Cit. Pagina 338.
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en el que se ofrecia la posibilidad de oponerse y el plazo de un mes para
comunicar dicha oposicion®®.

Varios ejemplos espafioles ilustran este punto®:

a. La AEPD no considera valida la informacién que se facilita empleando
formulas tan amplias como las que se indican que los datos seran
empleados para remitir “publicidad u ofertas” o “informacion sobre productos
de su interés”, pues en estos casos la informacion que se ofrece no permite
gue el afectado conozca el tipo de productos o servicios sobre los que se
recibira publicidad.

b. Procedimiento N° PS/00077/2004 tramitado ante la AEPD. Un menor, socio
de un club infantil, suscribid, junto con su padre, un cupon inserto en la
revista del club, en el que figuraba la siguiente leyenda “la finalidad de este
fichero es mantener la relacion con los socios del club infantil para
comunicarles actividades culturales, formativas, deportiva y de ocio, y para
el envio de promociones comerciales de productos o servicios que puedan
resultar de interés”. Con posterioridad a la entrega del citado cupén, el
menor recibié una comunicacién comercial en la que se publicitaba una
ADSL y videojuegos.

La AEPD sancioné los citados hechos, por vulneracion del principio de
calidad de los datos, al considerar que la leyenda no contenia la suficiente
informacion acerca de las finalidades determinadas y que la clausula
empleada no permitia remitir cualquier tipo de informacion publicitaria. La
resolucién de la Agencia, fue posteriormente confirmada por la Audiencia
Nacional, en su Sentencia de 27 de abril de 2006. Argumenta la referida
sentencia que la expresion “promociones comerciales” no permite entender
incluida cualquier clase de promocion comercial, sino que es necesario
vincular el término “comercial” con el resto de finalidades del club y con las
actividades generales de aquél y del publico destinatario. No es posible
considerar legitimo que dicha clausula incluya y autorice cualquier clase de
promocién comercial en relacibn a productos que pueden ser, incluso,
contrarios a los intereses del pablico infantil y juvenil”.

La Directiva 95/46/CE prevé como excepcion al consentimiento cuando el
tratamiento es necesario para la satisfaccion del interés legitimo del
responsable del tratamiento, siempre que no prevalezcan los intereses o los
derechos y libertades del interesado.

% RUBI NAVARRETE Jeslis. Curso CEDDET: “El Derecho a la proteccién de datos personales,
12 ediciéon”. Modulo 4. Ob. Cit. Pagina 10.
% RUBI NAVARRETE Jeslis. Curso CEDDET: “El Derecho a la proteccién de datos personales,
12 edicion”. Modulo 4. Ob. Cit. Pagina 10.
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En Espafia se considera como excepcion al consentimiento, de acuerdo al
articulo 6 n° 2 cuando “los datos de caracter personal se recojan para el
ejercicio de las funciones propias de las Administraciones publicas en el &mbito
de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios
para su mantenimiento o cumplimiento; cuando el tratamiento de los datos
tenga por finalidad proteger un interés vital del interesado en los términos del
articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en fuentes
accesibles al publico y su tratamiento sea necesario para la satisfaccion del
interés legitimo perseguido por el responsable del fichero o por el del tercero a
quien se comuniquen los datos, siempre que no se vulneren los derechos y
libertades fundamentales del interesado”.

Existe la posibilidad de que los titulares de los datos indiquen en la fuente
publica que no desean que sus datos sean tratados con fines comerciales.

La Directiva exige que se informe sobre la identidad del responsable y la
finalidad del tratamiento, por tanto, cuando se obtienen los datos de fuentes
accesibles al publico en las campafias publicitarias, debera informarse de
donde se obtuvo el dato.

En relacién con lo previsto en la Directiva 2002/58/CE puede citarse el informe
N° 0300/2009 y la resoluciéon de 6 de noviembre de 2008, recaida en el
expediente E/01544/2007 de la AEPD en que se analiza el procedimiento
utilizado por Google para obtener el consentimiento de los usuarios del correo
electrénico gratuito Gmail, en el cual se acepta que Google pueda asociar
publicidad personalizada al contenido de los correos electrénicos que recibe
dicho usuario. A través de hiperenlaces se lleva al documento de privacidad de
los servicios de Google y se informa al usuario de Gmail que sus datos se
trataran con fines de publicidad. Al hacer clic en el boton Acepto se aceptan los
Términos del Servicio como la Politica de privacidad, lo que supone una
aceptacion expresa®.

La LOPD y su reglamento reconocen el derecho de acceso y el derecho de
oposicidn cuando los datos personales son tratados con finalidad de publicidad
o de prospeccion comercial.

El derecho de acceso se reconoce en el articulo 30.3 LOPD *“en el ejercicio del
derecho de acceso los interesados tendran derecho a conocer el origen de sus
datos de caracter personal, asi como del resto de la informacion a que se
refiere el articulo 15”.

8 RUBI NAVARRETE Jeslis. Curso CEDDET: “El Derecho a la proteccién de datos personales,
12 edicién”. Modulo 4. Ob. Cit. Pagina 9.
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Se establece un reconocimiento expreso de este derecho en nuestro ambito de
estudio, no constituyendo una especialidad respecto de sus caracteres en la
regulacion que establece la LOPD; este derecho es confirmado en el ya citado
articulo 50.1 del Reglamento de Proteccion de Datos (RPD) al disponer que “el
ejercicio de los derechos de acceso, rectificacion y cancelacion en relacién con
los tratamientos vinculados a actividades de publicidad y prospeccién comercial
se sometera a lo previsto en los capitulos | a IV del Titulo Il del Reglamento”.

El dltimo de los derechos del interesado a que se refiere expresamente el
articulo 30 LOPD (tratamiento con fines de publicidad y de prospeccion
comercial) es el de oposicion. Este derecho representa una novedad en el
sistema juridico de la proteccién de datos en Espafia y deriva del articulo 14 de
la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995 relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y a la libre circulacion de estos datos.
Posteriormente, el RPD ha desarrollado este derecho especificamente en el
capitulo dedicado a los tratamientos para actividades de publicidad y
prospeccién comercial (articulo 51 RPD)%.

Una de las cuestiones mas interesantes relacionadas con el derecho de
oposicion es el de las listas de exclusion, normalmente conocidas como “listas
Robinson” %3, a las que ya nos referimos anteriormente.

Si bien el articulo 4.5 de la LOPD consagra que “los datos de caracter personal
seran cancelados cuando hayan dejado de ser necesarios 0 pertinentes para la
finalidad para la cual hubieran sido recabados o registrados. No seran
conservados en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales hubieran sido
recabados o registrados”, el RPD en el articulo 49 dispone que ‘“los
responsables a los que el afectado haya manifestado su negativa a recibir
publicidad podran conservar los minimos datos imprescindibles para
identificarlo y adoptar las medidas necesarias que eviten el envio de
publicidad”.

Junto a la admision de estas listas de exclusion el RPD prevé la puesta en
funcionamiento de los denominados “ficheros comunes de exclusion del envio
de comunicaciones comerciales”. Se trata de la creacion de listas de exclusion
comunes a varios empresarios y que podran presentar un ambito general o
sectorial, segun afecten a la actividad publicitaria de todos o de un grupo de
empresarios respectivamente. Su contenido, al igual que las listas individuales
de exclusiéon, se cefird a “los minimos imprescindibles para identificar al
afectado” (articulo 49.1 RPD). Estas listas comunes deberan estar gestionadas

2 DE LA VEGA GARCIA, Fernando L. “Datos personales y deberes del empresario en la
Esublicidad”. Ob. Cit. Pagina 32.

DE LA VEGA GARCIA, Fernando L. “Datos personales y deberes del empresario en la
publicidad”. Ob. Cit. Pagina 34.
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por un responsable, “que podra tratar los datos de los interesados que hubieren
manifestado su negativa u oposicion al tratamiento de sus datos con fines de
publicidad o de prospeccion comercial, cumpliendo las restantes obligaciones
establecidas en la LOPD y el RPD” (articulo 49.3 RPD)*.

El empresario que desee utilizar los datos debera:

1. Informar al interesado de la existencia de los ficheros comunes de exclusion,
ya sean generales o sectoriales, la identidad del responsable, su domicilio y la
finalidad del tratamiento de sus datos.

2. debera consultar los ficheros comunes que pudieran afectar a su actuacion,
para evitar que sean objeto de tratamiento datos de los afectados que hubieran
ejercido el derecho de oposicion o negativa al tratamiento.

El 30 de marzo de 2012 se aprob6 el Real Decreto-Ley 13/2012 por el que se
transponen determinadas directivas comunicarias. Entre ellas, la Directiva
2009/136/CE que interpone modificaciones a la Ley 34/2002, que analizaremos
en el capitulo actualidad®.

3. ARGENTINA

Vamos a referirnos a Argentina porque es un pais declarado adecuado a la
Directiva de la Unidn Europea y por ser su ley, al igual que la espafiola, una de
las fuentes de la norma uruguaya.

El articulo 27 de la Ley N° 25.326 regula los archivos, registros o bancos de
datos con fines de publicidad y establece:

“En la recopilacion de domicilios, reparto de documentos, publicidad o venta
directa y otras actividades analogas, se podran tratar datos que sean aptos para
establecer perfiles determinados con fines promocionales, comerciales o
publicitarios, o permitan establecer habitos de consumos, cuando estos figuren
en documentos accesibles al publico o hayan sido facilitados por los propios
titulares u obtenidos con su consentimiento.

En los supuestos contemplados en el presente articulo, el titular de los datos
podré ejercer el derecho de acceso sin cargo alguno.

% DE LA VEGA GARCIA, Fernando L. “Datos personales y deberes del empresario en la
publicidad”. Ob. Cit Pagina 35.
9 http://brosaabogados.blogspot.com.es/2012/04/modificaciones-para-adaptar-la-Issi-la.html

pagina visitada 29 de marzo de 2012.
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El titular podra en cualquier momento solicitar el retiro o bloqueo de su nombre
de los bancos de datos a los que se refiere el presente articulo”.

El Decreto Reglamentario N° 1558 publicado el 3 de diciembre del 2001
establece:

“Articulo 27 — Podran recopilarse, tratarse y cederse datos con fines de
publicidad sin consentimiento de su titular, cuando estén destinados a la
formacion de perfiles determinados, que categoricen preferencias vy
comportamientos similares de las personas, siempre que los titulares de los
datos sélo se identifiquen por su pertenencia a tales grupos genéricos, con mas
los datos individuales estrictamente para formular la oferta a los destinatarios.

Las camaras, asociaciones y colegios profesionales del sector que dispongan
de un Cédigo de Conducta homologado por la Direccion Nacional de Proteccion
de Datos Personales, al que por estatuto adhieran obligatoriamente todos sus
miembros, junto con la Autoridad de Aplicaciéon, implementaran, dentro de los
noventa (90) dias siguientes a la publicacion de esta reglamentacion un sistema
de retiro o bloqueo a favor del titular del datos que quiera ser excluido de las
bases de datos con fines de publicidad. El retiro podra ser total o parcial,
bloqueando exclusivamente, a requerimiento del titular, el uso de alguno o
algunos de los medios de comunicacién en particular, como el correo, el
teléfono, el correo electronico u otros.

En toda comunicacion con fines de publicidad que se realice por correo,
teléfono, correo electronico, Internet u otro medio a distancia a conocer, se
debera indicar, en forma expresa y destacada, la posibilidad del titular del dato
de solicitar el retiro o bloqueo, total o parcial, de su nombre de la base de datos.
A pedido del interesado, se debera informar el nombre del responsable o
usuario del banco de datos que proveyod la informacion.

A fines de garantizar el derecho a la informacién del articulo 13 de la ley 25.326,
se inscribiran Unicamente las camaras, asociaciones y colegios profesionales
del sector que dispongan de un Cdédigo de Conducta homologado por la
Direccion Nacional de Proteccion de Datos Personales, al que por estatuto
adhieran obligatoriamente todos sus miembros. Al inscribirse, las camaras,
asociaciones y colegios profesionales deberan acompafiar una némina de sus
asociados indicando nombre, apellido y domicilio.

Los responsables o usuarios de archivos, registros, bancos o bases de datos
con fines de publicidad que no se encuentren adheridos a ningun Codigo de
Conducta, cumpliran el deber de informacion inscribiéendose en el Registro a
que se refiere el articulo 21 de la ley 25.326.

Los datos vinculados con la salud sélo podran ser tratados, a fin de realizar
ofertas de bienes y servicios, cuando hubieran sido obtenidos de acuerdo con la
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ley 25.326 y siempre que no causen discriminacion, en el contexto de una
relacion entre el consumidor o usuario y los proveedores de servicios o
tratamientos médicos y entidades sin fines de lucro. Estos datos no podran
transferirse a terceros sin el consentimiento previo, expreso e informado del
titular de los datos. A dicho fin, este ultimo debe recibir una noticia clara del
caracter sensible de los datos que proporciona y de que no estd obligado a
suministrarlos, junto con la informacion de los articulos 6 y 11, inciso 1, de la ley
25.326 y la mencion de su derecho a solicitar el retiro de la base de datos”.

Comenta el Dr. Pablo Palazzi a proposito de estos articulos que: “La ley
argentina permite el marketing directo respetando la voluntad del destinatario de
no recibir publicidad. No podra ser de otra manera, ya que la prohibicién directa
de publicidad total, salvo algunas excepciones razonables, seria
inconstitucional. (...) Como la norma estd mal redactada han surgido dos
teorias para interpretarla sobre la base de considerar que contempla dos
supuestos distintos o uno solo. Una tesis sostiene que el punto y coma luego de
la palabra “publicitarios” divide a los “datos que sean aptos para establecer
perfiles determinados con fines promocionales, comerciales o publicitarios” de
los datos que “permitan establecer habitos de consumo”. Estos ultimos serian
mas personales y por ello requeririan el consentimiento del titular (si no se
obtienen de fuentes publicas). (...) La reglamentacion intentd aclarar esta
confusién. A tales fines dispone que podran recopilarse, tratarse y cederse
datos con fines de publicidad sin consentimiento de su titular, cuando estén
destinados a la formacién de perfiles determinados, que categoricen
preferencias y comportamientos similares de las personas, siempre que los
titulares de los datos solo se identifiquen por su pertenencia a tales grupos
genéricos, con mas los datos individuales estrictamente necesarios para
formular la oferta a los destinatarios. Es decir, optd por considerar que los
perfiles de consumo son distintos de los habitos de consumo. Si se considera
que esta distincion no esta presente en la ley, el decreto reglamentario habra
excedido sus limites constitucionales alterando su sustancia™®.

La reglamentacion (articulo 27, Decreto 1558/2001) incluyé dos aspectos de las
normas espafiolas (LORTAD, LOPD y real decreto 1332/1994). Primero,
dispone que las camaras, asociaciones y colegios profesionales del sector que
dispongan de un Cdodigo de Conducta homologado por la DINPDP, al que por
estatuto adhieran obligatoriamente todos sus miembros, junto con la Autoridad
de aplicacién, implementaran, dentro de los noventa dias siguientes a la
publicacién del decreto reglamentario, un sistema de retiro o bloqueo a favor del
titular del dato que quiera ser excluido de las bases de datos con fines de
publicidad. EIl retiro podra ser total o parcial, bloqueando exclusivamente, a
requerimiento del titular, el uso de alguno o algunos de los medios de

% PALAZZI Pablo A. “La proteccién de los datos personales en la Argentina. Ley 25.326 de
proteccién de datos personales y habeas data comentada y anotada con jurisprudencia”.
Editorial Errepar. Argentina 2004. Paginas 191 y siguientes.
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comunicaciéon en particular, como el correo, el teléfono, el correo electrénico u
97
otros™’.

La reglamentacion también establece como debe informarse al titular de sus
derechos y facultades.

La ley faculta a hacer marketing segun lo dispuesto en el articulo 27.1 LPDP,
pero en modo alguno ello implica que cualquier dato puede ser utilizado, ya que
como bien sefala la doctrina, en relacion al articulo 27 de la LPDP: “Que los
consumidores sean advertidos en oportunidad de proporcionar sus datos que
estos van a ser ingresados en una base de datos de marketing constituye un
requisito esencial para el respecto de sus derechos personalisimos. Que la ley
autorice a las empresas a utilizar datos personales con fines lucrativos, es un
aspecto de la libertad que merece ser respetado; si ello se realiza con
deslealtad, y ocasiona molestias en la vida privada, esto es deshonesto, y a
partir de la ley 25.326 es ilegal”, (Gil Carbo, 2001)”.

Esto implica que, quienes realizan marketing deben cumplir con el principio de
finalidad y el principio de informacion y notificacion de esa finalidad (articulos 4
y 6 de la LPDP)".

El Dr. Palazzi ilustra el tema objeto de estudio con una serie de casos que me
ha parecido de interés citar®®:

a. A comienzos de 1997, la empresa britanica British Gas incluyé un folleto
titulado “Sus derechos de proteccion de datos” con cada factura que
envio a sus clientes. Este folleto establecia que British Gas comunicaria
a sus clientes todos sus productos y servicios, y sefialaba como intencién
hacerles saber asimismo de la existencia de productos de otras
empresas y ceder informacion sobre sus clientes y otras empresas del
grupo British Gas de modo que los clientes estuviesen informados. Si los
clientes no querian recibir esa informacion podian excluirse devolviendo
el formulario a British Gas. La autoridad de proteccién de datos entendio
que el procedimiento no era legal, pues requeria a los clientes recurrir a
un procedimiento de “opt in” en vez de uno de “opt out”, en especial pues
estadisticamente era mas probable que sélo unos pocos clientes estarian
al tanto de haber recibido la noticia o conocer las consecuencias de no
responder.

% PALAZZI Pablo A. “La proteccién de los datos personales en la Argentina. Ley 25.326 de
proteccion de datos personales y habeas data comentada y anotada con jurisprudencia”. Ob.
Cit. Pagina 193.
% PALAZZI Pablo A. “La proteccién de los datos personales en la Argentina. Ley 25.326 de
proteccién de datos personales y habeas data comentada y anotada con jurisprudencia”. Ob.
Cit. Pagina 194.
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El tribunal de proteccion de datos, al analizar la licitud de este
procedimiento tuvo en cuenta que la demandada era una empresa
monopolica (en aquel entonces) y que el procedimiento de los datos para
cederlo a terceros con fines de “marketing directo” era ilegitimo, a menos
que se realizara con el consentimiento expreso del titular de los datos”.

En un caso muy similar —Midlands Electricity Plc c/ Data Protection
Registrar (1999)-, la autoridad inglesa habia emitido una orden ante una
queja de una persona que habia recibido material de publicidad de la
demandada cuyo envio no habia consentido.

La empresa habia comenzado una campafia de marketing directo donde
se incluia un folleto y una revista (Homebright Magazine), al remitir la
factura a sus clientes. El folleto no sélo presentaba ofertas de Midlands
Electricity sino también de terceras empresas como Boots y Midland
Gas. El tribunal entendié que este tipo de procesamiento de datos
personales era ilegal y que violaba el primer principio de proteccion de
datos de la ley. Agregd que los clientes recibian la revista en forma
general, sin haber tenido la oportunidad de consentir el uso de sus datos
personales para esta finalidad.

Respecto del tema del consentimiento en el &rea de marketing directo, el
tribunal sostuvo en este caso que “...tanto con clientes existentes como
con nuevos clientes, ...consideramos que sea suficiente el envio al
cliente de un folleto dandole una oportunidad de objetar el procesamiento
de sus datos personales para finalidades distintas a aquellas
relacionadas con la electricidad, tales como la preservacion de energia
...que hemos identificado como disponible para procesar datos sin
consentimiento y sin ser ilegitimo... Seria suficiente para prevenir un
procesamiento ilegal que los clientes sean informados que la demandada
desee continuar enviandoles la revista conteniendo avisos de terceras
partes que Midlands seleccionara o cualquier otra promocion que
Midlands desee realizar, siempre que se les dé la eleccion de consentir o
no o que no objeten que sus datos personales sea utilizados para dichos
fines ... Alternativamente, antes de que ese procesamiento tenga lugar,
el cliente puede devolver a Midlands un documento u otro medio de
comunicacién donde indica su consentimiento, o por ejemplo, por no
tildar un casillero de opt-out, u otro medio indicando que no objeta el
procesamiento de sus datos personales para esos fines de marketing
directo o promocionales” (Carey).

En igual sentido se litigd en la Argentina, un caso donde una entidad
financiera invirtié el consentimiento y otorgé a sus clientes un plazo para
solicitar que sus datos no fueran compartidos con empresas del grupo o
terceros. En el caso, el juez denegd inicialmente la medida
autosatisfactiva solicitada, pues considerd que coincidia con el objeto del
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litigio (“Union de Usuarios y Consumidores c/ Citibank”, Juzg. Com. N°
18, 29/9/03).

d. El derecho a no recibir comunicaciones de marketing por parte del titular
no tiene relacion con que los datos sean o no publicos. En realidad, pasa
por otro aspecto del derecho a la autodeterminacion informativa que
incluye el derecho a no ser molestado con ofertas indeseadas, una vez
que el titular hizo saber que no queria recibir mas publicidad. Ademas, en
otros ambientes como el digital, esta clase de marketing tiene molestias
adicionales que superan la privacidad e incluyen costos econémicos de
pagar por recibir el mensaje, como sucede en el caso del spam (Palazzi,
20042).

e. Recordemos que no solo se viola la intimidad mediante la colocacion de
escuchas telefonicas, sino también a través de llamados telefénicos
molestos o recurrentes, ya que no soélo se perturba la intimidad del hogar
cuando se espia, sino también cuando se molesta el desenvolvimiento
de las normales actividades de sus moradores sin justificacién alguna
(voto Dra. Medina, Capel. Civ. y Com. San Isidro, Sala I, 15/6/1999,
“Wildemberg”, LLBA, 1999-1225).

La base de datos de marketing puede formarse también por datos “inferidos” de
la informacion recogida legalmente. Puede suceder que mediante determinados
programas de computacion es posible crear categorias de personas en funcién
del domicilio y otros datos que son publicos.

Asi, sobre la base de datos que son de dominio publico, como por ejemplo el
domicilio, el ingreso promedio calculado de un determinado barrio o lugar de
veraneo, es posible categorizar a la gente y elaborar este dato, sin acceder a
datos individuales y personales de los registrados. Un programa puede
entonces “presumir’ determinados ingresos de estas personas y por ello no
viola la LPDP®°,

También es posible realizar cobranding de ofertas de bienes conjuntos, siempre
que la cesion no viole el articulo 11. Como estos datos son usados para realizar
marketing y no para tomar decisiones que puedan afectar al registrado, no
existe perjuicio alguno para el mismo y el tratamiento de esta clase de
informacion es perfectamente legal, siempre que se realice con su
consentimiento y en especial notificAndole previamente, al recoger los datos, el
uso que se hara de los mismos.

% PALAZZI, Pablo A. “La proteccién de los datos personales en la Argentina. Ley 25.326 de
proteccién de datos personales y habeas data comentada y anotada con jurisprudencia”. Ob.
Cit. Pagina 197.
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El concepto mas convencional de co-branding es el de asociacion de dos
marcas con el fin de potenciar el valor y la rentabilidad de las mismas. Para que
esta asociacion resulte exitosa es de vital importancia la adecuacion y

complementacién que se debe dar entre las mismas'®.

Mary Teahan comienza su presentacion en el VII Seminario Nacional e
Internacional “La proteccion de datos personales: una herramienta para el
desarrollo econémico” con una cita de la FCC de EEUU, 2010: “Histéricamente,
muchas empresas han utilizado datos personales ‘offline’ para formar perfiles
de consumidores, lo que ha creado industrias billonarias”. Partiendo de esta
afirmacion realiza una defensa del Marketing Directo, destacando los siguientes
aspectos econdémicos, para la poblacién: una opcién de comprar a distancia a
un precio menor y con un surtido mayor, crea empleos en el nuevo medio de
ventas, mucho mas efectivo en términos de costos que los medios masivos
tradicionales de publicidad, especialmente para las PyMEs, por las mismas
razones, los gobiernos y las empresas de servicios publicos a menudo lo usan.
Destaca que la Ley de Proteccion de Datos Personales argentina es,
basicamente, de “opt in” (optar por estar en la base de datos) y que la Unica
excepcion a esta regla se otorga al Marketing y que los datos necesarios para
realizar la gran mayoria de las campafias de marketing se pueden tratar sin
consentimiento previo del titular. Hace hincapié en que hay razones econdmicas
para optar por el opt out y que el “no se puede nada” atenta contra el
crecimiento del negocio propio, el desarrollo de la economia del pais y la
satisfaccion de aquellos consumidores que quisiesen recibir ofertas™”.

Mary Teahan concluye su exposicion afirmando que:

e El uso de datos personales para el marketing se convirti6 desde hace
mucho en una actividad econémica importante.

e El advenimiento de Internet aumenta las posibilidades de este negocio y
medio de comunicacion.

e Este negocio genera beneficios al pais, a la comunidad, ademas de los
que produce para el comprador y vendedor.

e Hay un gran segmento de los consumidores que desea informarse y
comprar via esta modalidad.

190 hitp://ricoveri.ve.tripod.com/ricoverimarketing2/id47.html Pagina visitada el 4 de agosto de
2011.
%0 TEAHAN, Mary. Presentacion en el VIl Seminario Nacional e Internacional “La proteccién de
datos personales: una herramienta para el desarrollo econémico”. Buenos Aires, 22 de abril de
2010.
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e En vez de obstaculizar el desarrollo de este mercado, los profesionales
argentinos deberian buscar cémo alentarlo.

Por otra parte, hay que destacar que el Codigo de Etica de la Asociacion de
Marketing Directo e Interactivo de Argentina (AMDIA) nuclea a empresas,
entidades de bien publico y profesionales que promueven una practica
competente y ética del marketing directo e interactivo y de los tele servicios.
Asume la responsabilidad de procurar que dichas actividades sean utiles y
constructivas para el sector en particular y la comunidad en general.

4. URUGUAY

Respecto a nuestro pais nos centraremos en dos aspectos: los derechos del
consumidor y la proteccion de datos. No analizaremos aspectos referentes a la
publicidad ilicita o engafiosa, aunque esté especificamente regulada, porque
entendemos que exceden el presente trabajo.

4.1 Derecho del consumidor

En Uruguay la Ley N° 17.250 del 11 de agosto de 2000 es la norma que regula
las Relaciones de Consumo, la cual en el articulo 6 literal C bajo el acapite de
derechos basicos del consumidor, establece que: “La informacion suficiente,
clara, veraz, en idioma espafiol sin perjuicio que puedan emplearse ademas
otros idiomas”.

Al respecto dice la Dra. Dora Szafir: “La situacion actual del mercado, donde
abundan los productos y servicios de alta tecnologia, cuyo manejo es imposible
por los usuarios sin la debida instruccién e informacion, hace necesaria la
obligatoriedad de brindarla en forma clara, veraz y suficiente. De esa forma, se
logrardn hombres bien informados, ciudadanos conocedores de sus derechos,
en lugar de personas mal informadas que resultan ser subditos de un mercado
masivo™%,

Dice el articulo 14: “Toda informacion, aun la proporcionada en avisos
publicitarios, difundida por cualquier forma o medio de comunicacién, obliga al
oferente que ordend su difusion y a todo aquel que la utilice, e integra el
contrato que se celebre con el consumidor”.

192 S7AFIR, Dora. “Consumidores. Andlisis exegético de la ley 17.189”. Fundacién de Cultura

Universitaria. Montevideo, julio 2000.
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Por su parte, el articulo 16 inciso 1° regula “la oferta de productos o servicios
que se realice fuera del local empresarial, por medio postal, telefénico,
televisivo, informéatico o similar da derecho al consumidor que la aceptd a
rescindir o resolver, "ipso-jure" el contrato. EI consumidor podra ejercer tal
derecho dentro de los cinco dias habiles contados desde la formalizacion del
contrato o de la entrega del producto, a su sola opcion, sin responsabilidad
alguna de su parte. La opcion por la rescisibn o resolucion debera ser
comunicada al proveedor por cualquier medio fehaciente”.

4.2 Ley de Proteccion de Datos Personales

En nuestro pais esta tematica esta regulada en la Ley N° 18.331 de 11 de
agosto de 2008, en el articulo 21, que originalmente establecia:

“Articulo 21. Datos relativos a bases de datos con fines de publicidad. En la
recopilacion de domicilios, reparto de documentos, publicidad, venta u otras
actividades analogas, se podran tratar datos que sean aptos para establecer
perfiles determinados con fines promocionales, comerciales o publicitarios; o
permitan establecer habitos de consumo, cuando éstos figuren en documentos
accesibles al publico o hayan sido facilitados por los propios titulares u
obtenidos con su consentimiento.

En los supuestos contemplados en el presente articulo, el titular de los datos
podréa ejercer el derecho de acceso sin cargo alguno.

El titular podra en cualquier momento solicitar el retiro o bloqueo de sus datos
de los bancos de datos a los que se refiere el presente articulo”.

Asi lo entiende el Grupo de Trabajo del Articulo 29 en el Dictamen 6/2010 de 12
de octubre de 2010, sobre el nivel de proteccién de datos personales en la
Republica Oriental del Uruguay, cuando refiriendo a los principios adicionales
considera en segundo lugar la Mercadotecnia directa y se establece que: “en el
caso de que el objetivo de la transferencia de datos sea la mercadotecnia
directa, el interesado deberd tener en cualquier momento la posibilidad de
negarse a que sus datos sean utilizados con dicho proposito”.

“El Grupo de Trabajo considera que este principio esta recogido en el articulo
21 de la LPDP, relativo a los casos de “recopilacion de domicilios, reparto de
documentos, publicidad, venta u otras actividades analogas”. “Asi, tras sefialar
que “se podran tratar datos que sean aptos para establecer perfiles
determinados con fines promocionales, comerciales o publicitarios; o permitan
establecer habitos de consumo, cuando éstos figuren en documentos
accesibles al publico o hayan sido facilitados por los propios titulares u
obtenidos con su consentimiento” y reconocer el libre ejercicio, en todos los
casos, del derecho de acceso, el ultimo parrafo del articulo establece
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claramente que “el titular podra en cualquier momento solicitar el retiro o
bloqueo de sus datos de los bancos de datos a los que se refiere el presente
articulo”.

Un aspecto interesante a destacar es el relativo al consentimiento y a las
excepciones previstas en el articulo 9 literal ¢) de la ley N° 18.331.

Este aspecto ha sido analizado por el Grupo de Trabajo del Articulo 29 y en el
informe ya referenciado se establece que: “El Grupo de Trabajo tienen también
en cuenta las explicaciones de las autoridades uruguayas sobre la presuncién
de licitud del tratamiento del articulo 9, letra c), de la LPDP, en el que se
establece que “no sera necesario el previo consentimiento cuando (...) se trate
de listados cuyos datos se limiten en el caso de personas fisicas, a nombres y
apellidos, documento de identidad, nacionalidad, domicilio y fecha de
nacimiento. En el caso de personas juridicas, razén social, nombre de fantasia,
registro Unico de contribuyentes, domicilio, teléfono e identidad de las personas
a cargo de la misma”.

Menciona el informe la aclaracion realizada por las autoridades uruguayas,
guienes entienden que: “la legitimidad derivada de este precepto no puede
entenderse en ningun caso como algo diferente de los principios de
legitimacion, proporcionalidad y limitacién del objetivo. Por tanto, aunque no sea
necesario obtener el permiso de la persona afectada, el responsable sélo puede
tratar los datos a que se hace referencia en este articulo cuando el tratamiento
esté incluido en el ambito de los objetivos explicitos y legitimos identificados y
siempre que los datos sean adecuados, pertinentes y no excesivos con relacion
al objetivo sefalado, sin que exista ninguna otra legitimacién distinta al
necesario cumplimiento de ambos principios”.

Otro aspecto relevante del Dictamen refiere a la interpretacion del articulo 13
referente al deber de informar. Este punto fue objeto de aclaraciones porque se
entendia que daba la impresién de que esa obligacion so6lo se referia a los
supuestos en que el interesado facilite los datos voluntariamente y con su
consentimiento. “(...) las autoridades afirman que tal obligacion es absoluta,
incondicional e independiente del motivo que legitime el tratamiento. La
obligacion de informar al interesado se aplica en todos los casos,
independientemente de que los datos personales se soliciten a este mismo 0 a
un tercero y de que el tratamiento se realice en virtud de la autorizacion del
titular o de otra persona”.

“Las autoridades uruguayas aclaran igualmente que, si los datos se obtienen a
través de un tercero mediante una comunicacién de datos, el interesado debera
ser previamente informado asimismo de esta transferencia por la persona o la
entidad que los comunique, con indicacion de los destinatarios de los datos
transferidos, con arreglo al articulo 13 de la LPDP”.
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El inciso primero del articulo 21 fue modificado por la Ley N° 18.719 de 20 de
diciembre de 2011, agregandose Unicamente la posibilidad de prospeccién
comercial a texto expreso, quedando redactado de la siguiente forma:

“En la recopilacion de domicilios, reparto de documentos, publicidad,
prospeccién comercial, venta u otras actividades analogas, se podran tratar
datos que sean aptos para establecer perfiles determinados con fines
promocionales, comerciales o publicitarios; o permitan establecer habitos de
consumo, cuando éstos figuren en documentos accesibles al publico o hayan
sido facilitados por los propios titulares u obtenidos con su consentimiento”.

Por tanto los datos pueden ser tratados cuando:

a) figuren en documentos accesibles al publico,

b) sean facilitados por el titular o

C) sean obtenidos con su consentimiento.

Por otra parte el titular podra ejercer los derechos de acceso, de retiro o
bloqueo.
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CAPITULO IV

MARKETING COMPORTAMENTAL EN LINEA

1. INTRODUCCION

Hemos analizado los conceptos generales en materia de marketing electronico,
las vulnerabilidades que pueden sufrir lo datos y finalmente, las regulaciones
existentes en la Union Europea, Espafia, Argentina y nuestro pais. Estamos en
condiciones, de abordar, un tema sumamente especifico, que convoca aspectos
relativos a la publicidad y al marketing, pero que también puede resultar
violatorio no solo de formas comerciales, sino de un derecho fundamental como
es nuestra privacidad.

La libertad informatica, como bien juridico objeto de consumo en las sociedades
avanzadas, no puede concebirse sin el contrapunto de la salvaguarda o
defensa de los datos personales que afecten a la intimidad personal y

familiar'®3,

Paloma Llanesa comenta la Recomendacion del Consejo Europeo de la Unién
Europea de 19 de febrero de 1999 en lo que refiere al comportamiento de los
proveedores de acceso en cuanto a la intimidad y privacidad de los usuarios en
los siguientes términos:

“Asi se les exhorta el uso de procedimientos adecuados y tecnologias
disponibles, (especialmente aquéllas que se haya certificado que protegen la
intimidad) para asegurar la integridad y la confidencialidad de los datos de sus
usuarios asi como la seguridad fisica y logica de la red y de los servidores
suministrados por la misma. El proveedor ha de informar a sus clientes de los
riesgos que para la vida privada supone el uso de Internet, con carécter previo a
que suscriban o comiencen a usar los servicios de acceso. La advertencia
puede referirse a la integridad de los datos, a su confidencialidad, a los
problemas de seguridad de la Red y a otros riesgos a su intimidad, como la
acumulacion o el registro de datos ilegales. También ha de informales sobre los
medios técnicos que pueden usar legalmente para reducir los riesgos de
seguridad en los datos y comunicaciones, asi como la codificacion legalmente
disponible y las firmas digitales. En ese sentido, el Consejo recomienda que se
ofrezcan dichos medios técnicos por el servidor a un precio orientado al coste y
no disuasorio. Los ISP, antes de aceptar suscripciones y conectar a los
usuarios a Internet, han de informarles sobre las posibilidades de acceder a
Internet andénimamente y a usar sus servicios y pagar por ellos de forma

103 ALVAREZ-CIENFUEGOS SUAREZ José Maria. “La defensa de la intimidad de los
ciudadanos y la tecnologia informatica”. Ob. Cit. Pagina 15.
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anonima (por ejemplo, con tarjetas de acceso de prepago). En los casos en que
el anonimato total no sea adecuado a causa de las restricciones legales, el ISP
ha de facilitar la posibilidad de usar seudonimos, informandoles de los
programas que permitan navegar de manera andnima, disefiando incluso su
sistema de modo que evite o minimice el uso de datos personales™%*.

La recogida, procesado y almacenamiento de los datos de los usuarios ha de
limitarse a los supuestos en que sea necesario para objetivos explicitos,
especificados y legitimos. Los ISP han de velar porque no se produzca
interferencia alguna de las comunicaciones, a menos que la interferencia esté
prevista por ley y sea llevada a cabo por la autoridad publica, suministrando
ésta las salvaguardas necesarias para asegurar la proteccién de los datos. En
igual sentido, los ISP no han de transferir los datos de sus usuarios a no ser
gue la transferencia esté prevista por ley, ni almacenados por mas tiempo que
el necesario para conseguir el objetivo de procesamiento, ni usarlos para
autopromocion o publicidad, a menos que el usuario, tras ser informado, no se
haya opuesto. En caso de procesamiento de datos de trafico o datos
confidenciales, habr4 el ISP de solicitar el consentimiento explicito del
usuario’®.

El Consejo hace responsable a los ISP del correcto uso de los datos. Con este
presupuesto, en la pagina de introduccion realiza una declaracion clara sobre el
sistema de respeto a la intimidad y a la vida privada, hipervinculada a una
explicacion detallada de la politica de uso de los datos de caracter personal.

El editor de una pagina debe informar a los usuarios, con caracter previo al uso
del servicio o al acceso a la informaciéon, qué datos recoge, procesa y
almacena, de qué modo, con qué propdésito y por cuanto tiempo los conserva.

A peticion de los usuarios, los ISP han de corregir los datos erréneos de
manera inmediata, procediendo directamente a su borrado Ssi son excesivos,
fuera de fecha o si no se necesitan por mas tiempo. Esto incluye la paralizacion
del procesado de los mismos si el usuario se opone.

Los ISP habran de notificar la voluntad asi manifestada de los usuarios a las
terceras personas a las que haya comunicados dichos datos y evitar la
acumulacion secreta de datos. Por ultimo, el Consejo recuerda a los ISP que
han de notificar a los usuarios la informacién que de ellos tienen, y que la

misma debe ser exacta y reflejar la conservada hasta la fecha®®®.

194 | LANEZA GONZALEZ Paloma. “Internet y Comunicaciones Digitales. Régimen legal de las
tecnologias de la informacion y la comunicacién”. Bosch. Barcelona, abril 2000. P4gina 261.

15 | LANEZA GONZALEZ Paloma. “Internet y Comunicaciones Digitales. Régimen legal de las
tecnologias de la informacion y la comunicacién. Ob. Cit. Paginas 261y 262.

1% | LANEZA GONZALEZ Paloma. “Internet y Comunicaciones Digitales. Régimen legal de las
tecnologias de la informacion y la comunicacion”. Ob. Cit. Pagina 262.
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La gratuidad de los diferentes servicios en Internet, que funciona de manera
generalizada, a excepcion del software y la pornografia, obliga a buscar otros
medios para que el negocio sea viable, y la respuesta se encontré en la
publicidad como fuente de ingresos necesaria para el mantenimiento y
administracion de los sitios web.

Nadie se cuestiona pagar por leer un periddico en papel, pero pocos pagarian
por leerlo en su edicion digital. Es evidente, pues, que ofrecer gratis en Internet
lo que se cobra en el mundo analdgico viene produciendo una migracion a la
Red que ha de compensarse econdmicamente. Internet, técnicamente,
proporciona, junto con el acceso gratuito a los contenidos, los elementos
técnicos que hacen posible los anuncios personalizados o a la carta, gracias a
la monitorizacion de la navegacion que permite crear perfiles virtuales del
consumidor muy cercanos a su naturaleza mas profunda”®’.

El Convenio 108 del Consejo de Europa de 28 de enero de 1981, referenciado
en el capitulo anterior, intenta mantener un dificil equilibrio entre los intereses
comerciales que subyacen en la transmision de las bases de datos y la efectiva
proteccion éstas.

El propio Preambulo del Convenio trasluce esta dicotomia, pues tras recordar la
importancia que tiene la proteccion de los derechos vy libertades fundamentales
de cada ciudadano —especialmente el respeto a su vida privada-, reconoce la
necesidad de conciliar los valores fundamentales de respeto a la vida privada
con el de la libre circulacion de la informacion entre los paises. El articulo 11 del
convenio permite a los Estados parte que cada uno de ellos pueda conceder a

sus ciudadanos una proteccién mayor que la prevista en el convenio®°®.

El marketing directo, la publicidad en Internet, la captura de datos con fines de
publicidad han sido temas que he abordado con anterioridad, en diversas
oportunidades.

Pero, tratandose de un aspecto tan critico de la vida comercial, del contacto
comercial inicial, de la forma en que podemos llegar a los consumidores, como
obtener nuevos clientes y acceder a un nuevo nicho de mercado, cuando toda
la informacion se encuentra disponible en Internet y existe la tecnologia para
procesarla y utilizarla de la forma mas provechosa, sigue planteando
permanentes desafios'®.

197 | LANEZA GONZALEZ Paloma. “Internet y Comunicaciones Digitales. Régimen legal de las

tecnologias de la informacion y la comunicacién”. Ob. Cit. Pagina 263.

198 ) | ANEZA GONZALEZ Paloma. “Internet y Comunicaciones Digitales. Régimen legal de las
tecnologias de la informacidon y la comunicacion”. Ob. Cit. Pagina 275.

1% VIEGA Maria José. “El marketing comportamental en linea desde la 6ptica de la proteccion
de datos”. Ponencia presentada al Primer Congreso Iberoamericano de Investigadores y
Docentes de Derecho e Informatica. CIIDDI 2011. Mar del Plata, Argentina. 1, 2 y 3 de
diciembre de 2011.
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El nombre marketing comportamental en linea es sin duda peculiar, al punto
que si buscamos en el diccionario de la Real Academia Espafiola la palabra
“comportamental”, nos dice que no se encuentra en éste. Marketing
comportamental es la traduccion que se ha hecho a la expresion “on line
behavioral advertising”.

Ingresando en el corazén del presente trabajo, previo analisis de los
presupuestos que entendimos necesarios a los efectos de arribar a esta
problematica, debemos tener presente que este es un tema con poco desarrollo
doctrinario, que plantea mas preguntas que respuestas. Desde el punto de vista
de los proveedores esta clara la gran utilidad que presenta, las dudas surgen
frente a los derechos de los consumidores, concretamente relacionados con la
violacion de su privacidad.

En una ponencia realizada en el afio 2002 sobre “Privacidad en Internet” decia:
“Hoy por hoy se entiende que la vida privada no se limita a la intimidad, sino
gue este concepto ha sido sustituido por uno mas general como es el de
privacidad. Internet es una amenaza en la difusion de elementos relativos al
individuo y un desafio para el derecho no solo en este tema puntual sino a las
repercusiones que tiene en general la globalidad™**.

Y agregaba que “La Red es un medio de comunicacion polifacético, debido a la
existencia de multiples medios para distribuir informacién. Ellos son: el correo
electrénico, los boletines, los foros de discusion y también la informacion
presente en la www. Para enfrentar este desafio se deben tener en cuenta los
siguientes elementos:

a) En primer lugar que la infraestructura de Internet esta basada en datos
personales (IP).

Una discusion muy interesante que se ha planteado es si un numero IP es un
dato personal (o dicho nimero en un instante, porque hay IP variables y
rotativas), y si se puede acceder a dicha informacion sin el consentimiento del
usuario.

La Agencia de Proteccién de Datos Espafiola**! ha interpretado de esta manera
y ha declarado a la direccién IP como dato personal.

¢Es un dato personal o es como dicen los técnicos simplemente un namero
referenciador?, ¢ este nimero IP puede llegar a considerarse un bien?

10 VIEGA Maria José. “Privacidad en Internet”. Derecho Informatico. Tomo Il. Fundacién de
Cultura Universitaria. Paginas 235 y siguientes.
1M https://www.agpd.es/index.php?idSeccion=390
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El Dr. José Luis Barzallo entiende™*? que la direccién IP es un identificador y

una direccion de correo electrénico y que no cumple con los elementos
necesarios para considerase como un dato personal. Sin embargo algunas
legislaciones, que han avanzado con el tratamiento del tema, ya lo han
considerado como tal y lo protegen. Podria considerarse como un dato
personal, pero no de aquellos sometidos a proteccién por ser privados,
confidenciales o sensibles. Tampoco debemos dejar de lado que el dato
personal fue desarrollado por la doctrina de defensa de los derechos humanos
para el individuo, entonces las personas juridicas tienen otras figuras protegidas
por otras ramas del derecho como la propiedad intelectual. Podria ser
considerado como un bien cuando es fijo y cumpliendo requisitos como una
titularidad que alguien tenga sobre ese bien.

Sobre las opiniones del Dr. Barzallo respecto a las personas juridicas es
interesante destacar que, la Ley N° 18.331 consagra a la proteccion de datos
como un derecho humano reconocido en la Constitucién, pero sin embargo, lo
hace extensible a las personas juridicas en cuanto le es aplicable.

Con relacion a la direccion IP debemos ser mas precisos y preguntarnos ¢,qué
sucede si es un numero IP fijo?, porque en este caso identifica a un usuario en
el sistema. Tengamos presente que en realidad lo que identificamos es una
maquina, ahora bien, si la misma es usada por un Unico individuo, ¢hno
estariamos ante un dato de ese "individuo” y por tanto un dato personal?

El Dr. Felipe Fontes™® entiende que el nimero IP, es equiparado a la direccién
de una persona, por tanto no deja de ser un dato personal, pues la direccién, en
su opinion lo es y solo puede ser divulgado con la autorizacion del propietario o,
por supuesto, por decisién judicial y a veces por cuestion de interés publico.

Andrés Guadamuz Gonzélez''* explica que en el Reino Unido, las direcciones
IP son ahora consideradas datos personales de acuerdo con la legislacion de
datos personales y la legislacion de datos electrénicos. Esto es con respecto a
la interpretacién que se le esta dando a la seccidén 14 con respecto a "location
data". Se interpreta ahora que las direcciones IP pueden cumplir este requisito.
Con respecto a las direcciones IP en general, el Comisionado de Informacion (el
ente regulador en Reino Unido), ahora interpreta que como la direcciéon IP
puede usarse para identificar usuarios y es lo que hacen en Internet, se debe
considerar como dato personal. De hecho, en Europa en general se piensa que

las direcciones IP deben ser considerados datos personales’*,

12 BARZALLO José Luis. Comunidad alfa-redi www.alfa-redi.org

113 FONTES Felipe. Comunidad alfa-redi www.alfa-redi.org

114 GUADAMUZ GONZALEZ, Andrés. Comunidad alfa-redi www.alfa-redi.org
http://www.informationcommissioner.gov.uk/cms/DocumentUploads/what%20are%20personal
%20data%?20research.pdf
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Segln Roberto L. Ferrer Serrano™®: “al menos desde el punto de vista de la

normativa espafola, es evidente que puede ser considerado un dato personal,
igual da que sea IP fija 0 no, porque en este ultimo caso, siempre hay medios
para asociarla a un usuario concreto. En su opinién, no significa que siempre
vaya a ser un dato personal porque su naturaleza de dato personal deriva de su
posibilidad de asociarlo a una persona identificada o identificable ex articulo 3
LOPD. Articulo 3. Definiciones. A los efectos de la presente Ley organica se
entendera por a) Datos de caracter personal: Cualquier informacion
concerniente a personas fisicas identificadas o identificables”. Por eso entiende
gue solamente dejara de ser un dato de caracter personal cuando por cualquier
circunstancia no sea posible vincularlo a una persona.

b) Un segundo elemento se refiere a los instrumentos técnicos utilizados,
software de navegacion, por ejemplo, que envian mas informacion de la
requerida para realizar una conexion.

c) Y en tercer lugar la cantidad de datos que nos solicitan para realizar
actividades comerciales en linea”.

En la misma linea que éste ultimo punto, Paloma LLanesa menciona lo
siguiente: “En las visitas a las paginas web para hacer uso de un servicio o
adquirir algun producto se suelen solicitar ciertos datos personales
innecesarios. En la mayor parte de los casos, facilitamos estos datos para usar
gratuitamente algun servicio, como por ejemplo correo electronico en web,
acceso a determinada informacion o almacenamiento de webs. Por lo tanto, es
evidente que “pagamos” inconcientemente la informacion o servicio con
nuestros datos personales. En los casos en que los datos son necesarios para
la venta del producto o para la prestacién del servicio de pago, corremos el
riesgo de que los mismos sean utilizados para fines diferentes de aquellos para
los cuales fueron recabados: confeccidén de publicidad personalizada, rastreo de
intereses y aficiones, comercializacion de los mismos a terceras personas, etc.
Es evidente que hay una ausencia de consciencia del consumidor del acto de
facilitar los datos en ambos supuestos, pues no hacemos un verdadero acto de
voluntad de cesion de los mismos ni conocemos que tienen un valor econémico
en si mismos. Son pocos los que son conscientes de este hecho econémico y
ya se han dado casos en la Red de contraprestaciones econdmicas para
facilitar los datos personales™*’.

Hemos destacado en un trabajo anterior tres elementos de fundamental
importancia en Internet para el manejo de datos, que recopilan y envian

11 FERRER SERRANO, Roberto. Comunidad alfa-redi www.alfa-redi.org
7 LLANEZA GONZALEZ Paloma. “Internet y Comunicaciones Digitales. Régimen legal de las
tecnologias de la informacion y la comunicacion”. Ob. Cit. Pagina 264.
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informacion sin que los usuarios estemos informados. Mencionaba entonces a
las cookies, los navegadores y los contenidos activos.*'?

1) Cookies: son fichas de informacion automatizada, las cuales se envian desde
un servidor web al ordenador del usuario, con el objetivo de identificar en el
futuro las visitas al mismo sitio.

La Agencia de Proteccion de Datos espafiola, en sus “Recomendaciones a
Usuarios de Internet” de julio de 1997, define las cookies como el “conjunto de
datos que envia un servidor Web a cualquier navegador que le visita, con
informacion sobre la utilizacion que se ha hecho, por parte de dicho navegador,
de las paginas del servidor, en cuanto a direccion IP del navegador, direcciéon
de las paginas visitadas, direccion de la pagina desde la que se accede, fecha,
hora, etc. Esta informacion se almacena en un fichero en el directorio del
navegador para ser utilizada en una préxima visita a dicho servidor”.

“El uso de cookies es un instrumento de obtencién de informacion para el
administrador de un servidor con fines no estadisticos, sino més bien de indole
comercial. Conforme la definicién de la APD, el archivo cookie puede contener
la direccion IP del usuario, lo que permitiria identificarlo inmediatamente, de
hacer uso de una direccion IP fija cuando el usuario tenga asignada esa
direccion IP. Las IP dindmicas no trazan una relacién inmediata entre el usuario
y la IP, si bien el ISP que le dio acceso a la red conoce la identidad del usuario
al que facilité la direccion IP en un determinado dia y hora, gracias a que los
datos de la sesion se graban en el log del sistema. Las IP dindmicas evitan, en
principio, la identificacion del usuario por los servidores de las paginas visitadas,
no asi por su propio proveedor de acceso™*®.

Respecto al término y su conceptualizacion Trinidad Vazquez Ruano dice que la
Directiva 2002/58/CE en el Considerando 25 ha optado por denominarlos
chivatos. Si bien, literalmente, el término inglés “cookie” significa galleta, nos
referimos a ellos en género masculino porque de su definicidbn se extrae que
son: fragmentos o ficheros de texto (* .txt) que se envian a un navegador por
medio de un servidor web para registrar las actividades de un usuario en el
determinado web site. Este tipo de archivos fue inventado por Lou Montulli
(antiguo empleado de Netscape Communications). Desde el punto de vista
técnico son archivos con una capacidad de 4 kbytes que se almacenan en el
disco duro del ordenador del usuario, lo que permite al servidor no
sobrecargarse hasta que se cierra el navegador o en la memoria RAM. Para ver
los archivos cookies se puede utilizar un editor de texto. En concreto, los
usuarios de Netscape en Windows, el fichero se llama cookies.txt, y se
encuentra en la misma carpeta que Netscape. Los usuarios de Macintosh

18 VIEGA Maria José. “Privacidad en Internet”. Derecho Informético. Tomo Il. Fundacién de
Cultura Universitaria. Paginas 235 y siguientes.

9 | LANEZA GONZALEZ Paloma. “Internet y Comunicaciones Digitales. Régimen legal de las
tecnologias de la informacion y la comunicacion”. Ob. Cit. Pagina 267.
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pueden encontrarlo en la carpeta de Netscape, en Sistema/Preferencias. Por su
parte, Internet Explorer crea ficheros separados por cada cookie y los almacena

en carpetas llamadas Cookies o ficheros Temporary Internet*?°.

2) Navegadores: envian mas informacion que la necesaria para establecer una
comunicacién, como por ejemplo el tipo y lengua del navegador, qué otros
programas se encuentran instalados, cual es el sistema operativo del usuario,
cookies, etc.

“Matizamos que se hace referencia a la informacién que el programa de
navegacion de un usuario facilita por la mera conexién a la Red y que es
susceptible de calificarse como personal, en tanto que identifica al usuario en
forma directa o indirectamente. Sin embargo, en este ultimo supuesto, si los
datos facilitados no se relacionan con los anteriores a efectos de conseguir el
perfil de un determinado usuario on line y, por tanto son considerados de forma
aislada, no cabria afirmar que se trata de informacién personal en los términos
de la norma. Pues son datos que en ocasiones se utilizan a efectos estadisticos
o de cdmputo, sin interesar las caracteristicas ni rasgos particulares del sujeto
titular de los mismos que se ha conectado a Internet. Los datos que no pueden
calificarse como datos de caracter personal y que sélo se utilizan a efectos
estadisticos, tales como: las paginas web visitadas o el namero de clics
efectuados, son calificados en términos de marketing como “datos
agregados™?*.

Como veremos mas adelante, esta opiniébn no se comparte totalmente.

3) Contenidos Activos: ejecucion de programas con este tipo de contenidos,
como por ejemplo el Java y el ActiveX. Si bien los hemos considerados por
separados, hay autores que los denominan “cookies activas” que pueden ser
ejecutadas de forma no consentida, instalandose en el disco duro del
ordenador para controlar los datos personales que existen en él y aprovechan
otras cookies ya instaladas que revelen los gustos del usuario.

Estos temas son tan actuales como en el momento en que los exponiamos en
las Jornadas del Instituto de Derecho Informético del afio 2001, si bien, por
ejemplo, el tema de las cookies se ha regulado en la Union Europea
recientemente, existiendo diferentes puntos de vista en los paises europeos a la
hora de su incorporacién y diferentes consideraciones en cuanto a su
implicancia a nivel internacional.

En el Considerando 25 de la Directiva 2002/58/CE se sefiala que las “cookies
pueden constituir un legitimo instrumento y de gran utilidad, como por ejemplo,

120 \VAZQUEZ RUANO, Trinidad. “La proteccién de los destinatarios de las comunicaciones

comerciales electrénicas”. Ob. Cit. Pagina 159.
2l VAZQUEZ RUANO, Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electrénicas”. Ob. Cit.. Pagina 160.
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para analizar la efectividad del disefio y de la publicidad de un sitio web y para
verificar la identidad de los usuarios participes en una transaccion en linea. Y
aflade que en aquellos casos en los que tengan un propaésito legitimo, como el
de facilitar los servicios de la sociedad de la informacion, debe facilitarse su uso
a condiciéon de que se facilite a los usuarios informacion clara y precisa al
respecto para garantizar que los usuarios estén al corriente de la informacién
que se introduce en el equipo terminal que estan utilizando...”.

También es actual el tema de los navegadores y la informacion respecto al
sistema operativo. Tal es asi, que en el evento Segurinfo 2011 que se llevo a
cabo el 2 de junio en Montevideo, Sebastian Bortnik expuso sobre “Malware y
cibercrimen en Latinoamérica”?? y comentaba que el China online game ataca
a nivel mundial, todos los paises estan infectados, excepto en China. Esto se
debe a que el codigo malicioso tiene una linea que establece que si el sistema
operativo esta en chino no lo infecta.

Esta informacion es transparente para nosotros, no tenemos conciencia de su
manejo ni de los riesgos que ello implica. Pero se han agregado potenciales
amenazas, desde los blog donde escribimos nuestras opiniones o contamos las
mas diversas experiencias, hasta las redes sociales, que es suficiente para
dimensionar su potencialidad el hecho de que Facebook se lanzé en febrero de
2004 y llegd en mayo de 2011 a 600 millones de usuarios.

Pero, ademas de las herramientas licitas que permiten la recoleccién de datos
personales, encontramos la instalacion de otros elementos, ilegitimos y dafiinos
en la mayoria de los casos, como por ejemplo los citados por Trinidad Vazquez,
habiendo hecho referencia a algunos de ellos con anterioridad, al tratar el tema

de las amenazas®®®:

a. Spyware: son aplicaciones que obtienen datos sobre una persona u
organizacion sin su conocimiento y con posterioridad se facilitan a entidades
empresariales para que sean utilizados con fines publicitarios o a las
autoridades en una investigacion criminal.

b. Web bug: suelen insertarse en una pagina web o en una cuenta de correo
electrénico por terceras personas para obtener informacion sobre los usuarios
de la pagina en cuestion o de los correos electrénicos que se intercambian.

c. ldentificadores ocultos: consisten en unas indicaciones especificas de
lenguaje de marcacion de hipertexto (HTML) hechas al navegador, pero que
cuando se visualiza una determinada pégina en Internet se hallan ocultos.

122 \/IEGA, Maria José. Comentario de la conferencia realizada en el blog.

http://mjv.viegasociados.com
2 VAZQUEZ RUANO, Trinidad. “La proteccién de los destinatarios de las comunicaciones
comerciales electrénicas”. Ob. Cit. Pagina 159.
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d. Gusanos: son un codigo maligno que se propaga a través de correo
electronico y se multiplica en cada uno de los equipos informaticos infectados,
no eliminando informacién, sino afectando un amplio elenco de recursos
informaticos.

e. Sniffer: son programas que recaban numerosa informacién que circula en la
Red de forma que ejecutados en una red local permiten obtener pares (usuario-
contrasefia) de modo facil.

2. CONCEPTO DE MARKETING COMPORTAMENTAL

La Comision Federal de Comercio en los EE.UU. define el Online Behavioral
Advertising (en adelante OBA) como “el seguimiento de las actividades de los
consumidores en linea a través del tiempo -incluyendo las busquedas que ha
llevado a cabo el consumidor, las paginas web visitadas y el contenido que ha
visto- con el fin de ofrecer publicidad dirigida a los intereses de los
consumidores individuales”.

La definicion de la Comision Federal de Comercio no es idéntica a la definicién
dada por el Grupo de Trabajo del Articulo 29 que analizaremos seguidamente,
pero son muy similares.

Segun Phil Lee!® el objetivo del OBA es servir a la publicidad que es méas
relevante para los intereses de los consumidores y, al hacerlo, aumenta el
click-through en esos anuncios. Algunos estudios han sugerido que los
anuncios dirigidos actualmente tienen un click-through rate de
aproximadamente 6.700% mas alto que el que ordinariamente tiene una red.

Clic-through es la unidad de medida bruta de la eficacia de un banner
publicitario la cual es obtenida al calcular todas las entradas a un sitio web
como resultado de hacer click en el citado banner. El click-through ratio (tasa
de pulsacién pasante) es la unidad de medida neta de la eficacia de un banner.
La proporcion de clics se obtiene dividiendo el nimero de usuarios que pulsaron
una pieza publicitaria -banner- por el nimero de impresiones mostradas de la

misma, expresado en tanto por ciento™®.

Dar la definicion de la FTC es para destacar que esto no es un problema de la
Unién Europea, sino que un problema internacional y esta atrayendo tanta
atencion sobre los EE.UU. como en Europa. La industria quiere una solucién

124 | EE Phil. IAPP Web Conference - October 7, 2010. The Article 29 Working Party Opinion on
Behavioral Advertising: Interpretations and Consequences.

12% http://www.serviciosadomicilio.cl/diccionario-internet/click-through.htm Pagina visitada 14 de
julio de 2011.
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armonizada y coordinada para hacer frente al tema de regular o auto-regular la
OBA.

Phil Lee'®® entiende que el peligro es la falta de armonia entre Europa y los
EE.UU. Europa por un lado esta inclinada hacia el opt in y EEUU por el otro,
inclinado hacia una especie de opt out. Pero también se esta viendo la falta de
armonia dentro de Europa en si misma.

3. ASPECTOS CONCEPTUALES Y TECNICOS

El Dictamen 2/2010 sobre publicidad comportamental en linea del Grupo de
Trabajo del Articulo 29 parte de la base que la publicidad en linea es una fuente
esencial de ingresos para un amplio abanico de servicios en linea y es un factor
importante en el crecimiento y la expansion de la economia de Internet. Pero,
no obstante ello, la publicidad comportamental suscita graves inquietudes en
materia de proteccion de datos y privacidad.

3.1 Clasificacién del marketing en linea

Ademas de los conceptos sobre marketing electrénico expuestos en el capitulo
primero, me interesa destacar en este punto concreto, que existen diferentes
métodos para crear anuncios en linea, los cuales pueden clasificarse en:

a) Publicidad contextual: es la que se selecciona en base al contenido que esta
viendo el sujeto en un momento determinado. Puede realizarse a través de una
basqueda concreta o de la direccion IP si ésta indica la ubicacion geografica.

b) Publicidad segmentada: es la seleccionada en base a las caracteristicas
conocidas del sujeto, como por ejemplo la edad, el sexo, la ubicacion, etc., las
cuales son proporcionadas por el usuario al inscribirse o registrarse.

c) Publicidad comportamental: es la publicidad basada en la observancia
continuada del comportamiento de los individuos, que busca estudiar las
caracteristicas de dicho comportamiento a través de sus acciones (visitas
repetidas a un sitio concreto, interacciones, palabras clave, producciéon de
contenidos en linea, etc.) para desarrollar un perfil especifico y proporcionar asi
a los usuarios anuncios a medida de los intereses inferidos de su
comportamiento.

126 | EE Phil. IAPP Web Conference - October 7, 2010. The Article 29 Working Party Opinion on
Behavioral Advertising: Interpretations and Consequences.
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Las dos primeras dan una idea momentanea de lo que hace una persona,
mientras que la comportamental puede dar un informe detallado de la vida en
linea de ésta.

3.2 Sujetos que participan en la publicidad comportamental

Tenemos diferentes sujetos involucrados en la publicidad comportamental, los
cuales poseen diferentes intereses y juegan diferentes roles. Ellos son:

a) Proveedores de redes de publicidad: son quienes conectan a los editores con
los anunciantes.

b) Anunciantes: quienes desean promocionar un producto o servicio ante un
sector de mercado.

c) Editores: los propietarios de los sitios de internet que pretenden obtener
ingresos vendiendo espacio para mostrar los anuncios.

3.3 Modalidades de la publicidad comportamental

Para realizar publicidad comportamental se utiliza tecnologia de rastreo, como
es el caso de las cookies, el control de contenidos de los usuarios y las
tecnologias que utilizan las direcciones IP. Como vimos, éste es un tema que
lleva afios sobre el tapete y que hoy dia a tomado especial vigencia y se estan
buscado soluciones que protejan a los usuarios.

3.3.1 Las cookies

La tecnologia mas utilizada son las cookies de rastreo que se instalan en el
terminal del usuario, consiste en un cddigo alfanumérico que se almacena y
recupera posteriormente Yy permite que el proveedor reconozca a un antiguo
visitante que va construyendo un perfil. Normalmente las cookies las coloca el
editor y no el propietario del sitio, por lo que se suelen llamar “cookies de
terceros”.

Es posible caracterizar a las cookies de la siguiente forma?’:

a) Estan ligadas a un dominio: solo puede leerlo o modificarlo el sitio de internet
procedente de un dominio similar.

2T VIEGA Maria José. “Marketing comportamental en linea”. Conferencia dictada en las
Jornadas Académicas del Instituto de Derecho informatico. Montevideo, 15 y 16 de junio de
2011.
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b) Tienen vidas utiles distintas. Encontramos las “Cookies persistentes” duran
mucho tiempo o hasta que se las borre manualmente.

c) Si la persona utiliza diferentes buscadores, las cookies seran diferentes para
cada buscador.

Las “Flash cookies”, también denominadas por la prensa como “super cookies”,
poseen técnicas reforzadas de rastreo y no pueden borrarse con la
configuracion tradicional de privacidad de un buscador. Se utilizan para
restaurar las cookies tradicionales. Esta practica se conoce como respawning
(reproduccion).

“Algunos programas navegadores asignan de forma automatica el nombre del
usuario al fichero que se genera como cookie. De esta manera, el nombre del
fichero puede estar formado por el nombre del usuario, un simbolo de
separacion y el nombre del servidor que ha dado instrucciones para generar el
archivo cookie. Para que esta asignacion pueda producirse, el navegador debe
haber sido previamente personalizado por el usuario, en el momento de la
instalacion o con posterioridad. Si ello no se produce, el contenido del cookie no
podra ser considerado como personal, ya que no podran ser asociados a una
persona identificada. No obstante, el archivo cookie puede contener la direccion
IP del usuario. En este caso su identidad podria ser obtenida si utiliza una
direccion IP fija, siempre que sea notorio el uso de dicha IP fija por un usuario
determinado™*?®,

Esta opinion no se comparte en la medida que esta en contraposicion con la
definicion dada de las cookies cuando mencionabamos que se trata de un
codigo alfanumérico y no esta asociado al nombre de la persona, pero sin
embargo, este hecho no le quita su caracter de invasiva. Con relacion a la IP ya
comentamos las diferentes posiciones y nos adherimos a la concepcion de que
estamos ante un dato personal.

3.3.2 Control del contenido de los usuarios

No hay nada nuevo bajo el sol, mas de 10 afios atras encontramos
antecedentes de este tema, aunque cambien las tecnologias, la problemética es
la misma, por lo que aportamos el siguiente ejemplo:

“Recientemente, uno de los mayores proveedores de albergue gratuito,
Georcities, vio como la “Federal Trade Comision” (FTC) estadounidense
iniciaba un procedimiento por el uso indebido de los datos facilitados por sus
usuarios. Georcities forma una comunidad virtual de mas de dos millones de
miembros que se divide tematicamente en diversos barrios en donde los

8 RIVAS ALEJANDRO, Javier. “Aspectos juridicos del Comercio Electrénico en Internet”.
Editorial Aranzadi. Segunda reimpresién, octubre 2000. Pagina 51.
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usuarios albergan sus paginas de forma gratuita. Para dar de alta una pagina,
resulta preceptivo el rellenado de un formulario en el que se solicitan datos
personales, unos de caracter obligatorio y otros de caracter opcional. Georcities
introdujo la informacién obtenida en una base de datos que incluia las
direcciones postales, direcciones de correo electronico, areas de interés del
usuario, ingresos, formacion, sexo, estado civil y ocupaciéon. Este fichero
informatizado permitia a Georcities, en opinion de la FTC, generar perfiles de
usuarios y ceder sus ficheros de datos debidamente segmentados a terceros.
Georcities, en definitiva, vendia la base de datos de sus usuarios de manera
inconsentida a terceros con fines comerciales. La cuestion se solventd a
mediados de 1998, llegando a un acuerdo por el que se ponia fin al
procedimiento iniciado por la FTC a cambio de que Georcities publicase en su
pagina web un aviso sobre intimidad, explicando a los usuarios qué informacion
estaba siendo obtenida de los mismos y con qué propdsito, a quien seria
transmitida y como se podia acceder a dichos datos y exigir su cancelacion.
Demas, Georcities venia obligado a obtener consentimiento paterno antes de
obtener informacién de usuarios menores de 13 afios™°.

En esta modalidad, la red de publicidad se asocia con un ISP para controlar el
contenido de las busquedas del usuario e insertar cookies de rastreo en todo el
trafico no encriptado de webs.

Un ejemplo de ello es la empresa Phorm, que utiliza tecnologia Webwise y
ofrece un servicio de publicidad comportamental que usa la inspeccion por
paquetes en profundidad para examinar las paginas que visitan los usuarios.
Phorm realiz6 acuerdos con los ISP para poder realizar el servicio. El Grupo de
Trabajo del Articulo 29 aclara que no tiene conocimiento que esta tecnologia se
esté aplicando en la Union Europea, pero que los problemas juridicos van mas
all4 de la proteccion de datos y exceden el ambito del Dictamen 2/2010.

¢, Como se crean los perfiles de usuario?
Existen dos modalidades, pero pueden combinarse:

a) Perfiles predictivos: se infieren determinadas caracteristicas basadas en la
observaciéon del comportamiento del usuario.

b) Perfiles explicitos: son creados a partir de datos personales proporcionados
por el usuario en Internet.

3.3.3 Localizacioén fisica

129 | LANEZA GONZALEZ Paloma. “Internet y Comunicaciones Digitales. Régimen legal de las
tecnologias de la informacion y la comunicacion”. Ob. Cit. Pagina 260.
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Otra forma de determinar un perfil del usuario es a través de la localizacion
fisica, que puede deducirse de la direccion IP y de los puntos de acceso wifi.

Phil Lee!*® manifiesta que vale la pena recordar que, aunque la opinién del
Grupo de Trabajo se centra en redes de anuncios de terceras partes y cookies
en realidad hay diferentes tipos de OBA. Y establece los tres tipos principales
gue se ven tipicamente, cuyo analisis desarrollamos a continuacion.

En primer lugar, es cuando un editor del sitio web, pone sus "cookies" en sus
propios sitios web y recoge informacién sobre los visitantes y utiliza esa
informacion para orientar los anuncios a los visitantes en su propio sitio. Eso es
bastante comun, se puede pensar en ello por ejemplo, cuando se visita Amazon
y Amazon le da recomendaciones de libros basados en la navegacion anterior y
el historial de compras. Y curiosamente, en realidad, es algo que la gente
probablemente ni siquiera pensaba en llamar OBA, hasta hace mas o menos un
afno.

En el otro extremo del espectro, esta la vigilancia del trafico de los ISP o la
inspeccion profunda de paquetes y esta es tecnologia de punta desplegada por
organizaciones como Phorm. Lo que ocurre alli es que el proveedor de
tecnologia OBA intercepta todo el trafico que pasa a través de un proveedor de
servicios de Internet y recoge los detalles sobre las paginas web que se utiliza 'y
los habitos de navegacion de los clientes, y el ISP usa esa informacion para
orientar los anuncios en sitios web de la asociacion y es lo que esta en el lado
mas intrusivo del espectro de la publicidad de comportamiento. Se puede
pensar en esto como que tu cartero inspeccione tu correo en el mundo real
(para diferenciarlo del ciberespacio).

Redes de anuncios de terceras partes: una especie de modelo de anuncio de
Google se encuentra en algun lugar entre los dos extremos del espectro. Y lo
gue sucede es que un proveedor de la OBA coloca cookies en sitios web de un
asociado para recopilar informacion sobre los visitantes de esos sitios con el
objetivo de generar anuncios a los usuarios.

Ahora, histéricamente, una gran parte del debate en torno a OBA inici6 el
interés sobre formas de la tecnologia en el Reino Unido en 2008. Lo que
ocurrié alli fue que Phorm desarroll6 un ensayo de su tecnologia con un
proveedor servicios de Internet -British Telecom- y lo hizo sin hacer ningun tipo
de declaraciones a los usuarios. La prensa lo llamé un tipo de "ensayos
secretos". Cuando sali6 a la luz, los usuarios estaban naturalmente disgustados
de que su tréfico estuviese siendo monitoreado sin su conocimiento y sin su
consentimiento. Y recibid mucha atencion adversa de la prensa y todo lo que

130') EE Phil. IAPP Web Conference - October 7, 2010. The Article 29 Working Party Opinion on
Behavioral Advertising: Interpretations and Consequences.
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siguié después, todo el debate y la regulacion europea posterior es la forma en
gue realmente comenzo6 esta historia.

Otro aspecto que me interesa destacar es el uso para publicidad de los datos
existentes en las redes sociales.

El usuario de las redes sociales puede intentar controlar, con la configuracion
de su perfil, qué datos quiere que sean publicos y para quién, pero la cuestion
se plantea con la informacién que tiene de él el prestador de servicios de redes
sociales y los usos que de ella se hagan asi como la informacién publicada por
terceros sobre este usuario™®.

En las condiciones de uso de Facebook encontramos lo siguiente: “Es posible
que Facebook utilice informacién de tu perfil sin identificarte individualmente
ante terceros. Esto se hace con propdsitos como establecer a cuanta gente en
una red le gusta una pelicula, y para personalizar anuncios y promociones”.

El Informe de la Agencia Espafiola de Proteccién de Datos referido a publicidad
plantea como peligros el spam o social spammer, la publicidad
hipercontextualizada y la instalacion y uso de cookies sin el conocimiento de los
usuarios.

En primer lugar, no debemos olvidar que es necesario el consentimiento del
usuario para que se puedan utilizar los datos personales. Las redes sociales
tratan de obtenerlo con la aceptacion de las condiciones generales, lo cual es
un tema dudoso.

Pero, ademas, Facebook declara que: “...almacenamos cierta informacion de tu
navegador usando cookies... Podemos utilizar informacion sobre ti que
recopilemos en otras fuentes incluyendo, entre otras, periddicos y fuentes de
Internet como blogs, servicios de mensajeria instantanea, la plataforma de
desarrolladores de Facebook y otros usuarios de Facebook, para complementar
tu perfil”.

La principal cuestién que nos atafie es la utilizacion de cookies, sin olvidarnos
de la via de obtencién del consentimiento y la recopilacién de datos obtenidas
de otras fuentes.

El Grupo de Trabajo del Articulo 29 en el Dictamen 1/2009 entiende que la
configuracion predeterminada del navegador, con caracter general, no puede
entenderse como autorizacién previa para la obtencion de datos personales.
Por otra parte, la AEPD ha manifestado que Internet no es una fuente accesible

31 PANIZA FULLANA, Antonia. “Cuestiones juridicas en torno a las redes sociales: uso de
datos personales para fines publicitarios y proteccion de datos de menores”. Revista espafiola
de proteccion de datos de la Agencia de Proteccién de Datos de la Comunidad de Madrid, N° 6
Enero — Junio 2009. Pagina 47.
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al publico, por lo tanto sera necesario obtener el consentimiento e informar
previamente sobre la finalidad del tratamiento.

Relacionado al uso de datos por terceros y la cesion de datos, surge de las
clausulas de las redes sociales, por ejemplo en Facebook encontramos: “Los
anuncios que aparecen en Facebook en ocasiones son enviados (0 “servidos”)
directamente a los usuarios por anunciantes externos. Cuando esto ocurre,
reciben automaticamente tu direccién IP. Estos anunciantes también pueden
descargar cookies en tu ordenador o utilizar otras tecnologias como JavaScript
e insignias de paginas web (también conocidos como “gifs 1x1") para medir la
efectividad de sus anuncios y personalizar el contenido publicitario. Hacer esto
permite a la red publicitaria reconocer tu ordenador cada vez que te envian un
anuncio con el fin de medir la efectividad de su publicidad y personalizar el
contenido. De esta forma, pueden recopilar informacién sobre el lugar donde las
personas que utilizan tu ordenador o explorador han visto sus anuncios y
determinar en qué anuncios hacen clic. Facebook no tiene acceso ni control de
las cookies que puedan ser instaladas por estos anunciantes. Los anunciantes
no tienen informacion de contacto almacenada en Facebook, excepto si decides
compartirla con ellos™*.

Esta clausula permite el uso de web bugs, que son pequefias imagenes
incluidas en las paginas web, pero pueden ser de un pixel transparente, por lo
que pasan totalmente desapercibidos, y permiten la obtencion de estadisticas
sobre las visitas a los sitios web, crean un perfil del usuario y comunican
informacion desde el sitio web a la empresa de marketing.

Pero no solo las cookies y los web bugs captan informacion de los usuarios. Las
tecnologias de computacion ubicua poseen el potencial de proporcionar unos
niveles anteriormente inconcebibles de apoyo a las actividades humanas en
distintos aspectos de la vida mediante sistemas que funcionan de forma
discreta, basandose en tecnologia invisible incorporada en entornos y artefactos
del dia a dia. La computacion ubicua se ha denominado también persuasive
computing o calm computing, inteligencia ambiental, ordenadores de vestir y
también Internet de las cosas, que se utilizan como sinénimos, si bien se

centran en diferentes aspectos®?,

A su vez, una noticia reciente comenta que Facebook utilizaba cookies de
conducta después que el usuario realizaba el logging de la red social.

132 PANIZA FULLANA Antonia. “Cuestiones juridicas en torno a las redes sociales: uso de
datos personales para fines publicitarios y proteccién de datos de menores”. Ob. Cit. Pagina 55.
13 CAS, Johann. “Computacién ubicua, privacidad y proteccion de datos: opciones y
limitaciones para reconciliar contradicciones sin precedentes”. Revista espafiola de proteccion
de datos de la Agencia de Proteccion de Datos de la Comunidad de Madrid, N° 6 Enero — Junio
2009. Pagina 69.
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Después de negar las acusaciones de que se puede rastrear lo que el usuario
esta haciendo en linea, incluso si se desconecta de la red social, Facebook ha
cambiado la forma de comportarse de sus cookies. El fin de semana, el
autoproclamado hacker de Nik Cubrilovic acusé a Facebook de seguimiento de
Sus usuarios, incluso si la sesion de la red social habia finalizado. La compaiiia
respondié negando las demandas y ofrecié una explicacion de por qué sus
cookies se comportan de la manera que lo hacen. Ahora, dice Cubrilovic
Facebook ha hecho cambios en el proceso de cierre de sesion, y detallé lo que
cada cookie es responsable. Facebook cuenta con cinco cookies que persisten:
datr, lu, p, L, y actuar. También hay dos cookies de sesién que persisten
después de la desconexion procedimiento: a_user y a_xs. El primero, que es el
identificador del usuario, ahora es destruido al salir. Asi es como Facebook lo
describe asi: Lo que se ve en su navegador es en gran medida tipica, excepto
a_user que es menos comun y debe ser limpiado al cierre de sesién (que se
encuentra en algunas paginas de carga de fotos). Hay un error en el a_user no
se ha borrado al cerrar la sesion. Vamos a fijar que en la actualidad la cookie
datr se establece cuando un navegador visita primero facebook.com (excepto a
través de plug-in iframes social), y ayuda a Facebook "identificar la actividad de
inicio de sesidn sospechosas y mantener a los usuarios a salvo." La cookie lu
también se establece la primera vez que un navegador visita facebook.com y se
utiliza para identificar el navegador, que ayuda a la cookie, es una cadena a_xs
y se utiliza para prevenir atagues cross-site scripting "proteger a las personas
que usan computadoras de uso publico”, que sirve para comprobar la
capacidad de carga de las peticiones al servidor. Estas cookies identifican el
navegador utilizado, incluso después de cerrar la sesion, y Cubrilovic dice que
no debe preocuparse por ellos, a menos que usted no crea que Facebook utiliza
dichas cookies con la finalidad que se describe. Cubrilovic dice que el resto de
las cookies no son muy interesantes: "se pusieron las cosas como el idioma de
su navegador y dimensiones del dispositivo". El cree que la cookie mas

interesante, a_user, ahora se comporta como deberia'3*,

También referido a Facebook, me interesa compartir la nota de prensa, porque
tiene connotaciones diferentes, ya que enfoca la publicidad desde la
perspectiva del usuario de la red social y dice que: ElI Marketing digital ha
mostrado un crecimiento vigoroso durante los primeros meses del 2011,
especialmente en el marketing en motores de busqueda, el que crecié un 17%.
La publicidad en Facebook también se ha ido tornando mas competitiva, con un
aumento del 40% en el costo por clic y una gran demanda por productos
publicitarios. En los ultimos trimestres se ha visto un gran impulso a la
publicidad de Facebook y los anunciantes estan ansiosos por aprovechar todas
las capacidades que ofrece su mercado para interactuar con fans y promocionar
sus marcas. Por esto, el costo por clic de Facebook ha crecido y cada dia es

134 PROTANLINSKI, Emil. “Facebook fixes cookie behavior after logging out”.

http://www.zdnet.com/blog/facebook/facebook-fixes-cookie-behavior-after-logging-out/4120
P&gina visitada 4 de octubre de 2011.
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mas competitivo, estimandose que los ingresos de Facebook se doblaran este
afo, alcanzando asi los 4.000 millones de délares. La gran red social sera sin
duda, el péndulo que determinara el precio de la publicidad online. Los
anunciantes han apostado por este nuevo medio publicitario y el entorno se
vuelve cada vez mas competitivo, estando dispuestos a pagar mas para llegar
al consumidor. No es de extrafiar en este caso, que Facebook tenga como
principal fuente de ingresos la publicidad™*®.

4. DICTAMEN 2/2010 DE 22 DE JUNIO DE 2010 SOBRE PUBLICIDAD
COMPORTAMENTAL EN LINEA

El dictamen de referencia esta fechado el 22 de junio de 2010, teniendo plazo
los Estados miembros de la Union Europea hasta mayo de 2011 para incorporar
la Directiva 2009/136/CE.

El Dictamen analiza cuales son las funciones y las responsabilidades de los
distintos actores involucrados en la publicidad comportamental y determina:

a) En relacion a los Proveedores de redes de publicidad: en publicidad
comportamental la obligacion de obtener el consentimiento informado
corresponde a los proveedores de redes de publicidad.

Por otra parte, estos proveedores desempefian el papel de responsables de
tratamiento de datos, ya que tienen un control completo de los objetivos y
medios del tratamiento de datos.

b) En relacion a los Editores: ceden espacio en alquiler en sus sitios a las redes
de publicidad para colocar anuncios y configuran sus sitios de modo que los
buscadores de los visitantes sean redireccionados automaticamente a la pagina
del proveedor de redes de publicidad, que le enviara la cookie y publicidad a
medida.

El Grupo de Trabajo del Articulo 29 entiende que los editores tienen cierta
responsabilidad en el tratamiento de datos porque con la configuracion del sitio
desencadenan la transferencia de la direccion IP. Pero como éstos no retienen
informacion personal, no tiene sentido aplicarles disposiciones como por
ejemplo el derecho de acceso. Pero no cabe dudas que tienen la obligacién de
informar a las personas sobre el tratamiento de datos.

13> GUNCKEL, Tony. Vicerrector Universidad Tecnolégica de Chile INACAP. Sede Rancagua.
http://eltipografo.cl/2011/04/facebook-y-el-marketing-digital-en-el-2011/ Pagina visitada el 20 de
abril de 2011.
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Junto con los proveedores de redes de publicidad, los editores “deben
garantizar que la complejidad y las caracteristicas técnicas del sistema de
publicidad orientada por el comportamiento no les impidan encontrar las vias
adecuadas para cumplir con las obligaciones que incumben a los responsables
del tratamiento y salvaguardar los derechos de los interesados™°.

Los acuerdos de servicios entre editores y proveedores de redes de publicidad
deben establecer las funciones y responsabilidades de ambas partes de
acuerdo con el tipo de colaboracion que se describa en los mismos.

c) En relacién a los anunciantes, establece el Dictamen que: “si el anunciante
capta informacién de rastreo (por ejemplo determinados datos demograficos
como “madres jovenes” o un grupo de interés como “aficionado al deporte de
riesgo”) y lo combina con los datos del comportamiento del usuario al navegar o
sus datos de registro, puede decirse que el anunciante es responsable del
tratamiento de datos independiente en esa fase del tratamiento”.

Sobre estos aspectos, explica Allan Pannetrat™®’ que hay intermediarios
fundamentales entre los anunciantes que desean promocionar un producto y los
editores que buscan ingresos por venta de espacio para mostrar anuncios. Esto
funciona con la tecnologia "cookies”, en la mayoria de los casos las cookies de
terceros. Es decir, las cookies no proceden de la editorial que esta mostrando el
contenido principal del sitio web, sino de la tercera parte, que es la red de
publicidad.

Aunque no se conozca su nombre y su direccion, es considerado por nosotros
datos personales en la medida en que se puede seguir a la persona e
individualizarla.

La presente Directiva se aplica independientemente del hecho de que las
cookies se consideren o no datos personales. Me gustaria destacar — dice
Pannetrat- que, la Directiva 2002/58/CE tiene prioridad sobre la Directiva de
95/46/CE en estas materias, porque es una directiva especifica.

Tenemos basicamente dos tipos de cookies. Son las cookies que se necesitan
para proporcionar el servicio solicitado especificamente por el usuario.
Podemos ver ejemplos de esto: su carro de la compra puede estar en una
"cookie" cuando usted esta comprando cosas en un sitio web en Internet, puede
ser una cookie de sesion, cuando se conecta a su banco, una cookie a veces
de preferencia. Para este tipo de cookies que no tienen una pregunta de opt in 0
opt out o consentimiento en la mayoria de los casos.

% GRUPO DE TRABAJO DEL ARTICULO 29. Dictamen 1/2010 de 16 de febrero de 2010
sobre los conceptos de “responsable del tratamiento” y “encargado del tratamiento”.

137 PANNETRAT, Allan. IAPP Web Conference - October 7, 2010. The Article 29 Working Party
Opinion on Behavioral Advertising: Interpretations and Consequences.
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Los otros tipos de cookies como OBA tienen un régimen especifico.
Basicamente se entiende que el almacenamiento 0 acceso a las cookies en el
equipo terminal sélo esta permitido a condicion de que el abonado o usuario
haya dado su consentimiento por haber recibido informacién clara y
comprensible. Asi que, cuando se rompe esto, el primer paso es la informacion,
el segundo paso es el consentimiento y para el almacenamiento o no de la
informacion en el terminal del usuario se requiere el consentimiento previo.

4.1 Obligacion de obtener el consentimiento previo de los usuarios

El articulo 5 apartado 3 establece que un proveedor de redes de publicidad que
desee almacenar informacion o tener acceso a informacién almacenada en el
equipo terminal del usuario, puede hacerlo si:

a) ha proporcionado al usuario informacion clara y completa con arreglo a la
Directiva 95/46/CE, especialmente sobre el objetivo del tratamiento de los
datos;

b) ha obtenido el consentimiento del usuario para el almacenamiento o el
acceso a la informacién en su equipo terminal, tras haberle proporcionado la
informacion mencionada en el punto anterior.

Por tanto, el consentimiento debe ser previo e informado y por supuesto debe
ser revocable.

Con relacion al punto de si la configuracion del buscador implica
consentimiento, ya que se proporciona informacion en los términos vy
condiciones generales o usos de privacidad en relacion a cookies de terceros
utilizados para publicidad comportamental. Pero el Grupo de Trabajo del
Articulo 29 entiende que esta practica no cumple con el articulo 5 apartado 3,
especialmente en la version modificada, que hace hincapié en proporcionar
informacion previa y obtener el previo consentimiento.

Se fundamenta en que el Considerando 66 de la Directiva 2002/58/CE sefiala
gue el consentimiento del usuario puede expresarse utilizando la configuraciéon
adecuada de un buscador u otras aplicaciones “cuando sea técnicamente
posible y eficaz, con arreglo a las disposiciones correspondientes de la Directiva
95/46/CE”. Y aclara que esto no supone una excepcion al articulo 5 apartado 3,
sino un recordatorio de que en un entorno tecnoldgico el consentimiento puede
darse de diferentes formas. Pero destaca a tener en cuenta que los usuarios
normales no son conscientes del rastreo a que se somete su comportamiento
en linea ni sus objetivos y muchas veces no saben configurar el buscador para
rechazar las cookies. Por tanto, no es posible considerar que si el usuario no
configurd su navegador para rechazar las cookies supone un consentimiento.
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De acuerdo al Dictamen 2/2010 para que los buscadores u otras aplicaciones
puedan ser indicativos de consentimiento valido deben:

a) Por defecto, rechazar cookies de terceros y requerir que el usuario realice
una accion expresa para aceptar la configuracion de una transmision
continuada de informacidn contenida en los cookies por sitios web especificos.

b) Los buscadores, juntos o en combinacion con otras herramientas de
informacion, deben transmitir informacion clara, completa y perfectamente
visible para garantizar que el consentimiento esté plenamente fundamentado.
Las advertencias genéricas, sin referencia explicita a la red de publicidad que
esta instalando el cookie, no son suficientes.

Los proveedores de redes de publicidad ofrecen sistemas de exclusion
voluntaria que permitan a los usuarios optar por no recibir publicidad a medida.
Tales sistemas no son adecuados para obtener el consentimiento de un usuario
corriente, si bien son positivos en la medida que facilitan la exclusion voluntaria.

Ya la Recomendacion 1/1999 sobre tratamiento invisible y automéatico de datos
personales en Internet establecia: “En el caso de cookies, deberia informarse al
usuario cuando esta previsto que el software de internet reciba, almacene o
envie un cookie. EI mensaje deberia especificar, en un lenguaje normalmente
comprensible, qué informacion se pretende almacenar en el cookie y con qué
objetivo asi como el periodo de validez del cookie”.

Cuando el considerando 25 de la Directiva 2002/58/CE dice que: “el derecho a
impedir la instalacion de tales dispositivos se pueden ofrecer en una sola vez
durante una misma conexion... en conexiones posteriores”, puede entenderse
que si la persona acepta una cookie no solo acepta el envio sino también la
ulterior recogida de datos.

En este sentido el Grupo de Trabajo del Articulo 29 entiende que la aceptacion
no puede ser de una vez y para siempre y propone tres lineas de accion:

1. limitar el alcance del consentimiento en el tiempo,

2. se debe dar informacion complementaria y

3. el consentimiento dado siempre puede revocarse.

Respecto al consentimiento de los nifios, el Grupo de Trabajo del Articulo 29

estima que los proveedores de redes de publicidad no deben ofrecer grupos de
interés dirigidos a enviar publicidad comportamental a los nifios o influir en ellos.
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Es relevante tener en cuenta en este punto la Opinién 15/2011 del Grupo de
Trabajo del Articulo 29 de 13 de julio de 2011 sobre la definicion de
consentimiento.

El dictamen hace un analisis exhaustivo del concepto de consentimiento como
se utilizan actualmente en la Directiva de Proteccion de Datos y en la Directiva
sobre la privacidad. Basandose en la experiencia de los miembros del Grupo de
Trabajo del articulo 29, el dictamen ofrece numerosas ejemplos de un
consentimiento valido y no valido, centrandose en sus elementos clave, tales
como el significado de ‘“indicacion", ‘libremente", "especifico", "sin
ambigiedades”, "explicito”, "informada”, etc. El dictamen, ademas, aclara
algunos aspectos relacionados con la nocion de consentimiento. Por ejemplo, el
momento de cuando debe obtener el consentimiento, como el derecho a
oponerse difiere de consentimiento, etc.

El dictamen se emiti6 en parte en respuesta a una peticion de la Comision en el
contexto de la actual revision de la Directiva de Protecciéon de Datos. Por lo
tanto, contiene recomendaciones para su consideracion en la revision. Esas
recomendaciones incluyen:

I. aclarar el significado de "sin ambigliedades" el consentimiento y
explicar que el consentimiento sb6lo que se basa en las
declaraciones o0 acciones para expresar acuerdo constituye un
consentimiento valido;

il. tratamiento de los datos que requieren para poner en marcha
mecanismos para demostrar el consentimiento;

iii. la adicién de un requisito explicito en relacién con la calidad y
accesibilidad de la informacion que constituye la base para el
consentimiento, y

iv. una serie de sugerencias con respecto a los menores y demas
incapaces.

El Dictamen refiere a lo establecido en los articulos 6 (3), 9, 13 y 5 (3) respecto
al tiempo que se requiera el consentimiento. Diversas disposiciones de la
Directiva sobre la privacidad contienen un lenguaje explicito o implicito lo que
indica que el consentimiento debe ser siempre previo al tratamiento. Esto esta
en consonancia con la Directiva 95/46/CE.

El articulo 6 (3) de la Directiva sobre la privacidad incluye una referencia
explicita al consentimiento previo del abonado o usuario afectado, se establece
la obligacién de proporcionar informacion y obtener el consentimiento previo
antes de procesar datos de trafico con fines de venta servicios de
comunicaciones electrénicas o servicios de valor afiadido. Para ciertos tipos de
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servicios, el consentimiento puede ser obtenido por parte del abonado en el
momento de la suscripcion de los de servicio. En otros casos, puede ser viable
obtenerlo directamente del usuario.

Un enfoque similar al adoptado en virtud del articulo 9 sobre el tratamiento de
datos de localizacién aparte de los datos de trafico. El proveedor del servicio
deberd informar a los usuarios o abonados - antes de la obtener su
consentimiento el tipo de datos de localizacion aparte de los datos de trafico
que seran procesados. El articulo 13 establece el requisito de obtener el
consentimiento previo de los usuarios pudiendo utilizar los sistemas
automaticos de llamada sin intervencion humana, fax o email con fines de
venta directa.

Un ejemplo de esto se puede encontrar en el articulo 5 (3) de la antigua
Directiva sobre privacidad, que dice (énfasis afadido): "el uso de redes de
comunicaciones electronicas para almacenar informaciéon o para obtener
acceso a la informacion almacenada en el equipo terminal de un abonado o
usuario s6lo esta permitido a condicion de que el abonado o usuario tenga
informacion clara y completa de acuerdo con la Directiva 95/46/CE, en particular
sobre los fines del tratamiento, y se ofrece el derecho a negarse a dicho
tratamiento por el responsable del tratamiento. "Esto debe compararse con la
nueva redaccion del articulo 5 (3) de la Directiva sobre la privacidad en su
version modificada por la Directiva 2009/136/EC, que establece que "(...) el
almacenamiento de informacién, o la obtencion de acceso a la informacion ya
almacenada, en el equipo terminal de un abonado o usuario solo esta permitido
a condicién de que el suscriptor o usuario haya dado su consentimiento (...)".
Las consecuencias de este cambio en la redaccion del articulo 5 (3) han sido
explicadas por el Grupo de Trabajo del Articulo 29 en su Dictamen 2/2010 sobre
la publicidad comportamiento en linea.

Respecto al articulo 13 (2-3), derecho de oposicion y su distinciéon de
consentimiento se establece que: "...los clientes de manera clara y muy clara se
les da la oportunidad de oponerse...".

En cuanto a la utilizacion de aparatos de llamada automética, maquinas de fax y
correo electrénico, se requiere el consentimiento previo del interesado.

Si el destinatario de la comunicacion comercial es un cliente existente y la
comunicacién tiene como objetivo la promocion de productos similares o
propios del proveedor o servicios, el requisito no es el consentimiento, sino
asegurar que a las personas "se les da la oportunidad de objetar" ex articulo 13
(2). El Considerando 41 explica el razonamiento de por qué el legislador, en
este caso, no requeria el consentimiento: "En el contexto de una relacién con
los clientes existente, es razonable admitir el uso de los contactos electronicos
para la oferta de similares productos o servicios". Asi, en principio, la relacion
contractual entre él y el proveedor de servicios es la base legal que permite el
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primer contacto por correo electrénico. Sin embargo, las personas deben tener
la oportunidad de oponerse a nuevos contactos. Como el Grupo de Trabajo ya
ha indicado: "Esta oportunidad debe seguir ofreciéndose con cada mensaje de
marketing directo posterior, sin cargo alguno, con la excepcion de los costos de
la transmision de esta negativa”.

La necesidad del consentimiento debe ser distinguido de este derecho de
oposicion. El consentimiento basado en la falta de accion de los individuos, por
ejemplo, a través de los casilleros ya marcados, no cumple con los requisitos de
consentimiento valido en virtud de la Directiva 95/46/CE.

La misma conclusion se aplica a la configuracion del navegador que acepta por
defecto, la orientacion de los usuarios (a través del uso de cookies). Esto es
claro en la nueva redaccion del articulo 5 (3).

Estos dos ejemplos no cumplen, en particular, los requisitos para una indicacion
inequivoca de deseos. Es indispensable que al interesado se le dé la
oportunidad de tomar una decisién y para expresarlo, por ejemplo, marcando la
casilla de si mismo, teniendo en cuenta el propésito del procesamiento de
datos.

En su dictamen sobre la publicidad comportamental el Grupo de Trabajo ha
concluido que "parece de suma importancia que a los navegadores se los
provea de configuracion de proteccién de privacidad.

En otras palabras, de ser provistos de la configuracion de "la no aceptacién y no
la transmisién de cookies de terceros”. Como complemento de esto y para que
sea mas eficaz, los navegadores deberian exigir a los usuarios que atraviesen
un asistente de privacidad cuando ellos instalan o actualizan el navegador por
primera vez y proporcionar una manera facil de ejercitar la eleccion durante el
uso".

4.2 Obligacion de informacion

En la publicidad comportamental los usuarios deben recibir informacion de la
identidad del proveedor de la red de publicidad, del objetivo del tratamiento de
sus datos, debe conocer que el cookie permitird al proveedor conocer sus
visitas a los diferentes sitios web, los anuncios en que en ha cliqueado, el
tiempo que ha permanecido, etc.

El Considerando 25 de la Directiva 2002/58/CE establece que la informacion
debe ser clara y precisa y estar tan asequible para el usuario como sea posible.

Quien tiene la obligacion de proporcionar la informacion es quien envia y lee la
cookie. Pero ya habiamos mencionado que los editores tienen la obligacién de
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informar a los usuarios sobre el tratamiento de sus datos al redireccionar su
buscador. EI Grupo de Trabajo del Articulo 29 no sugiere que se envie
informacion dos veces, sin0 que considera que en este campo hay una
necesidad clara de cooperacion entre los proveedores de publicidad y editores
para decidir quién proporciona la informacion y como debe hacerlo.

James Mullock™® destaca que la intencién de la politica de privacidad era
explicar a los visitantes del sitio web, con toda claridad cémo su informacién se
recopila y como se utilizarian. Con el tiempo, lo que se han convertido en una
especie de mecanismo de defensa juridica en las empresas para divulgar todos
los posibles usos que podrian hacer de la informacidén personal con el fin de
tratar de protegerse de una demanda legal.

4.3 Otras obligaciones y principios derivados de la Directiva 95/46/CE

Cualquier categorizacion posible de los usuarios basada en datos sensibles
implica que puedan cometerse abusos, por tanto los proveedores de redes de
publicidad que ofrecen y utilicen categorias de interés que revelen informacion
sensible, deben cumplir con el articulo 8 de la Directiva 95/46/CE.

Este articulo prohibe el tratamiento de datos sensibles excepto en determinadas
circunstancias especificas, que en este caso la uUnica base juridica para
legitimar el tratamiento seria un consentimiento explicito y especifico. Por tanto
dicho consentimiento no puede obtenerse configurando el buscador.

El Grupo de Trabajo del Articulo 29 es consciente de que los perfiles reunidos y
utilizados en publicidad comportamental podrian utilizarse para objetivos
distintos de la publicidad, como por ejemplo para desarrollar nuevos servicios
de indole aun no definida. Pero esto esta condicionado al cumplimiento del
articulo 6 apartado 1 letra b) que establece el principio de limitacion de
objetivos, que prohibe el tratamiento de datos personales que no sean
compatibles con los fines que hicieron legitima la recogida de datos inicial. Por
tanto, la segunda utilizacién de informacién recogida y almacenada con fines de
publicidad comportamental iria en contra del articulo 6 letra b) de la Directiva
95/46/CE.

Dice el Dictamen 2/2010 que: “Si los proveedores de redes de publicidad
desean utilizar la informacién reunida con fines de publicidad comportamental
para fines segundos e incompatibles, por ejemplo en otros servicios, necesitan
una nueva base de datos juridica para ello con arreglo al articulo 7 de la
Directiva 95/46/CE. Por ello, deberan informar a los usuarios y, en la mayoria
de los casos, obtener su consentimiento con arreglo al articulo 7 letra a)”.

3% MULLOCK, James. IAPP Web Conference - October 7, 2010. The Article 29 Working Party
Opinion on Behavioral Advertising: Interpretations and Consequences.
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Pero ademas, el articulo 6 apartado 1 letra e) dispone la eliminacion de los
datos cuando dejen de ser necesarios para los fines recogidos, es el principio
de conservacion de los datos. Por lo cual, la informacién sobre el
comportamiento de los usuarios debe eliminarse si ya no es precisa para
desarrollar un perfil. Y establece el dictamen que: “Todo responsable de
tratamiento de datos debe poder justificar la necesidad de un periodo de
conservacion determinado”.

También deben cumplirse los derechos de acceso, rectificacion, eliminacion y
oposicion. ElI Grupo de Trabajo del Articulo 29 conoce iniciativas de
proveedores de redes de publicidad por las que se ofrece acceso a categorias
de interés con las que se etiqueta a las personas en base al numero ID del
cookie, para que las personas puedan modificarlas o eliminarlas.

Los proveedores de redes de publicidad también deben garantizar el
cumplimiento de las disposiciones de transferencias de datos personales a
paises terceros, por ejemplo cuando los servidores estan situados fuera de la
Union Europea.

Mullock'®*® considera que existen otras areas a considerar, vemos varias capas
de proteccion de datos, antes de entrar en las “cookies” propiamente dichas,
como es la problematica de las direcciones IP, el conocimiento y consentimiento
y toda la cuestion referente al opt in y opt out. Los casos que han pasado por
los tribunales aqui en este momento tienden a su vez en sus hechos que ha
habido un caso reciente en Suiza que se encuentra que las direcciones IP son
datos personales. Pero, si las direcciones IP son datos personales, entonces
usted realmente necesidad ver el estilo de la OBA que esta teniendo lugar y los
detalles de la operacion especial de entender si se podria aplicar la ley de
privacidad para su funcionamiento en virtud de los datos personales tratados.

El segundo punto es la piedra angular de la Directiva sobre proteccion de datos,
es el concepto de conocimiento y consentimiento, y, en particular, el concepto
de consentimiento libre e informado plenamente. Asi que la idea de que opt in
opt out en relacion a las cookies es el final de la historia, seria muy miope.

El tercer punto refiere a toda la cuestion de opt in opt out que no es aplicable
sélo a las cookies. Como parte de la directiva PEC es muy aplicable en relaciéon
con otras formas de comercializacion o el canal de comercializacion. Es muy
importante para, por ejemplo, el uso de los datos de trafico y de localizacion.

Con relacion a las opiniones que ha generado el Dictamen, me ha parecido
interesante aportar las reflexiones que ha generado.

3% PANNETRAT, Allan. IAPP Web Conference - October 7, 2010. The Article 29 Working Party
Opinion on Behavioral Advertising: Interpretations and Consequences.
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En ese sentido, Kimon Zorba'® se pregunta acerca de su posicién sobre el

Dictamen del Grupo de Trabajo del Articulo 29. Y responde: nosotros en
realidad damos una gran bienvenida a que la posibilidad de discutir el tema.
Creo que nos merecemos una primera discusion sobre el propio dictamen y la
forma en que lo vemos es muy importante porque tenemos aqui un publico
principalmente de América (se refiere a la Conferencia citada). Lo vemos como
un aporte muy interesante, algunas de las cuestiones planteadas son muy
validas, otras con las que probablemente estemos firmemente en desacuerdo.
No hemos visto ninguna prueba y hemos preguntado, y en la revision legislativa
de la directiva aprobada no se presentd prueba alguna de que OBA cause
cualquier problema grande. La gente esta preocupada sobre todo tipo de cosas
y no negamos que pueda haber problemas, y pensamos que también hay
algunas preocupaciones legitimas con OBA. Sin embargo, no hemos visto
ninguna evidencia de que este es un problema real en el mercado.

Su principal critica al Dictamen del Grupo de Trabajo del Articulo 29 es que “no
ha sido muy conciso y preciso el trabajo en la argumentacion juridica de por qué
en el articulo 5 (3) "antes" significa consentimiento expreso. Cree que esta es
una de las principales deficiencias de la opinién y merece ser considerado en
mas detalle. (...) Lo que se establece en los considerandos en realidad no es
juridicamente vinculante. Asi que, cuando los Estados miembros implementen
la Directiva pueden prescindir totalmente de los considerandos. Por otra parte
vemos en el Dictamen del Articulo 29 cosas que tendrian que ser una nueva
forma de configuracion del navegador y esto es un poquito dificil. Tengamos en
cuenta que las cookies son las cookies. No hay ninguna diferencia real, la
diferencia que creamos es puramente juridica. Si lo desea, puede colocar una
cookie de terceros y hacer que se vea como una cookie de primera parte. Todo
eso posible. Creo que, haciendo tales distinciones y tratando de manera
diferente, legalmente puede ser probablemente desafiante. La Directiva no
habla acerca de las cookies, se trata de software, con mas precisién, es acerca
de las tecnologias de almacenamiento. Por lo tanto, todas las tecnologias de
almacenamiento como HTML5, al igual que muchos de los productos de Adobe
gue almacenan la informacion local en un PC sera capturado por la presente
Directiva. Creo que es mucho mas grave que simplemente hablar acerca de las
cookies. Pero actualmente, creo que la atencién se centra en las cookies”.

19 ZORBA, Kimon. IAPP Web Conference - October 7, 2010. The Article 29 Working Party
Opinion on Behavioral Advertising: Interpretations and Consequences.
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5. Dictamen 4/2012 sobre la excepcién del consentimiento para las
cookies

Como hemos analizado en el punto 4.1 el Articulo 5.3 de la Directiva
2002/58/CE, modificado por la Directiva 2009/136/CE, establecia el requisito
del Consentimiento Informado, antes de que los datos fueran tratados en el
equipo del usuario.

En virtud de ese articulo, se establecia la exencién del consentimiento
informado al cumplirse alguno de estos dos criterios:

A. Cuando la cookie sea utilizada con el Unico propésito de efectuar la
transmision de una comunicacion por una red de comunicaciones
electronicas.

B. Cuando la cookie resulte estrictamente necesaria para la prestacion
de un servicio de la sociedad de la informacion expresamente solicitado
por el destinatario.

El reciente Dictamen 04/2012 de 7 de junio del presente analiza estos dos
requisitos a los efectos de determinar si una cookie estd exenta o no del
consentimiento informado, aclarando que el analisis se lleva a cabo sin perjuicio
del derecho a ser informado y el derecho a oponerse establecido por la
Directiva 95/46/CE, que se aplican a tratamiento de datos personales con
caracter general.

En el Criterio A deben considerarse al menos tres elementos como
estrictamente necesarios para que exista una red de comunicaciones entre dos
partes:

1) La capacidad para dirigir la informacion a través de la red, en particular
mediante la identificacion de los extremos de la comunicacion.

2) La capacidad de intercambiar los elementos de los datos en el orden
previsto, en particular mediante la numeracion de los paguetes de datos.

3) La capacidad de detectar errores de transmision o pérdida de datos.
Con relacion al Criterio B tiene que pasar las dos siguientes pruebas:
1) El servicio de la sociedad de la informacion ha sido expresamente solicitado

por el usuario: el usuario (o suscriptor) hizo una accion positiva para solicitar un
servicio con un perimetro claramente definido.
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2) La cookie es estrictamente necesaria para habilitar el servicio de sociedad de
la informacidn: si las cookies estan deshabilitadas el servicio no funcionara.

El dictamen retoma la clasificacion de las cookies en: cookies de sesion o
cookies persistentes, de primeras o terceras partes. Luego del analisis de las
caracteristicas de una cookie y de los diferentes escenarios posibles, concluye
que las siguientes cookies pueden estar exentas de la obligacion del
consentimiento informado, bajo determinadas condiciones y siempre que no
sean utilizadas para otros fines.

1.

"User input cookies" (cookies de sesién utilizadas tipicamente cuando el
usuario ingresa a un sitio), son temporales y se eliminan al finalizar la
sesidn. Estas cookies son necesarias para prestar un servicio en Internet
y ademas el usuario solicita el servicio y realiza una accion, como hacer
clic en un botén o completar un formulario.

Cookies de autenticacién: se utilizan para la autenticacion del usuario en
un sitio web, para ver informacion de su cuenta, saldo o transacciones.
Funcionan Unicamente mientras dura la sesion y puede aplicarseles el
criterio B, el cual no se aplica cuando se trate de cookies persistentes.

Cookies de seguridad, utilizadas para prevenir abusos en la
autenticacion, como por ejemplo, detectar repetidos intentos fallidos de
validacion, siempre que tengan una duracion limitada y no se refiera a
servicios no solicitados por el usuario.

Cookies de sesion de contenido multimedia, contienen datos técnicos de
la sesion para reproducir video o audio, son conocidas como “flash
cookies”, usadas por ejemplo Adobe Flash y expiran cuando finaliza la
sesion.

Cookies de sesion de balanceo de carga, mientras dure la sesion. El
balanceo de carga es una técnica que permite la distribucién de la
tramitacion de las solicitudes del servidor web sobre un conjunto de
maquinas a los efectos de optimizar el rendimiento. Esto puede
realizarse con una cookie de sesion, que esta exceptuada por el criterio
A.

Cookies para la personalizacién de la interface - "Ul customization
cookies". Se utilizan por ejemplo para seleccionar el idioma del usuario,
para recordar sus busquedas, son de duracidén determinada y no pueden
estar enlazadas con cookies persistentes como el nombre de usuario.
Estan exoneradas en base al criterio B.
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Cookies de plug-in para compartir contenidos en redes sociales - "Social
plug-in content shared cookies" identifican a los miembros de una
determinada red social, siempre y cuando el usuario no haya realizado
un "log-out" de la red social. Muchas de las redes sociales proponen
"plug-in de mddulos sociales" que los operadores de sitios web pueden
integrar en su plataforma, en particular para permitir a los usuarios de
redes sociales compartir contenidos que les gustan con su "Amigos" y
proponer otras funcionalidades relacionadas como la publicacion de
comentarios. Entiende el Grupo de Trabajo del Articulo 29 que las redes
sociales que desean utilizar cookies con fines adicionales ( 0 una vida util
mas larga), mas alla del criterio B tienen que informar y obtener el
consentimiento.

El primer aspecto importante a tener en cuenta es la finalidad de la instalacion
de la cookie para determinar si estd exenta o no del consentimiento y siempre
se necesitara éste cuando se trate de cookies de terceros. El segundo aspecto
consiste en analizar que es estrictamente necesario desde el punto de vista del
usuario, nunca del proveedor de servicios.

También se analizan en el Dictamen los casos de cookies que no estan
exceptuadas de obtener el consentimiento y son los siguientes:

1.

2.

“Social plug-in tracking cookies”. Como se describié anteriormente,
muchas de las redes sociales proponen "plug-in de médulos sociales"
que en el sitio web los propietarios pueden integrar en su plataforma,
para ofrecer algunos servicios que pueden ser considerados como
"Solicitado expresamente” por sus miembros. Sin embargo, estos
mobdulos también se puede utilizar para rastrear personas, tanto
miembros como no miembros, como las cookies de terceros utilizadas
para otros fines como por ejemplo la publicidad de comportamiento,
analisis o estudios de mercado. Con esos fines, estas cookies no pueden
ser consideradas "estrictamente necesarias" para proporcionar una
funcionalidad expresamente solicitado por el usuario, por tanto no es
posible aplicar el criterio B.

“Third party advertising”. Las cookies de terceros utilizadas para la
publicidad de comportamiento no estan exentas de consentimiento como
ya fue sefalado en detalle por el Grupo de Trabajo en el Dictamen
2/2010 y en el Dictamen 16/2011. El requisito del consentimiento se
extiende a todas las cookies de terceros relacionadas con el
funcionamiento utilizado en la publicidad, incluyendo cookies utilizadas
con el proposito de limitacion de frecuencia, deteccion de fraudes,
investigacion y analisis de mercado, mejora y depuracion del producto,
ya que ninguno de estos fines se puede considerar que estar relacionado
con un servicio o funcionalidad de un servicio de la sociedad de la
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informacion expresamente solicitado por el usuario, como requerido por
el criterio B.

El Grupo de Trabajo ha participado activamente desde el 22 diciembre
de 2011 en la labor de la World Wide Web Consortium (W3C) para
estandarizar la tecnologia y el significado del no rastreo. En vista del
hecho de que las cookies a menudo contienen identificadores unicos,
que permiten el seguimiento del comportamiento del usuario a través del
tiempo y a través de sitios web y la posible combinacion de estos
identificadores con otros datos de identificacion, el Grupo de Trabajo esta
preocupado por la posible exclusion del no rastreo de determinadas
cookies que se dice que son necesarios para fines operativos.

“First party analytics”. Google Analytics es una herramienta de medicion
de estadistica de audiencia de sitios web, que a menudo se basa en
cookies. Estas herramientas son especialmente utlizadas por los
propietarios de sitios web para estimar el nimero de visitantes Unicos,
para detectar las palabras clave de busqueda mas utilizadas del
buscador que llevan a una pagina web o para localizar los temas de
navegacion web.

Las herramientas de analisis disponibles en la actualidad utilizan una
serie de datos diferentes, los modelos de recogida y andlisis de cada uno
de los cuales presentan diferentes riesgos para la proteccion de datos.

También existen herramientas que utilizan cookies de "primer parte" con
el analisis realizado por un tercero. Esta otra parte sera considerada
como un controlador comdn o como un procesador, dependiendo de si
se utilizan los datos para sus propios fines o si esta prohibido hacerlo a
través de medidas técnicas o contractuales. Si bien se considera a
menudo como una herramienta "estrictamente necesaria” para los
operadores de sitios web, no son estrictamente necesarios para
proporcionar una funcionalidad expresamente solicitada por el usuario.

El Dictamen finaliza estableciendo las pautas principales y concluye: “En ultima
instancia, para decidir si una cookie esta exenta del principio del consentimiento
informado es importante verificar cuidadosamente si se cumple uno de los dos
criterios de exencion definidos en el articulo 5.3 de la Directiva 2009/136/CE.
Después de un cuidadoso examen, si las dudas siguen existiendo respecto a Si
se aplica 0 no un criterio de excepcion, los operadores de sitios web deberian
examinar detenidamente si no existe en la practica, la oportunidad de obtener el
consentimiento de los usuarios de una manera discreta, sencilla, evitando asi la
inseguridad juridica”.
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CAPITULO V

SITUACION ACTUAL

1. CODIGOS DE CONDUCTA Y SELLOS DE CALIDAD

Los Cddigos de Conducta o Cdédigos de Practicas Comerciales constituyen una
forma de autorregulacion. Estos codigos contienen las reglas que implican las
mejores practicas promulgadas por la industria, las asociaciones de
comerciantes o las asociaciones de consumidores. Los cédigos regulan el
comportamiento de los proveedores y establecen normas de proteccion al

consumidor**?,

Existe una multiplicidad de cédigos establecidos por diferentes organismos. La
mayoria ha tomado como modelo las Guias de la OCDE. Estos suelen utilizarse
conjuntamente con los sellos de confianza.

Segun Maria Jesus Garcia “La decidida influencia del Derecho europeo en
nuestro ordenamiento lleva a la aparicion de crecientes formulas de
autorregulacion regulada. La LSSICE siguiendo la Directica de Comercio
electréonico fomenta la autorregulacion mediante cédigos de conducta de los
prestadores de servicios, predeterminando ademas aspectos de su elaboracion,
contenido, forma o accesibilidad (articulo 18 LSSICE). La propia prevision en
dicha norma de un distintivo publico de confianza constituye una manifestacion
mas del fomento de la autorregulacién en la Red'*?.

Un sello de confianza funciona de la siguiente forma: es necesario que el
proveedor se subscriba en forma voluntaria a un cédigo de confianza, por el
cual se compromete a respetar sus disposiciones y a pagar un precio por
concepto de licencia, por lo cual se lo autoriza a utilizar el referido sello.

El sello de confianza en si mismo es un simbolo o un logo que significa que el
comerciante subscribio el cddigo, que tiene como consecuencia proporcionar al
proveedor una buena imagen comercial frente al consumidor.

A su vez, las empresas que proporcionan los sellos de confianza monitorean el
cumplimiento del proveedor de dicho cédigo y proporcionan un procedimiento
para atender las quejas de los consumidores.

1“1 DELPIAZZO, Carlos y VIEGA, Maria José. “Lecciones de Derecho Telematico. Tomo II".
Leccién 25. Ob. Cit. Pagina 134.

2 GARCIA MORALES, Maria Jesus. “Poderes publicos, autorregulacién y proteccién del
consumidor en Internet: a propoésito de la regulacion del distintivo publico de confianza”.
Capitulo del libro Consumidores y usuarios ante las nuevas tecnologias. Lorenzo Cotino Hueso
(coordinador). Derecho y tic’s. Valencia, 2008. Pagina 280.
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Existen sanciones en caso de incumplimiento del proveedor con lo estipulado
en el cddigo, siendo la mayor penalidad la cancelacién de la licencia para
utilizarlo, lo que implica una publicidad negativa para el mismo.

El establecimiento de un régimen de garantias para la proteccion de los datos
personales -realmente de las personas titulares de dichos datos, concepto que
a veces no se desprende claramente del término por el que conocemos la
materia- es una verdadera historia de éxito europea, pues no en balde es la
Union Europea el lugar del mundo en el gue se otorga la maxima proteccion en
este campo y se la considera un derecho fundamental de las personas. Sin
embargo, hoy en dia es obvio que la privacidad y la proteccién de datos
personales no pueden basarse exclusivamente en regulaciones legales y en los
mecanismos coercitivos que puedan ponerse en marcha para respaldar el
cumplimiento de las mismas. Las constantes innovaciones en el campo de las
TIC conducen a nuevas posibilidades de procesamiento de los datos
personales -muchas veces de forma inadvertida o invisible para las personas-
que necesitan de la aplicacion de soluciones flexibles para que, sin perder las
ventajas que la innovacion tecnolégica proporciona a la sociedad y a los
ciudadanos, se garantice el respeto a la privacidad de las personas cuyos datos
son objeto de tratamiento. Por lo tanto, el escenario actual obliga a encontrar
nuevas aproximaciones a la proteccion de datos personales, no buscando
nuevos derechos y principios, ya que ha quedado claramente demostrado que
los existentes hasta la fecha proporcionan un marco de garantias adecuado,
sino adaptando la forma en que estos principios y derechos se aplican en el
actual entorno tecnoldgico, social, econémico y politico que es muy diferente del
existente en los Ultimos afios setenta y primeros noventa en los que la
estructura basica del derecho fundamental a la proteccion de datos se
establecio™*.

1.1 Codigo de Federacion Europea de Marketing Directo e Interactivo
(FEDMA)

La incidencia del marketing directo en la proteccion de datos personales ha sido
motivo de intervencién de la FEDMA (Federacion Europea de Marketing Directo
e Interactivo)'**. Esta organizacién ha dictado un cédigo de conducta para las
empresas del sector, que fue sometido a la opinién del Grupo de Trabajo del
Articulo 29 en dos oportunidades, lo que dio lugar al Dictamen 3/2003 relativo al
Cdédigo de conducta europeo de la FEDMA sobre la utilizacion de datos

198 ACED FELEZ. Subdirector General de Registro de Ficheros y Consultoria de la Agencia de

Proteccion de Datos de la Comunidad de Madrid (APDCM). “EUROPRISE: Certificados de
Proteccion de Datos para Europa”. http://www.borrmart.es/articulo_redseguridad.php?id=1784
Pagina visitada 10 de octubre de 2011.

1 http://ww.fedma.org
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personales en la comercializacion directa (WP77) y Dictamen 4/2010 sobre el
mismo tema, con referencia la comercializacion en linea (WP174).

El Dictamen 4/2010 adoptado el 13 de julio de 2010 establece como
presupuesto del documento el articulo 27 apartado 3 de la Directiva, referente a
cbédigos comunitarios de conducta. El articulo establece: “Los proyectos de
coédigos comunitarios, asi como las modificaciones o prérrogas de cdédigos
comunitarios existentes, podrdn ser sometidos a examen del Grupo
contemplado en el articulo 29. Este se pronunciara entre otras cosas, sobre la
conformidad de los proyectos que le sean sometidos con las disposiciones
nacionales adoptadas en aplicaciéon de la presente Directiva. Si lo considera
conveniente, el Grupo recogera las observaciones de los interesados o de sus
representantes. La Comision podra efectuar una publicidad adecuada de los
cbdigos que hayan recibido un dictamen favorable al Grupo”.

El Anexo define una serie de términos aplicables en el sector, y trata diversos
aspectos de la comercializacion directa que requieren de la recogida y/o
tratamiento de datos personales: envios publicitarios, divulgacién de listas, etc.

Se destacan:

- Definiciones.- Lista de definiciones incluyendo “comunicaciones
comerciales no solicitadas”, “tratamiento de datos personales” y
“consentimiento”, complementando las que ya estaban en el cédigo
general.

- Seccibn 2.- Requisitos para el tratamiento correcto de los datos,
requisitos que debe cumplir el responsable, incluyendo disposiciones
especificas sobre obtencion de datos personales de consumidores y su
comunicaciéon a terceros. El correo electronico publicitario debe incluir
identificacion clara del objeto, posibilidad al destinatario para darse de
baja, y un método sencillo, efectivo y gratuito para no recibir mas
comunicaciones electronicas, sin dar explicaciones.

- Seccién 3.- Obtencion de datos personales de fuentes distintas a la
persona interesada. Expone requisitos para facilitar informacion a
terceros por parte de responsable del tratamiento (consentimiento, reglas
aplicables a campafias member-get-members).

- Seccibn 4.- Sistemas de servicios preferenciales.
- Seccién 5.- Politica de proteccion de datos personales y utilizacion de
cookies. Al respecto el propio Dictamen sugiere la necesidad de ajustes

en correspondencia con la Directiva 2002/58/CE modificada por la
Directiva 2009/136/CE aplicable a partir del 25 de mayo de 2011.
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- Seccidn 6.- Se da importancia a la proteccion de los menores en tanto
sector especialmente vulnerable, como ya lo hacia el Cédigo General de
2003. Especiales referencias sobre la ilicitud de solicitar datos sensibles
a los menores, asi como tratamiento de datos de salud, vida sexual o
situacion financiera de los mismos, terceros, padres o0 amigos.

- Seccidn 7.- Practicas prohibidas.- Obtencion automatica de datos.
“Programas espia”. Remisién al ya citado Dictamen 2/2010 sobre
Publicidad Comportamental en Linea.

Ademas, se incluye un anexo con ejemplos de mejores practicas y practicas no
aceptables en la publicidad en linea, que ofrece un valor afiadido para la
aplicacion practica de las normas.

Finalmente, el Grupo de trabajo considera que el anexo sobre la
comercializacion en linea del “Codigo de conducta europeo de la FEDMA sobre
la utilizacion de datos personales en la comercializacion “directa” es conforme a
la Directiva 96/46/CE y a la Directiva 2002/58/CE aplicable actualmente, asi
como a la legislacion nacional vigente. EI Anexo aborda un buen namero de
temas importantes en el ambito del sector de las actividades en linea (como las
campafas member-get-members, la proteccion de los menores o la posibilidad
de darse de baja) y, por tanto, proporciona el suficiente valor afladido a las
Directivas al dar soluciones claras a las cuestiones planteadas en el sector de la
comercializacion en linea.

1.2 El Sello Europeo de Privacidad (EuroPriSe)

El Proyecto Sello Europeo de Privacidad (EuroPriSe) “establecera un modelo de
certificacion para productos y servicios tecnoldgicos que cumplan con la
normativa Europea de privacidad, proteccion de datos y seguridad. Esta
certificacion sera realizada por autoridades independientes de certificacion. El
objetivo del proyecto EuroPriSe es establecer un procedimiento de certificacion
de aquellos productos y servicios tecnoldgicos que cumplan con la legislacion
Europea de privacidad, proteccion de datos y seguridad. Esta certificacién se
otorgara siguiendo un procedimiento dividido en dos fases: en primer lugar, una
evaluacion del producto o servicio a certificar, evaluacion realizada por expertos
juridicos e informaticos. Realizada esta evaluacion, estos expertos evacuan un
informe que debe ser revisado por una entidad de certificacion, para
posteriormente, y siempre y cuando se cumpla con la normativa europea
anteriormente citada, otorgar el Sello Europeo de Privacidad™*°.

Como hemos manifestado a lo largo del presente trabajo, uno de los problemas
existentes en la sociedad de la informacion es la falta de confianza en los

5 https://www.european-privacy-seal.eu/about-europrise/project-fact-sheet/fact-sheet-es.html
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productos y servicios tecnolégicos, que es necesario no solo para los usuarios,
sino también para los empresarios.

El Sello de Privacidad se otorgara por una Agencia de Proteccion de Datos, una
vez que un producto o servicio haya sido auditado. Esta auditoria debera
confirmar que es un producto o servicio “de confianza”. De esta manera, el Sello
de Privacidad, ademas de garantizar para los consumidores que dicho producto
0 servicio cumple con las normas europeas de privacidad, trata de ser una
iniciativa para que los productores y vendedores ofrezcan garantias de

cumplimiento de la privacidad en sus productos o servicios™*®.

EuroPriSe trata de establecer:
« Un procedimiento voluntario de certificacion valido en toda Europa.
e Un procedimiento transparente y basado en criterios fiables.
« La certificacion por una autoridad independiente.

o« Demostrar que la privacidad debe ser implementada en productos o
servicios.

o La auditoria de productos o servicios tecnoldgicos a través de informes
publicos.

EuroPriSe esta dirigido a: productos y servicios tecnoldgicos cuya finalidad sea
el almacenamiento de datos personales; a expertos juridicos e informaticos y a
Agencias de Proteccion de Datos que pueden actuar como Autoridades de
Certificacion.

El proyecto EuroPriSe esta liderado por la Autoridad de Proteccion de Datos de
la Region de Schleswig-Holstein (ICPP/ULD) de Alemania. Forman parte
también de este proyecto la Agencia de Proteccion de Datos de la Comunidad
de Madrid (APDCM), la Comision Nacional de la Informética y la Libertad
(CNIL), la Academia Austriaca de las Ciencias, la Universidad Metropolitana de
Londres, y las empresas consultoras Borking (Holanda), Ernst and Young AB e
(Suecia), TUV (Alemania) y VaF (Eslovaquia).

“El sello se otorga en una ceremonia publica y tiene una validez de dos afios,
tras los cuales es necesario 're-certificar' el producto o servicio por si se
hubieran producido cambios en el mismo que debieran ser revisados. Los
productos aprobados pueden ostentar y mostrar publicamente el sello durante
su periodo de validez. A la finalizacion del proyecto, se constituira un Consejo

16 hitps://lwww.european-privacy-seal.eu/about-europrise/project-fact-sheet/fact-sheet-es.html

Pagina visitada 1 de octubre de 2011.
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Europeo de Autoridades de Certificacion encargado de supervisar que los
procedimientos de certificacion se aplican homogéneamente en todos los
paises y con un nivel de exigencia equivalente. EuroPriSe tiene una duracion de
dieciocho meses y acabara en diciembre de 2008. Durante el mismo se deben
redactar informes técnicos y juridicos y el catalogo de criterios y estandares que
habran de utilizarse pero, ante todo, como ya se ha indicado, se llevaran a cabo
pruebas piloto en al menos seis paises europeos -incluido Espafa- para validar
todo el procedimiento, comprobar su viabilidad y ajustar todos sus elementos.
La Agencia de Proteccion de Datos de la Comunidad de Madrid, ademas de
colaborar con el resto de socios en todas las actividades de EuroPriSe, esta a
cargo de este apartado fundamental: la evaluacion de las pruebas piloto,
definiendo su metodologia y procesando los resultados que seran un elemento
fundamental para preparar la version final de los informes juridicos y técnicos vy,
sobre todo, del Plan de Negocio para extender EuroPriSe a todos los paises de
la Unién Europea™®'.

El Sello de Privacidad Europeo certifica el cumplimiento de los productos y
servicios de TI con la legislacién comunitaria de proteccion de datos. Del
comportamiento de sistemas de orientacion, entre otros, estan sujetos a la
evaluacion del sistema de certificacion EuroPriSe. EI rastreo del
comportamiento de navegacion del usuario en un sitio web o a través de varios
sitios web se realiza por medio de cookies. El uso de cookies se rige por
disposiciones especificas de la legislacién de la UE sobre proteccion de datos.
Como EuroPriSe se adhiere a la interpretacion de la legislacion comunitaria
sobre proteccion de datos por el Grupo de Trabajo del Articulo 29, esta opinion
serd de gran importancia para el futuro de (re)certificacion de los sistemas de
busqueda enfocado en el comportamiento, a través de un Sello Europeo de
Privacidad*®.

El Sello de Privacidad Europea recientemente proporciond orientacion alrededor
del marketing comportamental. Adopta el opt in, pero se logr6é a través de un

sistema de iconos y acceso a los perfiles mas recordatorios**°.

1.3 Alianza Europea por la Etica en la Publicidad (EASA) y Oficina de
Publicidad por Internet (IAB)

147 ACED FELEZ. Subdirector General de Registro de Ficheros y Consultoria de la Agencia de

Proteccion de Datos de la Comunidad de Madrid (APDCM). “EUROPRISE: Certificados de
Proteccion de Datos para Europa”. http://www.borrmart.es/articulo_redseguridad.php?id=1784
P&gina visitada 10 de octubre de 2011.

148 “position paper on the impact of the new “Cookie Law” on certifiability of behavioural
advertising systems according to EuroPriSe”. Julio 2010.

199 ZORBA, Kimon. IAPP Web Conference - October 7, 2010. The Article 29 Working Party
Opinion on Behavioral Advertising: Interpretations and Consequences.

104



MARKETING COMPORTAMENTAL EN LINEA — El desafio de las cookies

Dra. Esc. Maria José Viega Rodriguez

Fueron varias las noticias, bajo interesantes encabezados, que circularon en la
web en torno a la preocupacién de la adecuaciéon de los distintos paises a la
llamada Directiva Cookies.

Se decia: Cuando la fecha limite para poner la Directiva en practica fue mayo
sélo Estonia, Dinamarca y el Reino Unido ha adoptado medidas para aplicarlo.
Dinamarca ha decidido poner el proyecto de reglamento sobre el hielo por
tiempo indefinido y el Reino Unido ha dado a las empresas un afio para cumplir.
La orientacion sobre la ley de la Oficina del Comisionado de Informacion del
Reino Unido es probablemente la mas completa de cualquier Estado miembro
hasta ahora. “Esta ley no puede cumplirse en cualquier forma razonable". El
problema es la definicidbn de "estrictamente necesario" es muy estrecha, dice
Ben Allgrove, socio de la firma internacional de abogados Baker & McKenzie.
"En los Paises Bajos no hay discusion acerca de si el consentimiento debe ser
"inequivoco ", que podria hacer que la configuracion del navegador -una forma
conveniente de obtener el consentimiento- es menos probable que sea
aceptable"”, dice Matthew Norris, director mundial de tecnologia y los medios de
comunicaciéon de la aseguradora Hiscox. "Comentaristas juridicos alemanes y
franceses usaron del término opt in por participar en el plazo y que es mas
draconiano que el Reino Unido, donde la Oficina del Comisionado de
Informacion ha dicho especificamente que la legislacion britanica no constituye

un requisito de opt in*>°.

Este afio (2011), el consenso parece ser la construccion en Bruselas para
permitir que la industria de la publicidad en linea regule el uso de cookies. La
principal industria del grupo es la Interactive Advertising Bureau de Europa, que
cred un sitio Web para que los consumidores puedan optar por no recibir - "opt
out" - publicidad dirigida, como resultado de los perfiles. El sitio es
youronlinechoices.eu. Pero los reguladores que representan a los Estados
miembros de la Union Europea, apoyados por grupos de consumidores, estan
poniendo obstaculos al acuerdo voluntario, argumentando que no protegen
adecuadamente a las personas, sin darse cuenta de que permite a los

vendedores recoger datos personales®.

El sitio web youronlinechoices.eu es de uso sencillo y permite que las personas
opten por darse de alta o de baja de una lista de empresas que recogen y
procesan informacion para realizar marketing comportamental.

En el sitio se recalca que hay que tener en cuenta que dar de baja los servicios
de publicidad comportamental no significa que se dejara de recibir publicidad.

%% MILLAR Michael. “Cookie: monster? How will business cope with new laws”.
http:/Amwwv.bbe.co.uk/news/business-13951107 . Pagina visitada el 7 de julio de 2011.

™1 O'BRIEN Kevin J. “Estableciendo limites de privacidad en Internet”. Publicado: 18 de
septiembre 2011 http://www.nytimes.com/2011/09/19/technology/internet/setting-boundaries-for-
internet-privacy.html? r=3 Pagina visitada el 19 de setiembre de 2011.
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Simplemente, la publicidad grafica que va a visualizar en las paginas web que
visita no ser& personalizada.

En el sitio se proporcionan cinco consejos claves™? para ayudarle a gestionar
su privacidad:

1. Seqguridad y transparencia: los anunciantes no saben quien es usted, dado
gue la informacion se basa en su navegacion pero no lo identifica.

2. Busque informacion sobre la publicidad comportamental en cualquier sitio
web que visite. Las compaiiias informan quien recolecta la informacion, si es el
propietario de un sitio web o de un tercero.

3. Forma de darse de baja.
4. Familiaricese con las opciones de privacidad de su navegador.

Frente a la adopcion de la recomendacion autorreguladora sobre mejores
practicas de publicidad comportamental en linea, el Grupo de Trabajo del
Articulo 29 envio, en agosto de 2011, una carta abierta a la ENASA y el IAB en
el que indicaba su preocupacion por la proteccion de datos en el contexto del
enfoque de exclusion voluntaria sugerido por el Cédigo EASA/IAB.

En una reunién posterior con el Grupo de Trabajo del Articulo 29, los
representantes de la EASA y el IAB sefalaron que “la finalidad principal del
Caddigo es crear unas reglas de juego equitativas” y que su objetivo no era
conseguir el cumplimiento de la Direccidén revisada sobre privacidad en las
comunicaciones electrénicas™*.

El Grupo de Trabajo del Articulo 29 entiende que el Codigo EASA/IAB no
resulta adecuado para garantizar el cumplimiento de lo dispuesto en el actual
marco juridico europeo, sobre proteccién de datos y analiza en el Dictamen
16/201 de 8 de diciembre de 2011 los principios en los que se basa dicho
Cadigo.

Principio del Aviso: para cumplir la legislacion, el aviso, la informacién debe
darse directamente al usuario en forma clara y previa a la recoleccién del dato.
El Cdodigo lo soluciona mediante un icono, que no se entiende apropiado en
virtud del desconocimiento que tienen las personas respecto a la publicidad
comportamental.

152 http://www.youronlinechoices.com/es/cinco-consejos-clave/ Pagina visitada el 19 de
setiembre de 2011.

%% Comunicado de prensa del Grupo de Trabajo del Articulo 29 de 14 de setiembre de 2011:
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-

release/art29 press material/20110914 press release oba industry final en.pdf
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El segundo principio del cédigo refiere a la eleccidbn sobre la publicidad
comportamental en linea. El Cddigo ofrece la posibilidad de oponerse, ya que
permite darse de baja, lo que no cumple con el articulo 5 apartado 3 de la
Directiva que hemos estudiado, porque no se cumple con el requisito del previo
consentimiento informado.

De acuerdo al Dictamen “la primera aplicacion practica del cédigo EASA/IAB es
el sitio web www.yourinlinechoices.eu, donde el método seleccionado para
“elegir’ se basa en la utilizacion de diversas cookies “de autoexclusion”. Gracias
a este cookie, las redes publicitarias pueden registrar la negativa del usuario a
seguir participando en la publicidad comportamental en linea. Este enfoque
podria modificarse facilmente de modo que se cumpliera el articulo 5, apartado
3, modificado de la Directiva, mediante la creacion de un cookie de
autoinclusiéon, como se explica mas abajo”.

La cookie de autoexclusion plantea los siguientes problemas:

a) Si bien impide la recepcion de publicidad personalizada, no impide a la
red publicitaria obtener y almacenar informacion en el terminal del
usuario.

b) No se informa al usuario sobre si la cookie de seguimiento se mantiene o
no almacenada en su ordenador ni su finalidad.

c) No ofrece la posibilidad de gestionar y borrar cookies de seguimiento
instaladas previamente al tiempo que crea la presuncion erronea de que
la autoexclusion desactiva el seguimiento.

Ademas, el sitio contiene enlaces a funciones JavaScript que pueden recoger
informacion como la direccion IP del usuario, su referenciador y la configuracion
personalizada de su navegador.

El Principio IV refiere a segmentacion sensible, previendo una edad minima de
12 aflos para el tratamiento de datos de menores, umbral que no tiene
fundamentos juridicos.

Con respecto a la exigencia de que los usuarios den su consentimiento expreso
antes de crear o personalizar segmentos de publicidad comportamental en linea
de datos personales sensibles, el GT29 la ha acogido con satisfaccion.

Relativo al cumplimiento y aplicacion previstos en el Principio VI, hay que tener
en cuenta que el Cdédigo contiene medidas para asegurar que las empresas
signatarias cumplan sus disposiciones, pero el GT29 observa que los
reguladores nacionales son los responsables Ultimos de que los proveedores de
PCL cumplan la ley y de aplicar las correspondientes medidas de ejecucion.
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Otro aspecto criticado en el Dictamen es que el Codigo no contiene
disposiciones sobre la cantidad de datos recogidos y el periodo de
conservacion para fines especificos, tampoco el sitio web proporciona
explicacion sobre este tema.

La EASA y el IAB han alegado que la instalacion de cada cookie exige
consentimiento expreso y que esto incide negativamente en la navegacion,
motivo por el que el GT29 aclara en el Dictamen que no es necesario requerir el
consentimiento para cada tipo de cookie, ya que existen diversas formas de
usarlos, con distintos fines y requisitos. Y establece casos en que no es
necesario el consentimiento: las cookies de acceso seguro, las utilizadas en las
cestas de compra y las de seguridad. Este tema fue ampliado en el ultimo
Dictamen referido al tema, analizado anteriormente.

Otro punto que destaca el dictamen refiere a que el uso de una ventana
desplegable no es la Unica forma de recibir el consentimiento. Y sefiala algunos
ejemplos:

¢ Una banda informativa estéatica en la parte superior de los sitios web en
la que se solicita el consentimiento del usuario para instalar algunas
cookies, con un hiperenlace a una declaracion de privacidad con una
explicacion detallada sobre los distintos controladores y los fines del
tratamiento.

¢ Una pantalla introductoria en la que se explique, al entrar al sitio web,
que cookies se instalardn y por parte de quien si el usuario da su
consentimiento.

e Un ajuste de configuracién por defecto que prohiba la transferencia de
datos a terceros, que requiera al usuario pulsar un botén para indicar su
consentimiento a fines de seguimiento.

e Un ajuste de configuracion por defecto en los navegadores que permita
evitar la recogida de datos comportamentales.

Tampoco es necesario pulsar en mdltiples ventanas desplegables de
consentimiento, como lo afirmaron la EASA y el IAB. Esta sugerencia no tiene
en cuenta que una vez que se presto el consentimiento no es necesario volver a
solicitarse para instar otra cookie que tenga el mismo propésito y proceda del
mismo proveedor.
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2. PANORAMA COMPARADO DE LOS PAISES EUROPEOS

2.1 Alemania

Hasta ahora, se ha presentado al Parlamento un proyecto de ley del gobierno
destinado a modificar la Ley de Telecomunicaciones alemana, que reconoce el
riesgo de que las cookies se utilicen para crear perfiles de los usuarios, pero no
indica la forma de aplicar el articulo 5 (3) de la Directiva. Sin embargo, antes de
hacer alguna sugerencia de aplicacion, el gobierno aleman quiere esperar para
tener en cuenta los resultados de las consultas a nivel europeo que se estan
realizando.

Mientras tanto, en junio de 2011, el Bundesrat (Camara Alta, donde los estados
federales alemanes estan representados) presento el proyecto de ley (BR Dres.
156/11) con las enmiendas a la Ley Alemana de Telemedia (TMG), que entre
otras cosas, contiene una disposicion (articulo 13 pérrafo 8 TMG) que requieren
que los usuarios deban ser informados y requerido su consentimiento antes del
almacenamiento de los datos en el dispositivo del consumidor final y/o cualquier
acceso remoto a los datos. Este proyecto de disposicion ha suscitado
importantes criticas por ser demasiado amplio y no se considera para calificar
como una implementacion de la Directiva. EI Gobierno considera realizar una
enmienda a este proyecto relativo al tema cookies y presentarlo a TKG.

En agosto, sin embargo, el Gobierno federal aleman confirmd, como parte de
una respuesta a una solicitud presentada por los miembros del Parlamento de
fecha 3 de agosto 2011, (BT-Drs. 17/6765) que ahora tiene la intencion de
poner en practica el articulo 5, parrafo 3 de la Directiva por la insercion del texto
revisado en la mencionado enmienda del proyecto de la TKG.

Referido a Alemania, se ha mencionado la existencia de la opinion de la DC. El
DC es una asociacion de reguladores de los Estados alemanes que regulan la
proteccion de datos para el sector privado. Y hace un afio lanzaron un dictamen
en relacion con Google Analytics y pidieron que opt in para crear perfiles de
usuario para fines de analisis web. Muy inclinado hacia esta opcion al final fue
un dictamen de reglamentacion, no la ley. Pero curiosamente, hace solo hace
un par de dias, hicieron un comunicado de prensa en la que han dado su
opinion de que Google Analytics sigue siendo ilegal. Esencialmente, se emitié
un ultimatum a Google y se le dijo "usted tiene 8 semanas para mejorar y
obtener el cumplimiento”. De lo contrario, se comenzara a tomar medidas

contra los editores que utilizan Google Analytics en Alemania®*.

% | EE, Phil. IAPP Web Conference - October 7, 2010. The Article 29 Working Party Opinion on
Behavioral Advertising: Interpretations and Consequences.
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En octubre de 2011, el Parlamento aleman (Bundestag) aprobo6 un proyecto de
ley destinado a modificar la Ley de Telecomunicaciones (TKG).

De acuerdo con los motivos de la ley, el Bundestag reconoce el riesgo que
implica el uso de las cookies para crear perfiles de un usuario, pero alin no se
ha llegado a la forma de aplicar el articulo 5 (3) de la Directiva. El Bundesrat se
opuso al proyecto y pidid al Comité de Conciliacion (Vermittlungsausschuss),
que espere hasta mayo de 2012.

2.2 Bélgica

No hay informacién sobre el tema en virtud a que el Consejo de Ministros
aprobo un proyecto de texto de 1° de julio 2011, pero se espera que se envie al
Parlamento en octubre de 2011. Este documento no esta accesible al publico.

2.3 Dinamarca

La Ordenanza sobre los requisitos de informacion y el consentimiento para el
almacenamiento o el acceso a la informacion en el equipo terminal del usuario
final ha entrado en vigor el 14 de diciembre de 2011. Se puede encontrar
informacion y orientacion sobre las nuevas reglas, que incluyen lo referente a la
utilizacion de cookies en Internet http://www.itst.dk/sikkerhed/privacy/lagring-af-
0g-adgang-tiloplysninger-PA-andres-udstyr

La Ordenanza tiene por objeto ayudar a proteger la privacidad de los usuarios
cuando utilizan Internet. El aviso requiere informacion y consentimiento, entre
otras cosas, los servicios digitales utilizan cookies y tecnologias similares, que
se almacenan en los ordenadores de los usuarios, teléfonos inteligentes y otros
equipos. El uso de cookies y tecnologias similares son ampliamente utilizados y
pueden tener una variedad de propésitos, tales como la personalizacién y el
desarrollo de la utilizacion mas facil de los servicios, la generacion de analisis
sobre el uso de un sitio web o dirigirse a la comercializacion del comportamiento
para los usuarios. La capacidad de los usuarios a decidir por si mismos si van a
ser identificados a través de cookies y tecnologias similares en su equipo
terminal es un elemento esencial en la proteccion de su privacidad en un mundo
cada vez mas digital™°.

155 http://www.itst.dk/sikkerhed/privacy/lagring-af-og-adgang-til-oplysninger-pa-andres-udstyr

Pagina visitada el 28 de abril de 1012.

110



MARKETING COMPORTAMENTAL EN LINEA — El desafio de las cookies

Dra. Esc. Maria José Viega Rodriguez

2.4 Eslovaquia

Hay un proyecto de legislacion que se encuentra en el Parlamento en la
segunda etapa.

Las normas para las cookies estan reguladas en el articulo 55 (5) de la nueva
ley de comunicaciones electronicas N° 351/2011 Colll. No hay guias ni
recomendaciones en lo que respecta a las cookies. Sin embargo la
configuracion del navegador ha sido publicada o puesta a disposicion.

2.5 Espafia

En términos generales, aunque el consentimiento a las cookies sea expresado
a través de la configuracion del navegador web requiere que el receptor lo
configure activamente, realizando ajustes para dar su consentimiento durante la
instalacion o actualizacion. Esto va mas alla de la redaccion del Considerando
66 de la Directiva.

El gobierno publicé un proyecto de propuesta a consideracion del Parlamento.
El plazo para la modificacion fue de 5 Julio de 2011 y varias enmiendas fueron
propuestas. Los proyectos de propuestas son objeto de un informe de la
Comision de Industria del Parlamento.

El pasado 24 de mayo de 2011 se aprobd el Proyecto de Ley por la que se
modifica la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones
(BOCG 27 de mayo 2011). Ademas de modificar la LGT, se realizan
modificaciones en la Ley Organica 15/1999, de Proteccidén de Datos de Caracter
Personal (LOPD) y en la Ley 34/2002, de 11 de julio, de Servicios de la

Sociedad de la Informacién y de Comercio Electrénico (LSSI)**°.

El 30 de marzo de 2012, el Gobierno espafiol aprobo el Real Decreto 13/2012,
por el que se puso en practica la Directiva sobre privacidad Modificado
(Directiva 2002/58/CE modificada por la Directiva 2009/136/CE), relativa a las
cookies.

El Real Decreto incluye los mismos criterios que figuran en el considerando 66
de la Directiva sobre intimidad y modificado, a excepcion de la exigencia de una
"accion afirmativa" a fin de lograr un consentimiento valido a través de la
configuracién del navegador. Este requisito adicional fue sugerido por el Grupo
de Trabajo del Articulo 29 en su Dictamen 2/2010. Espafia ha aplicado
plenamente la nueva normativa de la UE sobre las cookies, pero ademas

'*® Transposicién de la “Directiva de cookies”.
http://descargalegal.blogs.lexnova.es/2011/06/08/transposicion-de-la-directiva-de-cookies/
Pagina visitada 9 de junio de 2011.
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impone criterios mas restrictivos sobre el consentimiento de los usuarios
expresada por la configuracién del navegador o la configuracion a equivalentes
en otras aplicaciones. Espafa sigue los criterios del Grupo de Trabajo a este
respecto en el fortalecimiento del "opt-in" como requisito del consentimiento™’.

Asi, las modificaciones a la LSSI son las siguientes™®:

1.- Se aflade un nuevo apartado 4 al articulo 20:

«4. En todo caso, queda prohibido el envio de comunicaciones comerciales en
las que se disimule o se oculte la identidad del remitente por cuenta de quien se
efectda la comunicacion o que contravengan lo dispuesto en este articulo, asi
como aquéllas en las que se incite a los destinatarios a visitar paginas de
Internet que contravengan lo dispuesto en este articulo.»

2.- Se afiade un nuevo parrafo al apartado 2 del articulo 21
«Cuando las comunicaciones hubieran sido remitidas por correo electrénico,
dicho medio debera consistir necesariamente en la inclusion de una direccion
electronica vélida donde pueda ejercitarse este derecho, quedando prohibido el
envio de comunicaciones gue no incluyan dicha direccién.»

3.- Se modifica el articulo 22
«Articulo 22. Derechos de los destinatarios de servicios.

1. El destinatario podra revocar en cualquier momento el consentimiento
prestado a la recepcion de comunicaciones comerciales con la simple
notificacion de su voluntad al remitente.

A tal efecto, los prestadores de servicios deberan habilitar procedimientos
sencillos y gratuitos para que los destinatarios de servicios puedan revocar el
consentimiento que hubieran prestado. Cuando las comunicaciones hubieran
sido remitidas por correo electrénico dicho medio debera consistir
necesariamente en la inclusion de una direccidn electrénica valida donde pueda
ejercitarse este derecho quedando prohibido el envio de comunicaciones que
no incluyan dicha direccion.

Asimismo, deberan facilitar informacion accesible por medios electronicos sobre
dichos procedimientos.

2. Los prestadores de servicios podran utilizar dispositivos de almacenamiento y
recuperacion de datos en equipos terminales de los destinatarios, a condicion
de que los mismos hayan dado su consentimiento después de que se les haya

157

http://www.twobirds.com/English/News/Documents/Spain_implements EURequlation Cookies.h
tm Pagina visitada 27 de abril de 2012.

138 http://brosaabogados.blogspot.com.es/2012/04/modificaciones-para-adaptar-la-Issi-la.html
Pégina visitada el 14 de junio de 2012.
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facilitado informacién clara y completa sobre su utilizacion, en particular, sobre
los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario
para aceptar el tratamiento de los datos podra facilitarse mediante el uso de los
parametros adecuados del navegador o de otras aplicaciones, siempre que
aquél deba proceder a su configuracion durante su instalacion o actualizacion
mediante una accién expresa a tal efecto.

Lo anterior no impedira el posible almacenamiento o acceso de indole técnica al
solo fin de efectuar la transmision de una comunicacién por una red de
comunicaciones electrénicas 0, en la medida que resulte estrictamente
necesario, para la prestacion de un servicio de la sociedad de la informacién
expresamente solicitado por el destinatario.»

2.6 Finlandia

En la actualidad, el uso de cookies se permite en Finlandia, siempre que el
usuario esté debidamente informado de ello. Por otro lado, la modificacion de la
Directiva sobre privacidad ha planteado el debate sobre si su implementacion
en los Estados miembros tendra algun impacto en el negocio de servicios de
Internet, ya que la Directiva deja mucho espacio para la interpretacion de los
legisladores nacionales. En Finlandia, un punto de vista similar al Considerando
66 parece haber sido adoptado en la propuesta de proyecto del gobierno. La
version del texto propuesto de la Ley de Privacidad en la e-comunicacion
(Sahkadisen viestinnan tietosuojalaki) establece el requisito del consentimiento
del usuario para el uso de cookies por los proveedores de servicios de Internet.
Sin embargo, el proyecto de propuesta gubernamental establece que el
consentimiento puede ser recibido a través de la configuracion del navegador,
ya que los servicios de Internet deben ser faciles de usar. Finlandia fue uno de
los pocos Estados miembros que llevaron a cabo los cambios a la Directiva
sobre la privacidad dentro de los plazos requeridos, es decir, al 25 de mayo de
2011. El Parlamento finlandés aprobd los cambios de acuerdo con el proyecto
de propuesta gubernamental. La ley actual requiere el consentimiento del
usuario para el uso de cookies, y que tal consentimiento puede ser obtenida a
través de la configuracién del navegador. Esto supone que la configuracion del
navegador es facil de usar, y que el consentimiento puede ser validamente

dado con sélo cambiar la configuracion®®®.

%% “mplementation of E-Privacy Directive in Finland: Will User-friendliness Override Privacy in
the Use of Cookies in Internet Services?” http://www.castren.fi/Page/clccbac8-1bad-436e-bb79-
elffaa00df14.aspx?groupld=a0231459-d54f-4ff6-8057-
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Vemos entonces que se esta cumpliendo con la Directiva en virtud a la
modificacion de la Ley sobre la Proteccion de la Privacidad en las
Comunicaciones Electronicas N° 1516/2005, encontrdndose las normas
relativas a las cookies incorporados en el § 7.

2.7 Francia

De conformidad con el articulo 17 de la Ley N° 2011-302, de 22 de marzo de
2011, la aplicacion de la Directiva 2009/136/CE ha sido delegada por el
Parlamento al Gobierno. Al 22 de marzo de 2011, el Gobierno francés ha dado
seis meses para aplicar la Directiva. El periodo de consulta publica finaliz6 el 20
de mayo 2011.

La modificacion se llevd a cabo por la Ordenanza N° 2011-1012 del 24 de
agosto 2011 y se publicé en el Boletin Oficial francés el 27 de agosto
relacionada con las comunicaciones electronicas.

En esta implementacién no sélo se define el régimen juridico del uso de
cookies, sino que también introdujo varias medidas para fortalecer el régimen
ya estricto de la ley de privacidad francesa. De acuerdo con la Directiva de
cookies, el Cadigo francés de Correos y Telecomunicaciones establece que en
los usuarios deben estar clara y plenamente informado de la finalidad de las
acciones de (i) el acceso, a través de transmision electronica, a la informacién
ya almacenada en su terminal o (ii ) la inscripcion de la informacion en dicha
terminal.

Los usuarios también deben ser informados de los medios disponibles para
denegar tal acceso o inscripcion. Tras la recepcion de dicha informacion, el
usuario debe expresar su acuerdo antes de la instalacion o el uso de una cookie
puede continuar.

La Ordenanza francesa establece, sin embargo que este consentimiento puede
ser consecuencia de la utilizacion de los parametros apropiados en el
dispositivo de conexién o cualquier otro proceso bajo el control del usuario.
Segun lo permitido por la Directiva de cookies, esta disposicion no sera
aplicable para el acceso o la inscripcion de la informacion en la terminal en caso
de dicho acceso o la inscripcion tiene como Unico propdsito permitir o facilitar la
comunicacién electrénica o de lo estrictamente necesario para el suministro de
un servicio de comunicacién en linea expresamente solicitada por el usuario.
Concretamente, esto significa que los usuarios tienen que estar informados de
la instalacion y el uso de cookies, pero, en caso de que sus navegadores estén

034a2b359a33&announcementld=08376f5f-4441-4901-999a-b7d3d31be488#Artikkeli 1 Pagina
visitada 16 de Julio de 2011.
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configurados para permitir dicha informacion, no se ha de dar su consentimiento
expreso para ello. Esta informacion tendra que llevarse a cabo al menos antes
de que la cookie se instalara por primera vez. La redaccion del texto también
podria interpretarse en el sentido de que el usuario debe ser informado cada
vez que se accede a la cookie, pero esto parece muy poco practico, como la
CNIL (Autoridad Francesa de Proteccion de Datos) reconocid en su
comunicacion de fecha 5 de febrero de 2009. (...) La Ordenanza también cre6
un nuevo delito penal (que no fue requerida por la Directiva Cookies). Por
altimo, el opt in antes de la obligacion de envio de prospeccion de e-mails ya no
se aplica a los individuos sino también a los usuarios o abonados, que por lo

tanto, también incluye personas juridicas™®.

De acuerdo a la orientacion de la CNIL, el término "cookie" también se aplica a
otro tipo de tecnologia relacionada con las cookies, al igual que las cookies
"Relampago”, también conocido como "Local Shared Objects”, y el
almacenamiento web local, también llamado almacenamiento DOM. El término
"cookie" por lo tanto, tiene un amplio alcance. Sin el consentimiento necesario
para tipos especificos de las cookies. Las siguientes cookies no son capturadas
por la informacién y las reglas del previo consentimiento informado*®*:

e Las cookies que se utilizan para un carrito de compra en el sitio web de
un minorista en linea;

e Las cookies de sesion de usuario (identificador de sesién), para vincular
las acciones de un usuario necesarias para la prestacion del servicio que
ha solicitado;

e Cookies que tienen el Unico propésito de contribuir a la seguridad que el
usuario ha pedido;

e Las cookies para el registro del idioma hablado por el usuario (para los
sitios traducidos a muchos idiomas) u otras preferencias necesarias para
prestar el servicio requerido;

e Cookies Flash que contienen los elementos estrictamente necesarios
para reproducir una obra multimedia (audio o video), si el contenido ha
sido solicitado por el usuario.

La CNIL indica que, aunque no se requiere el previo consentimiento para este
tipo de cookies, se recomienda, sin embargo, que los operadores brinden
informacion sobre el uso de las cookies en la politica de privacidad de su sitio

10 «France implements the cookies directive and strengthens its privacy laws”.

http://trap.it/RgjXg5 Pagina visitada 10 de setiembre de 2011.
%1 hitp://www.itst.dk/sikkerhed/privacy/lagring-af-og-adgang-til-oplysninger-pa-andres-udstyr
Pagina visitada 28 de abril de 2012.
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web.

Respecto a las cookies de terceros, la informacion y el consentimiento no tiene
gue ser administrado dos veces. Por lo tanto, si una agencia de publicidad da la
informacion y recoge el consentimiento del usuario de Internet, el operador
encargado de la pagina web no tiene que repetir esta operaciéon para la cookie
en particular. Si el operador de la pagina web esta establecido fuera de la Union
Europea, puede delegar la aplicacibn de las nuevas disposiciones a un
representante con domicilio social en Francia. Este representante también

puede ser responsable de los datos de los usuarios de Internet*®?.

Para la CNIL el consentimiento de los usuarios de las cookies debe ser
especifico, no considerandose como tal la configuracion del navegador que
acepte todas las cookies sin distinguir su objetivo final.

Para la CNIL, los mecanismos para recoger el consentimiento del usuario
puede tomar muchas formas, como por ejemplo: un banner en la parte superior
de una péagina web (como el instalado en la pagina web del ICO), un area de
aplicacion para el consentimiento que se superpone a la pagina, posibilidad de
marcar cuando se registra para un servicio en linea. La CNIL deja claro en su
orientacion que los ejemplos anteriores no son exhaustivos. Sin embargo, la
CNIL también considera que las ventanas emergentes no son recomendables
porque pueden estar bloqueadas por navegadores.

2.8 Holanda'®
Es el proyecto de ley mas estricto.

Para el uso de las llamadas cookies de la primera parte, de reconocer a los
usuarios o abonados al visitar sitios web relacionados con las transacciones
financieras, el usuario debe dar su consentimiento. Para colocar las cookies de
terceros y cookies de rastreo, el usuario o abonado debe dar su consentimiento
inequivoco.

Para procesar los datos sensibles adecuados para supervisar la conducta al
navegar por Internet (por ejemplo, con respecto a la publicidad comportamental)
el previo consentimiento debe ser dado por el abonado o usuario.

162 http://www.cnil.fr/en-savoir-plus/fiches-pratiques/fiche/article/ce-que-le-paquet-telecom-
change-pour-les-cookies/ Péagina visitada 28 de abril de 2012.

3 Birds & Birds “Cookies: Implementation of the new Directive (26 September 2011)".
http://www.twobirds.com/English/Documents/Implementation%200f%20the%20new%20ePrivacy
%20Directive%20 26%20September2011BirdBird%20(2).pdf Pagina visitada 6 de octubre de
2011.
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La version actual de los navegadores no hacen las distinciones requeridas por
el proyecto de ley sobre cookies. Por lo tanto, en la actualidad, la configuracion
del navegador no se puede considerar suficiente para expresar el
consentimiento.

La ley necesita la aprobacion del Senado para entrar en vigor. El papel del
Senado en la practica se limita a la votacion sobre la totalidad de la legislacion
en lugar de considerar las disposiciones individuales. EI Senado decidir4 en
breve sobre el procedimiento, es decir, si se va a votar con o sin un debate. El
Senado discutir el proyecto de ley en mayo.

2.9 Hungria

El proyecto de ley no menciona el Considerando 66 de la Directiva relativa a la
configuracién del navegador u otras aplicaciones. Ademas, el consentimiento
debe obtenerse antes del almacenamiento de datos y acceso a los mismos. El
proyecto fue presentado al Parlamento el 10 de junio de 2011 y fue aceptado el
11 de julio de 2011. La enmienda fue firmada por el Presidente y publicada en
el Boletin Oficial el 19 de julio de 2011. La clausula de cookies ya requeria el
consentimiento después de una informacion clara y completa.

2.10 ltalia
La ley de la delegacion de la ejecuciéon numero 211, de fecha 15 de diciembre
de 2011, empezé a regir a los 15 dias siguientes a su publicacion en el Diario
Oficial de la Republica Italiana que fue el 2 de enero de 2012). Conforme a
dicha ley, el Gobierno expedira un decreto-ley, que aplicara la Directiva de la
UE 2009/136/CE, con un plazo de 3 meses a partir de la entrada en vigor de la
delegacion de ley.
2.11 Polonia
El Unico cambio se refiere a la informacion dada. El usuario debe ser informado
(sin ambigtiedades y de forma facilmente comprensible), antes de colocar las
cookies acerca de:

a. lafinalidad del propdsito del almacenamiento de las cookies,

b. la forma de utilizar el contenido de las cookies,

c. el periodo de almacenamiento y de tener acceso a ellas,

d. el nombre del procesador de la informacion almacenada.
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Un proyecto de ley fue elaborado por el Ministerio de Infraestructura el 13 de
julio 2011. Las propuestas se encuentran actualmente en consulta por el
gobierno y no han llegado al Parlamento todavia. La Ultima version de
propuesta es del 12 de febrero 2012.

2.12 Republica Checa

La propuesta del gobierno fue del 5 de mayo de 2011 (Ref. N° 347). Su primera
lectura tuvo lugar el 15 de junio 2011.

La Directiva se aplica a través de enmiendas a la Ley de Comunicaciones
Electronicas por la Ley N° 468/2011 Coll. La norma sobre cookies se incorpora
en 89 (3).

2.13 Suecia

Al ingresar al sitio web http://www.sweden.gov.se aparece la siguiente leyenda:

“El 1 de julio, entraron en vigor los cambios a la Ley de Comunicaciones
Electrénicas (2003:389). Esto significa que los visitantes de un sitio web tienen
gue consentir activamente el almacenamiento de cookies en su ordenador. Las
cookies se utilizan en la sweden.gov.se para garantizar que el sitio web sea lo
mas accesible y usable posible. Algunas cookies son necesarias para que
sweden.gov.se pueda trabajar y ya se han almacenado temporalmente en su
ordenador. Se eliminan cuando se cierra el navegador web. Usted puede
bloquear las cookies de terceros, pero algunas secciones de la web pueden
perder alguna funcionalidad. Mas informacién sobre las cookies en
sweden.gov.se Acepto almacenar las cookies en el ordenador”.

También en el sitio web de la Autoridad de Proteccion de Datos se solicita el
consentimiento http://www.datainspektionen.se/in-english/publications/

2.14 UK

La legislacion del Reino Unido sélo se refiere a la palabra "Abonado”. No hay
referencia a los "usuarios". El consentimiento para el uso las cookies expresado
a través de configuracion del explorador web, requiere que el destinatario
activamente configure el navegador. Esta accién va més all4 de la redaccién del
considerando 66 de la Directiva. Ademas de las configuraciones del navegador
u otras aplicaciones, el consentimiento también puede ser expresado a través
del programa directamente con referencia a los estandares de la industria
destinados a recoger y gestionar su consentimiento.
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El consentimiento es dado por un abonado que modifica o establece controles
sobre el navegador de Internet. Esto no cubre un usuario de Internet que no
realiza ningun cambio en el valor predeterminado de la configuracién del
navegador.

La Directiva es implementada a través de la privacidad y las comunicaciones
(Directiva CE) (Modificacion) de 2011. El ICO public6 una Guia titulada
“Cambios a las normas sobre el uso de las cookies y tecnologias similares para
el almacenamiento de la informacion”. A los operadores se les han dado 12
meses para cumplir con el nuevo requisito.

El Comisionado de la Informacion siendo el regulador del Reino Unido de las
cuestiones de proteccion de datos, y, curiosamente, en ese codigo de préactica,
que en realidad admite una opcién de enfoque y dice que no hay nada
intrinsecamente injusto o intrusivos sobre OBA. Y eso es una postura
marcadamente diferente de la postura adoptada por el Grupo de Trabajo del
Articulo 29. La buena practica actual para la conducta para la publicidad en el
Reino Unido se establece en los principios de buenas practicas del Internet
Advertising Bureau de OBA y que promueve el comportamiento en torno a tres
fundamentos para proporcionar a los usuarios el aviso y dandoles opcién a
negarse y saber que es una opcion, no opt in y que puede cambiar y también
educar a los consumidores sobre los beneficios de la OBA. La directiva PEC
establecer las reglas para las cookies, la directiva de proteccién de datos es
aplicable a un proceso mas general de los datos personales, pero las dos se
superponen y es posible que la Directiva sobre proteccion de datos, cuando es
examinada, puede inmiscuirse mas en este ambito. Esta es realmente la

posicién en el Reino Unido®4,

En el sitio web www.ico.gov.uk podemos observar la opcion de aceptacion de
las cookies de este sitio, en la parte superior izquierda de la pantalla: “I accept
cookies from this site”.

184 | EE, Phil. IAPP Web Conference - October 7, 2010. The Article 29 Working Party Opinion on
Behavioral Advertising: Interpretations and Consequences.
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3. REFLEXIONES FINALES

Cuando comenzamos el presente trabajo hicimos hincapié en que el mismo
poseia trascendencia economica, politica, juridica, ademas de los aspectos
técnicos que se deben considerar y ahora podemos ver reflejado a todos ellos
en las siguientes reflexiones.

3.1 Repercusiones econdmicas en la industria publicitaria en la web

Un aspecto a tener en cuenta es en cuanto a las repercusiones que la
normativa y su aplicacion tendra en la industria de la publicidad, porque si se
aplica una norma mas severa en Europa que en otras partes del mundo, podria
tener un impacto negativo sobre el nimero de empresas que se localicen en
Europa, ya que muchas de ellas podrian optar por instalarse en otros paises, ya
que la globalizacion y el ciberespacio asi lo permiten.

Est4 por verse como sigue, dice Mullock, pero es ahi donde estamos en este
momento: mirando a los demas Estados miembros de la Unién Europea. Los
holandeses han adoptado un enfoque similar. Otros Estados miembros todavia
no muestran sus cartas. En particular, en Alemania ha habido una indicacion de
opt in como requisito principalmente de los reguladores alemanes, pero todavia
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tenemos que ver en realidad el mejor proyecto. La ley aparece para el debate
en Alemania como yo lo entiendo, dice James Mullock®®.

3.2 Regulacion estricta & pago de la publicidad

Si la regulacion en materia publicitaria es muy estricta puede suceder que
tengamos menos publicidad. En ese caso, alguien tendrd que pagar por los
servicios que se prestan gratuitamente en Internet. Ya hicimos mencion en el
presente trabajo que nada es gratis en la Red, que esto es solo la apariencia.

Asi que, o el contenido o ciertos servicios desapareceran en Internet o las
personas estaran cobrando por ello, lo que implicard un cambio importante en el
concepto actual de relacionamiento en la web.

3. 3 La configuracion del navegador y el consentimiento

Algunos autores mantienen una postura favorable hacia el uso de la
configuracién del navegador como una solucién para obtener el consentimiento
a la instalacion de las cookies.

Creo que confiar en los navegadores para recoger el consentimiento se podria
entender como una delegacion de la responsabilidad del cumplimiento. En
dltima instancia, las personas que estan instalando las cookies, y las personas
gue estan recogiendo y utilizando esta informacion, van a ser las redes o los
anunciantes, o los editores del sitio web, no los navegadores.

Por lo que me parece extrafio, que una red de publicidad delegue esta
responsabilidad para obtener el consentimiento en el navegador.

El Grupo de Trabajo del Articulo 29 manifest6 muy claramente que el
consentimiento debe ser especifico e informado a la red de anuncios en
particular o al uso especifico del tratamiento que se esta realizando y me
parece que la configuracion del navegador, por lo menos actualmente, no
cumple con nuestros estandares, opina Lee. Esta es una tecnologia que no
depende de las cookies, pero puede identificar a los usuarios a un sitio web
basado en la huella digital Unica de ese navegador. En esencia, la forma en que
funciona es lo que parece en la configuracion de todo el navegador: el
navegador que esta usando, con qué sistema operativo esta trabajando, las
fuentes que ha instalado en su ordenador, la resolucion de pantalla, todo ese
tipo de cosas. En general, si usted toma el suficiente numero de
configuraciones le permitiran identificar a los usuarios individualmente. El

18> MULLOCK, James. IAPP Web Conference - October 7, 2010. The Article 29 Working Party
Opinion on Behavioral Advertising: Interpretations and Consequences.
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peligro es lo que una opcidn de "cookies", porque las empresas empiezan a
confiar mas en la toma de huellas dactilares digitales y menos en las cookies.
Las huellas digitales en general son menos transparentes a los consumidores
porque no saben lo que estd sucediendo, ellos no ven cookies en sus
maquinas, que no puede bloquear huellas digitales de la forma en que pueden
con las cookies®®®.

3.4 ¢Quién es responsable por el tratamiento de los datos personales?

Cuando mencionamos los sujetos que interacttan en el marketing
comportamental en linea dijimos que tenemos anunciantes, tenemos las redes
de publicidad y los editores.

La pregunta que debemos hacernos es: ¢quién es el responsable del
tratamiento? ¢Quién es legalmente responsable por el procesamiento de los
datos?

A partir del analisis que hemos realizado, podemos concluir que los anunciantes
en general no son responsables del tratamiento. Podrian serlo en algunos
casos, por ejemplo, si las redes de anuncios transmiten informacion extra al
anunciante o incluso si el propio editor encuentra una forma de transmitir
informacion acerca de la persona para el anunciante.

Tampoco Mullock cree que en este momento los anunciantes podrian tener el
papel de los responsables del tratamiento. Y también coincidimos con él en que
las redes de publicidad son claramente los responsables del tratamiento. Ellos
son los que van a colocar las cookies, procesar las direcciones IP, crear
perfiles, los usuarios de rastreo, entre otros. Y luego esta la cuestion de los
editores. Creemos que los editores tienen un papel muy limitado, pero existente
como el tratamiento de datos, ya que permiten la transferencia de la direccion
IP del usuario a terceros, aqui esta la red de publicidad. Ellos también tienen
responsabilidad en este caso, por la transferencia de informacién a la red de
anuncios. Asi que ahora tenemos dos personas que son responsables por algo.
La pregunta es: ¢quién debe proporcionar la informacion a los usuarios?
Creemos que es necesaria la cooperacion entre la red de anuncios y la
editorial'®’.

3.5 ¢Cudles son las directrices que proporciona el Grupo de Trabajo del
Articulo 29 en materia de cookies?

186 | EE, Phil. IAPP Web Conference - October 7, 2010. The Article 29 Working Party Opinion on
Behavioral Advertising: Interpretations and Consequences.

7 MULLOCK, James. IAPP Web Conference - October 7, 2010. The Article 29 Working Party
Opinion on Behavioral Advertising: Interpretations and Consequences.
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En primer lugar, el consentimiento fundamentado previo no es necesario para
cada pagina web que utilice cookies determinadas. Se quiere evitar el temor de
gue se repitan las ventanas emergentes.

Creo que la Directiva le da elementos para creer que una vez que usted otorga
Su consentimiento para una cookie, también lo da para la lectura y
modificaciones posteriores de la cookie, se entiende que el acuerdo sigue
siendo valido. Pero también hay que tener presente que este tipo de
consentimiento no debe ser para siempre, el usuario tiene que poder revocarlo.

En segundo lugar: el deber de informar. Esta informacién debera, como minimo,
explicar con claridad la identidad de la red de publicidad, la finalidad del
tratamiento, los datos que esta recogiendo, y se debe recordar al usuario que
periodicamente se esta supervisando.

Por ultimo: el Grupo de Trabajo del Articulo 29 cree firmemente que el OBA no
debe aplicarse a los nifios porque son mas vulnerables y no estan en
condiciones de comprender plenamente y dar su consentimiento a las cookies.

3.6 Alcance del concepto cookies

Si bien hemos hablado del concepto cookies, de las distintas clases y
categorias, hay autores, como es el caso de Zorba'® que se cuestiona en
términos de lo que seria aceptable como "cookies" o no, y manifiesta que como
abogado esta muy inseguro de lo que seria aceptable en términos de lo que
podriamos llamar "cookies técnicas".

Sobre todo, se basa en el Dictamen 2008/C/181/01 del Supervisor Europeo de
Proteccion de Datos sobre la propuesta de Directiva del Parlamento Europeo y
del Consejo por la que se modifica, entre otras, la Directiva 2002/58/CE relativa
al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre intimidad y
comunicaciones electronicas) que dice: "Veo las cookies técnicas como un
conjunto muy limitado de "cookies ", ni siquiera "cookies" que facilitarian la
transmision de informacion excluyendo las cookies de configuracién de idioma,
por ejemplo, y dejar a un lado otras cookies, por supuesto™

En los numerales 50 y 51 del Dictamen se establece lo siguiente'®®:

18 ZORBA, Kimon. IAPP Web Conference - October 7, 2010. The Article 29 Working Party
Oginion on Behavioral Advertising: Interpretations and Consequences.
%9 http://eur-lex.europa.eu/JOHtmI.do?uri=0J:C:2008:181:SOM:es:HTML Pagina visitada 16 de

febrero de 2011.
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50. ElI SEPD considera conveniente eximir de la necesidad de informar y de dar
la posibilidad de negarse a la recogida de informacién propia en situaciones
como las ilustradas, cuando el almacenamiento o el acceso de indole técnica al
terminal del usuario son necesarios para el solo fin de transmitir la
comunicacién por una red de comunicaciones electronicas. Lo mismo ocurre
cuando el acceso o el almacenamiento técnicos son estrictamente necesarios
para proporcionar un servicio de la sociedad de la informacién. Sin embargo, el
SEPD no ve la necesidad de excluir de la obligacién de informar u ofrecer la
posibilidad de negarse en las situaciones en que el almacenamiento o acceso
técnicos sirven simplemente para facilitar la transmision de una comunicacion.
Por ejemplo, de conformidad con la ultima oracion de este articulo, un titular de
datos no puede beneficiarse de la informacién ni del derecho de negarse al
tratamiento de sus datos si un chivato recoge sus preferencias lingtisticas o su
ubicacion (por ej. Bélgica, China), ya que este tipo de chivato puede
presentarse como destinado a facilitar la transmisién de una comunicacion. El
SEPD sabe que, en lo que atafie a los programas de ordenador, en la practica
se da a los titulares de datos la posibilidad de negarse al almacenamiento de
chivatos o a modularlo. Sin embargo, esto no esta respaldado con suficiente
claridad por ninguna disposicién juridica que capacite formalmente al titular de
los datos para defender sus derechos en la situacién recién descrita.

51. Para evitar esa consecuencia, el SEPD sugiere una modificacién minima en
la dltima parte del articulo 5.3, consistente en la supresion de la palabra
«facilitar» de la oracion: «no impedira el posible almacenamiento o acceso de
indole técnica al solo fin de efectuar o facilitar la transmision de una
comunicacion a través de una red de comunicaciones electronicas, o0 en la
medida de lo estrictamente necesario a fin de proporcionar un servicio de la
sociedad de la informacion [...]».

El siguiente cuestionamiento es si la tecnologia arreglara este tema. Zorba no
esta de acuerdo, porque no cree que el magico navegador que el Grupo de
Trabajo del Articulo 29 tiene en mente vaya a ser desarrollado.

Y analiza otros problemas fundamentales con el enfoque del navegador. En
primer lugar, se hace del fabricante del navegador el guardian de Internet. Esto
es de poca visién, porque no quiere convertirse en la Internet de solo unas
pocas empresas. Al final, seria también un mandato de la tecnologia. Creo que
todo el mundo coincide en que la Directiva 95/46/CE es tecnolégicamente
neutra. “Veo que existe un problema real aqui, porque si vamos por la linea de
ordenar o hacer del navegador el tema clave principal para la gestion de las
cookies, basicamente excluimos otras tecnologias que puedan surgir. Creo que
lo que el Grupo de Trabajo del Articulo 29 ha sugerido es una carga excesiva y
en la practica no funcionara™"°.

7% ZORBA, Kimon. IAPP Web Conference - October 7, 2010. The Article 29 Working Party
Opinion on Behavioral Advertising: Interpretations and Consequences.
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Personalmente creo que la transparencia es una buena solucién para los
usuarios, puede ser dinamica, puede ser en un contexto especifico y estar
presente en todo momento. Creo que es necesario pensar en la posibilidad de
hacerlo a través de un icono, como lo establece el sitio de la ICO, o pensar en
otras posibilidades que den seguridad, confianza y respaldo, como se establece
en el Dictamen 16/2011 del GT29.

3.7 ¢Existen soluciones para las diferentes amenazas?

Las soluciones podemos analizarlas desde dos instancias diferentes: en primer
lugar como formas de prevenir estos problemas, de evitar los intrusos en
nuestros sistemas, de bloquear el acceso a los espias a nuestro ordenador. En
esta instancia contaremos con la seguridad informatica, ya que la misma
tecnologia nos da herramientas para contrarrestar los ataques, a través de
software especializado, la encriptacion de datos cuando no es considerada
“tecnologia de doble uso”, entre otras.

Pero también, en el ambito preventivo, se hace necesario estar informados de
las regulaciones juridicas en la materia. Aqui no nos referimos Unicamente a la
Declaracion de Derechos Humanos o a la Constitucion de la Republica como
normas que protegen nuestros Derechos Fundamentales. Nos referimos a las
medidas preventivas a la hora de realizar contratos informéticos o teleméticos, a
la implementacion de estrategias para disminuir el impacto de estos ilicitos a
nivel empresarial. A estar preparados para que de producirse un fraude,
puedan trabajar el area juridica e informética en forma coordinada y eficaz
para no perder evidencias digitales, para determinar los culpables en la esfera
penal y para recuperar activos cuando hay pérdidas materiales.

Es necesario generar conciencia de que nosotros somos los primeros custodios
de nuestros datos personales y de la informacién de nuestra propiedad, que
debemos estar alertas, de la misma forma que lo estamos con nuestros bienes
materiales, ya que es posible que en forma disimulada, “alguien” nos esté
observando.

Europa ha regulado el tema con caracter general y los paises de la Union
Europea enfrentaron o enfrentan el desafio de incorporar la Directiva. Pero
aungue a veces las soluciones pueden resultar confusas, tenemos que tener
presente que mas alld de las modalidades del tratamiento de datos, de lo
“novedosa” que pueda parecer la herramienta, es fundamental el cumplimiento
de los principios de la proteccion de datos personales como garantia para todos
nosotros. Son NUESTROS datos, SOMOS nosotros mismos y por tanto solo
NOSOTROS podemos autorizar la creaciéon de perfiles y la manipulacién de la
informacion personal.
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