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1. Derecho alaintimidad

Desde un punto de vista juridico el derecho a la intimidad es el derecho a la
reserva de la vida privada. En ese sentido dice la Declaracién Universal del Derechos
Humanos de 1948 que “Nadie sera objeto de injerencias arbitrarias en su vida
privada...” y que “Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques”.

El concepto inicial de intimidad evoluciond en un sentido positivo, afirmandose la
“privacy” como un presupuesto del ejercicio de otros derechos de proyeccién social e
incluso econdémica.

La privacidad es un tema que puede ser enfocado desde multiples épticas, desde
el cruzamiento de ficheros en soporte papel y de ficheros electronicos, la privacidad
desde la O6ptica del consumidor y de las telecomunicaciones (sean por cable o
inalambricas) y por supuesto, no podemos dejar de considerar nuestros datos
personales en el ambito de Internet.

La manipulacion informatizada de los datos da origen a la llamada ‘“libertad
informatica”, la cual aparece como un nuevo derecho de autotutela de la propia
identidad informatica, o sea, el derecho de controlar (conocer, corregir, quitar o agregar)
los datos personales inscriptos en un programa electrénico’.

En este sentido, a Internet se la ha calificado como una amenaza en la difusion de
elementos relativos a la persona, por ser un medio masivo y ioolifacético de
comunicaciéon. Tal es asi, que se han analizado en otra oportunidad“ las diferentes
clases de comunicaciones a través de la Red y las han comparado con las
comunicaciones “tradicionales”, estudiando similitudes vy diferencias con Ia
correspondencia privada, la prensa escrita y la radiodifusion.
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Para reflexionar sobre este tema es interesante respondernos las siguientes
preguntas®: ¢hay alguien escuchando nuestras llamadas telefénicas?, ¢qué tan seguro
es enviar un fax?, ¢alguien lee nuestros e-mails? ¢y nuestro chat?, ¢es posible que
alguien recupere a través del proveedor de Internet lo que escribimos hace unos
meses?, ¢es realmente importante la privacidad para cada uno de nosotros?

En los hechos, la mayor parte de las personas ceden sus datos a cambio de
puntos, millas, etc. sin tener conciencia que nos estamos identificando, que estamos
dando informacion sobre nuestros habitos, consumo, en definitiva sobre nosotros
mMismos y no conocemos la utilizacion posterior que se dara a esos datos.

Ahora bien, ¢ alguien” nos espia?

Segun el diccionario espia es una persona que con disimulo y secreto observa o
escucha lo que pasa, para comunicarlo al que tiene interés en saberlo.

¢, Quienes nos espian?, por ejemplo, a través de Internet.

Se suele responder que nos espia el gobierno, las empresas, los
ciberdelincuentes.

¢ Para qué nos espian?

Depende de la respuesta que demos a la pregunta anterior seran los motivos. Los
gobiernos en aras de la seguridad nacional. Las empresas buscan crear perfiles de
usuarios a los efectos de ofrecernos productos que sean de nuestro interés, lo que
tendrd como resultado el spam. También existe el espionaje entre empresas, el cual
podemos enmarcarlo en el ambito de la competencia desleal. Y finalmente los
ciberdelincuentes, quienes obviamente desean obtener nuestros datos para obtener un
beneficio, normalmente econdmico, con su utilizacion.

¢ COomo nos espian?

“En el pasado, si el Gobierno queria violar la privacidad de los ciudadanos tenia
que dedicar una cierta cantidad de esfuerzo para interceptar, abrir al vapor y leer el
correo de papel. Esto es similar a pescar con una cafia, un pez cada vez.
Afortunadamente para la libertad, esta vigilancia que requiere tanto esfuerzo no es
practica a gran escala. Hoy en dia, el e-mail esta reemplazando al correo convencional
y, a diferencia de éste, los mensajes electronicos son facilisimos de interceptar y
escudrifiar buscando palabras clave. Esto se puede llevar a cabo de manera rutinaria,
automatica, indetectable y a gran escala. Es similar a la pesca con red de arrastre, lo

que constituye una diferencia orweliana para la salud de la democracia™.

George Orwell escribié una novela en el aino 1948 de ciencia ficcidn titulada “1984”
en la cual nos presenta el mundo del futuro dividido en tres estados totalitarios. El
protagonista es el simbolo de la rebelién contra el poder de un estado policiaco (bajo el
control del Gran Hermano) que ha llegado a apoderarse de la vida y la conciencia de
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todos sus subditos, interviniendo en las esferas mas intimas de los sentimientos
humanos®.

Podemos decir entonces que, debido a la amplia difusién de las tecnologias de la
informacion y las comunicaciones, el tratamiento de los datos personales se encuentra
en una situacion de tension. Esta deriva del valor asociado a las bases de datos
personales y el derecho de las personas titulares de los datos a conocer el tratamiento
al que estan siendo sometidos sus datos personales y preservar su privacidad.

2. Ley N° 18.331 de Proteccion de Datos Personales y Habeas Data

La doctrina ha elaborado una serie de principios para regular este nuevo derecho
gue se han ido consagrando en los diferentes textos positivos en los diferentes paises.

En nuestro pais, la Agencia para el desarrollo del Gobierno de Gestion Electrénica
y la Sociedad de la Informacion y del Conocimiento (AGESIC) impulsé el anteproyecto
de ley de proteccién de datos personales, con el objetivo de establecer un marco
juridico claro y necesario para garantizar y hacer efectivo uno de los derechos
fundamentales del ser humano, como es el derecho a la proteccion de los datos de
caracter personal y por tanto de la intimidad de las personas, lo que culmind con la
aprobacion de la Ley N° 18.331 de 11 de agosto de 2008.

El fundamento del mismo esta dado por el articulo 72 de la Constitucion de la
Republica que establece: “La enumeracion de derechos, deberes y garantias hecha por
la Constitucién, no excluye los otros que son inherentes a la personalidad humana o se
derivan de la forma republicana de gobierno”.

Como caracteristica fundamental del proyecto debemos sefalar que el mismo
incluye a todos los datos personales, ya que hasta ahora los mismos eran protegidos en
base al triptico jusnaturalista recogido en los articulos 7, 72 y 332 de la Constitucion.
Uruguay contaba con proteccion especifica Unicamente para los datos destinados a
brindar informes comerciales, regulados por la ley N° 17.838 del 24 de setiembre de
2004, la cual quedo derogada por la ley N° 18.331, aunque mantiene el mismo régimen
para esta clase de datos.

Por otra parte, se consagra la Accidbn de Habeas Data, como instrumento y
garantia procesal de defensa de los derechos a la libertad informéatica. ElI procedimiento
propuesto incorpora modificaciones al régimen gque establecia la ley N° 17.838.

Otro aspecto relevante que aborda el proyecto es la vinculacion con terceros
paises, procurando cumplir con los requisitos establecidos por la Unién Europea a los
efectos de obtener la Declaracion de Adecuacion a la Directiva N° 95/46/CE, tramite
que se inici6 a fines del 2008 ante la Comision Europea, estando en este momento
esperando el informe que realizara la Universidad de Namur sobre nuestra normativa.

En este punto, se han tenido presente los elementos de cumplimiento necesarios a
ese fin, que son: asegurar un nivel satisfactorio de cumplimiento de las normas, la
posibilidad de ofrecer apoyo y asistencia a los interesados en el ejercicio de sus
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derechos, ofrecer vias adecuadas de recurso a quienes resulten perjudicados en el
caso de que no se observen las normas, tanto en via administrativa (ante el organismo
de control) como en via jurisdiccional (accion de habeas data).

El aspecto anterior tiene consecuencias econdmicas importantes, basado en que
la adecuacion a las politicas de intercambio de datos con la Union Europea permitiria la
captacion de inversiones en el sector tecnologico y de servicios, de hecho asi lo han
manifestado diferentes actores privados que apoyaron la iniciativa del Poder Ejecutivo.

La ley cre6 como o6rgano de control la Unidad Reguladora y de Control de Datos
Personales (URCDP) como organismo desconcentrado de la Agencia para el Desarrollo
del Gobierno de Gestion electrénica y de la Sociedad de la Informacion y del
Conocimiento (AGESIC).

La URCDP esté dirigida por un Consejo Ejecutivo integrado por tres miembros: el
Director Ejecutivo de AGESIC y dos miembros designados por el Poder Ejecutivo entre
personas que por sus antecedentes personales, profesionales y de conocimiento en la
materia aseguren independencia de criterio, eficiencia, objetividad e imparcialidad en el
desemperio de sus cargos.

Este Consejo asegura la independencia técnica en la materia, teniendo como
funcién principal la toma de decisiones en todo lo concerniente a la proteccion de datos
personales. En la ultima Ley de Rendicion de Cuentas se aprobd la estructura basica la
Unidad la cual ha comenzado a operar, recibiendo consultas de ciudadanos y
responsables de las bases de datos, trabajando en la elaboracién de un sitio web y en
el sistema informatico que permita la preinscripcion on line.

El Consejo Ejecutivo de la URCDP funcionara asistido por un Consejo Consultivo,
gue estara integrado por 5 integrantes: una persona con reconocida trayectoria en la
promocion y defensa de los derechos humanos, designado por el Poder Legislativo, el
gue no podra ser un legislador en actividad; un representante del Poder Judicial; un
representante del Ministerio Publico; un representante del area académica; y un
representante del sector privado, que se elegira en la forma establecida
reglamentariamente.

3. Decreto N° 664/008 de 22 de diciembre de 2008

Por Decreto N° 664/008 de 22 de diciembre de 2008 se cre6 el Registro de Bases
de Datos Personales a cargo de la URCDP.

En el articulo 2° dispuso el traslado del Registro de Bases de Datos Personales,
creado por Decreto N° 399/2006 de 30 de octubre de 2006, que funcionaba en el ambito
del Ministerio de Economia y Finanzas al nuevo Registro creado en la URCDP.

El Decreto establece las condiciones de inscripcion, la informacion vy
documentacion que deberan presentar los responsables de las bases de datos
comerciales y el procedimiento para realizar la misma. A tales efectos, se puede
solicitar el formulario que se esta utilizando en forma provisoria — estando en etapa de
implementacion el sistema informético-, personalmente o por correo electrénico.



4. Conclusiones

La aprobacion de la Ley N° 18.331 tiene importantes repercusiones, entre las que
destacamos:

a) la existencia de un marco regulatorio general en materia de proteccién de datos
personales;

b) la creacién de la URCDP como organismo que viabilice y otorgue garantias en
cuanto a la efectiva aplicacion de la norma;

c) la existencia de un proceso de Habeas Data sumarisimo con alcance general; y

d) la posibilidad de obtener la declaracion de adecuacion a la normativa de la
Union Europea, fundamental para el intercambio internacional de datos personales.

Por dltimo, quiero destacar que la URCDP se encuentra funcionando
provisoriamente en la calle Andes 1365 piso 7. Los ciudadanos y responsables de las
bases de datos pueden realizar consultas personalmente, en forma telefénica al 901
2929 interno 1352 en el horario de 10 a 18 y en breve a través del sitio web
www.protecciondedatos.gub.uy.
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